INFORME JURIDICO

LAS AUDITORIAS DE NUESTRO SISTEMA DE PROTECCION DE DATOS

El articulo 96.1 del Real Decreto 1720/2007, que de sarrolla
la Ley Organica 15/1999, de 13 de diciembre, de Pro teccion de
Datos Personales, establece la obligacion de las auditorias.

Finalidad de una auditoria

La auditoria es un sistema que impone la ley al obj eto de que
las personas que han comunicado sus ficheros a la A gencia de
Proteccion de Datos, verifiqguen si el sistema de pr oteccion
que tiene establecido para sus ficheros funciona y garantiza
la protecciébn de los datos contenidos en los mismos Y,
también es un sistema par realizar un analisis de | as
incidencias (si es que las hubo) y reflexionar sobr e las que

puedan surgir.

Por lo tanto, se trata de revisar periddicamente el sistema
de proteccién de los datos contenidos en los ficher os de la
consulta, para evitar que la rutina nos haga olvidar la

importancia de proteger la intimidad de nuestros pa cientes.

Las auditorias deben hacerse cada dos anos

“A partir del nivel medio, los sistemas de informaci on e
instalaciones de tratamiento y almacenamiento de da tos se
someteran, al menos cada dos afios, a una auditoria interna o
externa que verifique el cumplimiento del presente titulo (la
ley) ...” (las historias clinicas son de nivel alto y el fich ero

de clientes, generalmente, es de nivel medio).

El podblogo puede realizar su propia auditoria

La mecanica de una auditoria a nivel de los profesi onales es
muy sencilla, también para las pequefias empresas, p orque el
legislador, ha buscado un sistema muy simple de con trol para
gue todos puedan cumplir ese requisito. La ley perm ite al

1



profesional y al pequeiio empresario gue realicen su propia
auditoria, mediante las siguientes comprobaciones sobre sus
ficheros se relacionan en el niumero 2 del citado ar ticulo 96

y que son las siguientes:

“El informe de auditoria debera dictaminar sobre Ila

adecuacion de las medidas y controles a la Ley ... id entificar

sus deficiencias y proponer las medidas correctoras

El informe de Ila auditoria se realiza mediante el
seguimiento del documento de seguridad , documento que quedara
a disposicion de la Agencia de Proteccion de Datos, o de las

autoridades de control de la Comunidad Autbnoma.

El documento de seguridad

La elaboracién del documento de seguridad es sencil la,
podemos hacerlo en una simple carpeta, y su confecc ion es
facil, porque mediante un escrito se explican las m edidas de
indole técnica y organizativa que tenemos estableci do, de

acuerdo con el sistema de seguridad de nuestros ficheros que

comunicamos en su dia a la Agencia (aquellas que establecimos
cuando comunicamos la existencia de nuestros ficher 0S).

A este documento le iremos afadiendo los informes d e las
auditorias que vayamos realizando cada dos afios o b ien antes,

si se da una incidencia, que en ese caso la documen taremos
sin esperar a la auditoria (generalmente a nivel de | poddlogo
se dan pocos problemas, pero si los hubo se hace un a pequefia

resefia de como lo hemos solucionado).

Recordemos que en una consulta generalmente tenemos dos tipos
de ficheros:

-el fichero de clientes  (con finalidad econémica).

-el fichero de historias clinicas (con la finalidad de la

asistencia sanitaria).



Por lo tanto en la carpeta “documento de seguridad”
recogera la funcion de cada fichero y
seguridad que establecimos o hayamos modificado par
seguridad

El documento de seguridad es un documento

poddlogo (o0 de cualquier otro profesional

empresario). Este sencillo documento, debera manten
actualizado, mediante la auditoria, y deberad ser re
cuando se produzcan cambios relevantes en el sistem
informacion o tratamiento de datos, o sea cambios q
repercutir en los sistemas de seguridad, por ejempl
historias clinicas que teniamos en soporte papel,

pasamos a soporte informatico.

Informacion que debe contener el documento de segur

De acuerdo con el articulo 88 de la tan citada norm
deberemos incluir en el documento:

a) especificacion de los ficheros

clinicas, etc.).
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b) las medidas que hemos adoptado para garantizar | a
seguridad de los ficheros, o sea las medidas de seguridad qu e
tenemos establecidas para que nadie acceda a esos d atos sin
previo consentimiento (las historias clinicas son f icheros de
Recordemos que nuestro fichero informatico de histo rias
protegidos mediante un sistema que
garantice su reproduccion (por ejemplo, que tengamo S que
sacar una copia en papel de la historia) pero debe ser un
programa que garantice que no pueda manipularse (ca mbiar
datos), que solamente pueda corregirse durante unas horas,
pasadas las cuales no se podra corregir ningun regi stro de la
ejemplo los datos de una determinada
asistencia. También tenemos que tener una clave per sonal para



entrar al fichero de historias clinicas (llave de a cceso a

restringido al podélogo) para que Unicamente pueda acceder el

podologo al objeto de estudio o registro de las act ividades
sanitarias realizadas que se trasladen a la histori a clinica.

c) procedimientos de respuesta a incidencias , caso que

existan reclamaciones de algun paciente (0 su repre sentante
legal) sobre acceso a sus datos comerciales o sanit arios y

sobre su cancelacion sobre datos econdémicos o anota ciones

subjetivas, etc.

d) procedimientos sobre copias de seguridad que

periodicamente  debemos realizar sobre los ficheros
informaticos (historias clinicas o fichero de clien tes) ya
gue deben hacerse periddicas copias de seguridad, p ara el
caso que por accidente (robo o0 destruccién) pudiese

destruirse el fichero. También debe incluir en el r edactado,
la localizacion de las copias de seguridad y la for ma de
destruccién de las citadas copias anteriores para q uedarnos

Unicamente con la Ultima.

e) persona responsable de la seguridad de los fiche ros

(generalmente es el mismo poddélogo).

f) los controles periddicos (auditorias) , O sea ver si
funciona correctamente el sistema y si han habido q uejas o
fallos, y en ese caso, como se han tratado, como se han
solucionado.

Recordemos las medidas de seguridad

Todos los ficheros deben adoptar las medidas de seguridad,

las calificadas de nivel basico (que son las habitu ales y muy
simples comun a todos los fichero) mas las que correspondan
con el tipo de fichero (los datos sanitarios son de nivel

alto y ello exige a un sistema de seguridad estrict 0).

Ayuda de la Agencia de Proteccion de Datos
La Agencia, con un medio totalmente anénimo, nos ofrece la

posibilidad de un autotest  sobre nuestro sistema mediante un



simple procedimiento que la Agencia de Proteccion d

nos facilita para conocer si lo hacemos correctamen

El autotest consiste en una serie de preguntas y re
muy simples, que nos orientan sobre la bondad o def
nuestro sistema de proteccion de datos personales d

pacientes y su posible correccion.

La forma de acceder al autotest es la siguiente:
Via Internet a la Agencia de Proteccién de Datos
uso de la herramienta ir al
http://212.170.243.77:8080/Evalua/home.seam
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