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1. INTRODUCCION Y OBJETIVOS

El objetivo de éste documento es definir el contexto funcional para los servicios de una solucién inter-
operable del sistema de Receta Médica Electronica Privada entre los siguientes sistemas:

» Sistemas de prescripcion privados y Repositorios de prescripciones

e Servicios de control de los Consejos Generales de Prescriptores (Consejo General de Colegios
Oficiales de Médicos, Consejo General de Colegios Oficiales de Podélogos de Espafia, Colegios
Oficiales de Odont6logos y Estomat6logos)

e Sistemas farmacéuticos, incluyendo bajo esta denominacion los propios de la oficina de farmacia
(Sistemas de Informacién de Oficina de Farmacia (SIOF), como los que dan servicio a ésta desde
la red colegial farmacéutica (Nodo Colegial), y en especial al nodo de servicios del Consejo (No-
dofarma).

El documento parte de una descripcién funcional centrada no tanto en la légica interna de estos siste-
mas, sino en su modelo de relacion, completandolo con la descripcidn técnica de las interfaces requeri-
das. Incluye también aquellos aspectos de estandarizacion necesarios para que la solucién funcione de
manera interoperable.

Los objetivos de esta definicion de soluciones e interfaces son los siguientes:

e Facilitar ladispensacion electronica, en un contexto donde pudieran desarrollarse multiples sis-
temas de prescripcion electronica basados en estandares de interoperabilidad comunes.

o Definir las bases de unos sistemas que sean seguros: sistemas homologados por las organi-
zaciones competentes, con plena habilitacion y control de accesos de los profesionales sanitarios.

e Favorecer el desarrollo de los sistemas de prescripcion electrénica privados, reutilizando ex-
periencias ya existentes.
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2. MODELO DE CONTEXTO Y DISENO CONCEPTUAL

El siguiente diagrama muestra el contexto de los sistemas involucrados en Sistema de Receta Médica
Electronica Privada. Las lineas representan interfaces definidos en el ambito de este documento.

El flujo descrito en este documento permite resolver los siguientes casos de uso:

Can

Habilitacion { 3 '
del colegiad \w/
OMC § &

CONSEIO GENERAL
B ( 208 ONCIALES

Prescripcion

FW

’
Prescripcion 'H\
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enera y Data Matrix YN s | R aaodes
Custodia de recetas OM( e B
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.. no o : Proporciona soluciona de

nodo de servicios farmacéuticos contingencia
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/ T N\
/ \_
aa k &' & Dispensacion
. 2
3 o Sistemas Farmacia
Paciente

1. Certificacion de los sistemas de prescripcion por parte de CGCOM.
2. Prescripcion, que incluye:

a. Laldgica interna del proceso de prescripci()nl.

b. La comprobacién de la habilitacion del colegiado.

c. Generacion del CVE y el Data Matrix correspondiente.

d. Registro de las prescripciones y recetas generadas, y custodia de las mismas.
3. Consulta de prescripciones, que incluye:

a. ldentificacién del paciente en la oficina de farmacia.

No se desarrolla en este documento por depender de cada organizacién en relacién con la prescripcion.
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b. Laldgica de interna de la propia consulta por parte de la O.F

c. La resolucién de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones en el repositorio correspon-
diente.

4. Dispensacion, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.
b. Laldgica de interna de la propia dispensacién por parte de la O.F.

c. La resolucién de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de dispensacion de un paciente, y el marcado de las
mismas una vez realizada la dispensacion.

5. Anulacion, que incluye:
a. ldentificacién del paciente en la oficina de farmacia.
b. Lalégica de interna de la propia anulacion por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas dispensadas en el
repositorio correspondiente para cada solicitud de anulacion de un paciente, y el desmarcado
de las mismas una vez realizada la anulacién.

6. Sustitucion, que incluye:
a. ldentificacién del paciente en la oficina de farmacia.
b. Lalégica de interna de la propia sustitucion por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y NodoFarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de dispensacion de un paciente, y la sustitucion de
un producto por otro y dispensacion del mismo.

7. Bloqueo cautelar, que incluye:
a. ldentificacién del paciente en la oficina de farmacia.
b. Lalégica de interna del propio bloqueo cautelar por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y NodoFarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de un paciente, y el bloqueo de las mismas.

8. Formulas magistrales, que incluye:
a. ldentificacién del paciente en la oficina de farmacia.

b. Lalégica de interna de la propia formula magistral por parte de la O.F.

2 L .
La légica interna de los procesos de farmacia no se desarrolla en este documento por depender de cada
Oficina de Farmacia y sistema de dispensacion.
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c. La resolucién de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y NodoFarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de un paciente, y marcar la receta como férmula
magistral en elaboracion.

d. También permite a aquellas oficinas de farmacia que tengan férmulas magistrales en elabora-
cion anularlas.
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2.1 Certificacion de los sistemas de prescripcion

La certificacidn de los sistemas y repositorios de prescripciones queda definida en la documenta-
cion facilitada desde el Consejo General de Colegios Oficiales de Médicos (CGCOM). Si bien se trata
de un proceso de auditoria, en los pasos finales deberian habilitarse los siguientes mecanismos:

* A la organizacion propietaria del repositorio homologado, se le facilitara el certificado electronico
de Nodofarma (Clave publica) al que permitira el acceso mediante un modelo de mutuo reconoci-
miento de certificados.

e Se dispondra de un mecanismo para registrar una lista actualizada de los repositorios de prescrip-
ciones homologados, con la ruta oficial de acceso.

e El control de accesos de los sistemas y repositorios de prescripciones, y demas requisitos de se-
guridad de estos sistemas, quedan definido por los requisitos de homologacién publicados desde
el CGCOM en el enlace identificado anteriormente en este capitulo.

2.2 Prescripcion

La generacion de recetas electronicas considerara en su implementacion los requisitos derivados del
Real Decreto 1718/2010 sobre receta médica y 6rdenes de dispensacién. Se resumen a continuacion:

e Lared de repositorios debe ser accesible desde cualquier punto de la geografia nacional (articulo
l.a)

e La hoja de informacion al paciente (hoja de tratamiento activo) debe generarse independiente-
mente de que la receta sea electronica o no, incluyendo una clausula de proteccién de datos. No
obstante, su entrega al paciente puede ser electronica y no fisica (articulos 3.1y 3.2.d).

e Los repositorios de prescripciones han de considerarse ficheros de nivel de seguridad alto segin
la legislacién de proteccion de datos personales, y protegerse de forma correspondiente (articulo
14.1).

Los datos basicos de la receta electrénica se encuentran descritos en el Real Decreto, en su articulo
3.2. En el contexto de este documento se considera que estos datos forman parte de los sistemas y
repositorios de prescripcion, se usen o no desde el interfaz habilitado para las farmacias. Para facilitar
una solucién interoperable en este contexto, son necesarios ademas los requisitos que se exponen en
este capitulo.

Cada organizacion prescriptora definird la I6gica del proceso de prescripcién, tomando en consideracion
las directrices y requisitos del proceso de homologacion definido por los Consejos Generales, asi como
del resto de requisitos de interoperabilidad de este documento.

2.3Comprobacién de la habilitacion del colegiado

Previamente a permitir la prescripcion electronica, debe comprobarse la habilitacion del colegiado pres-
criptor utilizando para ello el servicio de cada Consejo General de Prescriptores (Médicos, Dentistas o
Poddlogos), segun corresponda, descrito en el capitulo “Servicio de Habilitacion del Colegiado” de este
documento.

Esta comprobacion debera hacerse como minimo en el momento en que el profesional sanitario accede
al sistema de prescripcion electrénica, siendo condicion obligatoria que el colegiado esté habilitado para
poder prescribir. No obstante, una vez comprobada la habilitacion en el momento de acceso, el sistema
de prescripcidn no estara obligado a repetir dicha comprobacion mientras se mantenga abierta la sesion
de acceso en el sistema. A estos efectos, el tiempo maximo que puede permitirse entre comprobacién y
comprobacion es de 24 horas.

21 de febrero de 2020 Pagina 9



N

e-recgtd Disefio funcional e-receta privada v2.03
privada

La comprobacién de la habilitacion puede realizarse online, estando el profesional sanitario presente, o
por lotes y de forma automatica cada 24 horas para todos los facultativos de un Centro. No obstante, en
estos casos, dentro del sistema se mantendran los controles que impidan prescribir a un colegiado si no
est4 habilitado.

2.4Generacion del Data Matrix de la receta

El sistema de prescripcion generara para cada receta prescrita, un codigo DataMatrix’ identificativo de
la misma. Esta generacion tendra que tener en cuenta los siguientes requisitos:

e Se cumplira con los estandares de tamafio y formato ECC 200.

El c6digo DataMatrix debe ser facilitado al paciente por medios fisicos o electrénicos (por ejemplo,
junto con la hoja de tratamiento, trasmisioén al movil, email o mensaje electronico)

e La composicion, contenido y formato codificado en el cédigo DataMatrix sera el descrito en los
documentos ‘Disefio técnico e-receta privada — Servicios Nodofarma’ y ‘Disefio técnico e-receta
privada — Servicios Repositorio’.

e Siun acto de prescripcion da lugar a multiples recetas, se generara un cédigo DataMatrix por cada
una de ellas.

e Si un acto de prescripcion da lugar a recetas futuras, no activas en el momento actual par su
dispensacion en la oficina de farmacia, puede posponerse o no, a voluntad del sistema de pres-
cripcion, la entrega del cédigo DataMatrix al paciente.

2.5Reqistro de prescripciones y recetas generadas

El sistema de prescripcién mantendra un repositorio de las prescripciones y recetas activas que permita
resolver los casos de uso descritos en los documentos ‘Disefio técnico e-receta privada — Servicios
Nodofarma’ y ‘Disefio técnico e-receta privada — Servicios Repositorio’. Para la resoluciéon de estos
casos de uso, se permitird el acceso de Nodofarma a los servicios web descritos. Para ello el repositorio
comprobara el certificado de CGCOF y se estableceran canales de comunicacioén cifrados seguros pre-
via identificacion y reconocimiento mutuo.

Desde un punto de vista organizativo, varios sistemas de prescripciones podran compartir un mismo
repositorio de prescripciones “agregando” las recetas de dichos sistemas, siempre y cuando existan los
acuerdos y mecanismos de seguridad que permitan un uso compartido.

Independientemente del uso o no de repositorios de prescripciones de este tipo (“agregador”), se con-
sidera el repositorio como un médulo que forma parte de los sistemas de prescripcién, estando sujetos
a los requisitos de seguridad de accesos y homologacion descritos en el capitulo “Certificacion de los
sistemas de prescripcion”

2.6 Consulta de prescripciones de especial confidencialidad

La introduccién de un Pin desde la oficina de farmacia para consultar las prescripciones en las que el
paciente ha solicitado una confidencialidad especial del tratamiento da lugar al siguiente proceso:

Se utiliza este formato de codificacién en lugar de los habituales QR, por ser el establecido como estan-
dar desde los sistemas de fabricacion del medicamento, siendo a futuro el estindar obligado en la impre-
sion de envases de medicamentos y procesos de verificacién relacionados
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o El paciente informa al médico de la necesidad de proteger un determinado tratamiento en la con-
sulta de prescripciones de las oficinas de farmacia, para lo cual se habilita a que el paciente elija
un pin de proteccion.

e El paciente no da dicho pin en una oficina de farmacia. Al no suministrar el pin la consulta de
prescripciones del sistema de prescripcion debe devolver todas las recetas no protegidas por pin.

o El paciente da el pin en la oficina farmacia. El sistema de prescripcién, en la consulta de prescrip-
ciones, facilitara la receta protegida por dicho pin (y no por otros“), asi como las recetas no prote-
gidas por ningun pin, dado que es el conjunto de recetas que pueden dispensarse.

2.7 Dispensacion

En las Oficinas de la Farmacia Comunitaria, la dispensacion electronica se iniciarad mediante la identifi-
cacion del paciente, al igual que se realiza con cualquier otra dispensacion bajo receta. Para poder
iniciar el proceso de dispensacion electrénica privada, el paciente aparte de identificarse fisicamente
con su DNI, pondra a disposicién del farmacéutico uno de los dos mecanismos siguientes para identi-
ficacién del repositorio de prescripciones y de cddigos de acceso a la informacion:

e Unatarjeta mutualista de identificacion del paciente. Como elemento adicional al servicio, los
pacientes mutualistas portaran tarjetas identificativas que permitiran la lectura automatizada desde
los lectores de tarjetas de las farmacias. Dichas tarjetas incluirdn adicionalmente un datamatrix
que facilitara su lectura en las farmacias, de forma que para procesar una tarjeta el proceso desde
la farmacia puede ser el siguiente:

o El paciente se identifica en la farmacia y entrega su tarjeta.

o El farmacéutico lee con escaner el datamatrix, y el sw de gestion procesa la infor-
macion contenida para consultar las prescripciones del paciente.

o Sl lo anterior no fuera posible, el farmacéutico lee la banda magnética de la tarjeta,
procediendo a seleccionar la mutualidad (MUFACE, MUGEJU e ISFAS). La infor-
macioén contenida en la banda permite iniciar la consulta de prescripciones del pa-
ciente.

e LaHoja de Informacion al Paciente (HIP), también conocida como Hoja de tratamiento, que fa-
cilitara las consultas de las prescripciones de los pacientes en el caso de receta privada no-mu-
tualista, y en ausencia de tarjetas identificativas similares a las descritas en el capitulo anterior.
Para ello contaran con datamatrix especificos que facilitaran su tratamiento en las farmacias me-
diante el siguiente proceso:

o El paciente se identifica en la farmacia y muestra su Hoja de Tratamiento.

o El farmacéutico lee con escaner uno cualquiera de los datamatrix existente en di-
chas Hojas, y el sw de gestion procesa la informacién contenida para consultar las
prescripciones del paciente.

o  Silo anterior no fuera posible, el farmacéutico lee los datos contenidos en dicha hoja
e inicia procesos manuales equivalentes.

El formato y procesamiento de estos elementos queda descrito en los documentos de Disefio Técnico.
Se establece el siguiente orden para la identificacion del paciente:

e Lectura del datamatrix

Ha de considerarse la posibilidad de que el paciente disponga de varios pin para proteger tratamientos y
recetas diferentes.
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e Sino es posible, lectura de banda magnética de la tarjeta

e Silo anterior no fuera posible, el farmacéutico lee los datos contenidos en dicha hoja e inicia
procesos manuales equivalentes.

En las Oficinas de la Farmacia Comunitaria, la dispensacion electrénica se gestionara por los mecanis-
mos de control y gestién que la propia farmacia considere oportunos, no exigiéndose requisitos adicio-
nales a los de la receta en papel salvo las siguientes excepciones (articulos 18.4 del Real Decreto
1718/2010 sobre receta médica y 6rdenes de dispensacion):

e Lainformacion correspondiente a las recetas electronicas dispensadas debe ser almacenada du-
rante tres meses, debiendo borrarse de manera segura trascurrido dicho plazo de conservacién
salvo que sea requerida su conservacion por motivos de control. Por ejemplo, las recetas médicas
de medicamentos estupefacientes o psicotrépicos y aquellas otras que deban ser sometidas a
procedimientos de ulterior gestién o control, seran tramitadas por el farmacéutico de acuerdo con
las normas e instrucciones especificas aplicables en cada caso.

o El farmacéutico garantizara la seguridad, correcta conservacion y confidencialidad, de la informa-
cion de recetas electrénicas de las que sea responsable o tenga acceso para la dispensacion.

La ldgica de la dispensacion incluird la resolucion de los casos de uso siguientes:

e Consultade las prescripciones y recetas activas existentes para un paciente en el Repositorio
de Prescripciones correspondiente” (el marcado desde el cédigo DataMatrix o tarjeta sanitaria in-
dividual).

e Marcado de la dispensacion en el Repositorio de Prescripciones correspondiente.

e Marcar elaborar férmulas magistrales. De esta forma, la receta no podra ser dispensada por
otra oficina de farmacia.

o Dispensaciones parciales. El farmacéutico puede dispensar un nimero menor de envases de un
medicamento quedando la dispensacion en estado dispensacion parcial. Dicha receta aparecera
en las consultas de prescripciones para dispensar y en las consultas de dispensadas.

e Sustitucion del medicamento, en los casos que aplique, informando en esos casos de la causa
de la sustitucion, fecha y medicamento finalmente dispensado.

e Bloqueo cautelar. El farmacéutico puede bloquear cautelarmente la dispensacion de un medica-
mento en los casos descritos en el Real Decreto 1718/2010 sobre receta médica y 6rdenes de
dispensacion.

e Consulta de recetas dispensadas existentes para un paciente en el Repositorio de Prescripcio-
nes correspondiente(’ (el marcado desde el codigo DataMatrix o tarjeta sanitaria individual).

e Anulacion de una dispensacion. El farmacéutico puede solicitar que una dispensacion realizada
se desmarque en el sistema de prescripcién si por un error se ha marcado un medicamento como
dispensado sin estarlo. Para ello tiene que concurrir que el medicamento no haya salido de la
farmacia y que no haya trascurrido un tiempo especifico desde que fue dispensado (periodo igual

> El repositorio de acceso es el identificado en el CVE (cédigo DataMatrix) o tarjeta sanitaria individual
entregada por el paciente un avez se identifica en la farmacia.
¢ El repositorio de acceso es el identificado en el CVE (cédigo DataMatrix) o tarjeta sanitaria individual
entregada por el paciente un avez se identifica en la farmacia.
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o inferior a 10 dias, segln marca la normativa europea en relacion con la verificacion del medica-
mento que entra en vigor en Febrero de 20197). Si la dispensacion ha sido parcial la anulacion de

la dispensacion sera en base a los envases dispensados (dispensacion parcial), es decir, se anula
toda la dispensacion parcial.

e Anulacion de féormula magistral en elaboracion. El farmacéutico puede anular la elaboracion de
la formula magistral si fue solicitada su elaboracion por la misma oficina de farmacia con la cual se
esta anulando.

2.8 Dispensacion y anulacion parciales

Tanto el interfaz del sistema de prescripciones, como el del sistema de dispensaciones, estan habilita-
dos para posibilitar la funcionalidad de la dispensacion parcial. La dispensacion parcial se define como
la dispensacion de un nimero de envases menor que el habilitado en la receta. Por diferentes motivos
el paciente puede solicitar la dispensacién de un nimero menor de envases al prescrito en un momento
dado, debiendo quedar el resto de envases a su disposicion para poder ser dispensados posteriormente
en los plazos marcados por la legislacion.

Por tanto los sistemas de prescripcion y el software de la farmacia deberan considerar esta particularidad
de la siguiente forma:

» Deben considerar un estado de “dispensado parcialmente” para las prescripciones.

e Deben considerar la posibilidad que el campo “envasesDispensados” de la estructura AccionFar-
macia, sea menor que el de “numEnvases” en la receta.

e Las recetas dispensadas parcialmente deben enviarse tanto en las consultas de prescripciones
como en la de Recetas Dispensadas, dado que puede volverse a dispensar (el resto de envases
no dispensados) o anular (los envases ya dispensados)

e Se podra anular la dispensacion parcial

2.9F6rmula Magistral en Elaboracion

Las férmulas magistrales requieren de un tratamiento adicional, dado que requieren de un tiempo de
proceso en la oficina de farmacia, y por tanto deben posibilitar que una oficina de farmacia inicie el
proceso de elaboracion de una Féormula Magistral a solicitud del paciente. Dado que esta elaboracion
puede llevar en la practica dias, se propone reservar la dispensacion de esa receta para la oficina de
farmacia que la esta elaborando de la siguiente forma:

Caso de uso 1: Reserva de la receta por una oficina de farmacia para elaboracion de una formula
magistral:

e Tras una consulta de prescripciones, una farmacia puede comunicar al repositorio una nueva ac-
cion “Elaborar FM”, que le permite indicar que la farmacia inicia la elaboracion de la férmula ma-
gistral.

o Elrepositorio de prescripciones registrara estas situaciones mediante un estado en la receta “For-
mula Magistral en Elaboracion”, y almacenando, asociada a la Receta, la Oficina de Farmacia que
realizé la accion.

Caso de uso 2: Dispensacion de una férmula magistral en elaboracién:

" Ver Reglamento Delegado (UE) 2016/161 de la Comisién relativa a los dispositivos de seguridad que
figuran en el envase de los medicamentos de uso humano.
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e La consulta de prescripciones devolvera las recetas en estado “Férmula Magistral en Elaboraciéon”,
pero solo cuando la oficina de farmacia que consulta coincide con la oficina de farmacia que se
marco en el caso 1. Para posibilitar esta validacion se incluye el Identificador de la oficina de far-
macia en el interfaz de consulta de prescripciones.

o La oficina de farmacia que hizo la reserva podra por tanto dispensar la formula magistral quedando
la receta en estado dispensada.

Caso de uso 3: Anular la féormula magistral en elaboracion:

e Laconsulta de prescripciones devolvera las recetas en estado “Férmula Magistral en Elaboracion”,
pero solo cuando la oficina de farmacia que consulta coincide con la oficina de farmacia que se
marco en el caso 1.

¢ La oficina de farmacia anulara la receta.

o El repositorio de prescripciones identificara estas situaciones quedando la receta de nuevo en es-
tado dispensable.

2.10 Servicios de comunicacion y acceso habilitados desde la red cole-
gial Farmacéutica

La red colegial farmacéutica y su nodo de servicios Nodofarma, facilitaran los servicios de enrutamiento
y acceso que permitan resolver los casos de uso de la dispensacién descritos en el capitulo previo.

Para poder facilitar estos servicios se dispondran de las siguientes funcionalidades:

e Control de accesos de las farmacias a lared colegial. Las farmacias se identificaran y accede-
ran al sistema mediante un acceso comun (SSO) con el resto de sistemas de la red colegial far-
macéutica, y alli donde aplique, contaran con un acceso idéntico a los sistemas de receta publica
electronica.

e Controles de acceso en la red Colegial farmacéutica. Los diferentes actores de la red colegial,
en concreto COF y Consejos autondmicos, se autenticaran a Nodofarma a través de controles de
seguridad comunes al resto de los servicios de la red colegial, estableciéndose canales de comu-
nicacion seguros, cifrados y basados en certificado de servidor, dentro de una red de comunica-
ciones cerrada.

e Control de accesos de Nodofarma a los Repositorios de Prescripciones. Nodofarma conocera
la lista de repositorios homologados mediante el uso del servicio de la OMC. Esto le permitira
garantizar la ruta de acceso oficial a cada repositorio. Adicionalmente los repositorios de prescrip-
ciones dejaran acceder a los servicios relacionados con la dispensacion en las oficinas de farma-
cias (descritos en capitulo previo), tnicamente a Nodofarma, comprobando para ello el certificado
del Consejo General de Colegios Oficiales de Farmacéuticos. Entre Nodofarma y cada uno de los repo-
sitorios se estableceran canales de comunicacion cifrados, utilizando estandares de comunicaciéon
TLS/SSL en sus versiones seguras, basados en los certificados de Nodofarma y del propio repo-
sitorio previo reconocimiento mutuo.

 Nodofarmaidentificara el repositorio a acceder para una determinada dispensacion a través del
idRepositorio contenido tanto en el DataMatrix de la receta, utilizando la ruta de acceso informada
desde elservicio de la OMC.

e Los servicios consumidos de los repositorios por parte de Nodofarma seran los definidos en los
estandares de interfaz descritos en los documentos ‘Disefio técnico e-receta privada — Servicios
Nodofarma’ y ‘Disefio técnico e-receta privada — Servicios Repositorio’.

o Nodofarma guardara en log la informacion de los mensajes recibidos y enviados como fruto de
la ejecucion de estos servicios, a fin de poder resolver incidencias relacionadas con su uso. Este
almacenamiento de informacion incluira la informacion de la actividad realizada, si bien cualquier
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contenido de tipo confidencial o personal que permita identificar al paciente, al prescriptor, farma-
céutico o farmacia sera cifrado en el almacenamiento. Se controlara el acceso a este log de forma
gue esta informacion sea descifrada sélo en caso de inicio de una incidencia, inspeccion o inves-
tigacion solicitada por una autoridad competente.

2.11 Actualizacion en Nodofarma de los repositorios de prescripciones
certificados

Nodofarma necesita disponer de la lista oficial de Repositorios de Prescripciones certificados, a fin de
resolver los casos de uso de la O.F.. Para ello se dispondra del servicio Consulta diaria de lista de re-
positorios de prescripciones descrito a continuacion:

Desde CGCOF, diariamente, habra un proceso nocturno que invoque a un servicio de consulta de re-
positorios de prescripciones que tiene el CGCOM para recuperar las direcciones de los repositorios

A continuacion, se describe la solicitud SOAP para la obtencién del repositorio de plataformas de re-
ceta médica privada certificadas

URL ServicioWeb:
http://pro-cgcof.vuds-omc.es/WSRecetaRepositorio/WSRecetaRepositorio

Peticién

<soapenv:Envelope xmlins:xsi=http://www.w3.0rg/2001/XMLSchema-instance
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:soapenv="http://sche-
mas.xmlsoap.org/soap/envelope/” xmins:urn="urn:repoReceta">
<soapenv:Header/>
<soapenv:Body>
urn:getRepo soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encod-

ing/"/>

</soapenv:Body>

</soapenv:Envelope>

Respuesta SOAP
Plataforma de Receta Certificada con 2 repositorios

<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/en-
coding/" xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmins:SOAP-ENC="http://sche-
mas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<nsl.getRepoResponse xmins:ns1l="urn:repoReceta">
<return xsi:type="tns:respuesta">
<Repositorios xsi:type="SOAP-ENC:Array" SOAP-ENC:arrayType=":[2]">
<item xsi:type="xsd:">

<idSistema
xsi:type="xsd:string">6995de6fe8651dcObf8db625b4706d230bbdb41c656f27ce2f0305e4c63
4h9e3</idSistema>

<Estado xsi:type="xsd:string">Certificado</Estado>
<FechalnicioCertificacion xsi:type="xsd:string">2019-03-26 00:00:00</Fechal-
nicioCertificacion>
<idRepositorio xsi:type="xsd:string">98c6c14acce440c6ab3058d2970d5a0f</idReposi-

torio>
<URLRepositorio xsi:type="xsd:string">http://0.0.0.0/repositoriol/api/v1l/</URLReposito-
rio>
<Nombre xsi:type="xsd:string”>Repo 1</Nombre>
</item>

<item xsi:type="xsd:">
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<idSistema
xsi:type="xsd:string">6995de6fe8651dcObf8db625b4706d230bbdb41c656f27ce2f0305e4c63
4h993</idSistema>

<Estado xsi:type="xsd:string">Certificado</Estado>

<FechalnicioCertificacion xsi:type="xsd:string">2019-03-26 00:00:00</FechalnicioCerti-
ficacion>

<idRepositorio xsi:type="xsd:string">b6ead62e3af6ff53a19ff209034ba770c</idReposito-
rio>

<URLRepositorio xsi:type="xsd:string">http://0.0.0.0/repositorio1/api/vi/</URLRepositorio>
<Nombre xsi:type="xsd:string”>Repo 1</Nombre>
</item>

</Repositorios>
</return>
</nsl:getRepoResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

La estructura XML de los parametros de salida esté definida en el WSDL a través del siguiente XML
Schema de la siguiente manera:

<xsd:schema targetNamespace="http://ws.cgcom.es/soap/RepositorioPlataformasReceta-
Certificadas">
<xsd:import namespace="http://schemas.xmlsoap.org/soap/encoding/"/>
<xsd:import namespace="http://schemas.xmlsoap.org/wsd|/"/>
<xsd:complexType name="respuestaSistema">
<xsd:element name="Sistemas" type="tns:repoSistemaWSObjectArray"/>
</xsd:complexType>
<xsd:complexType name="repoSistemaWSObjectArray">
<xsd:element name="idSistema" type="tns:string32"/>
<xsd:element name="Nombre" type="xsd:string"/>
<xsd:element name="Estado" type="xsd:string"/>
<xsd:element name="FechalnicioCertificacion" type="xsd:date"/>
</xsd:complexType>
<xsd:complexType name="respuesta">
<xsd:element name="Repositorios" type="tns:repoRecetaWSObjectArray"/>
</xsd:complexType>
<xsd:complexType name="repoRecetaWSObject">
<xsd:element name="idSistema" type="xsd:string32"/>
<xsd:element name="Estado" type="xsd:string"/>
<xsd:element name="FechalnicioCertificacion" type="xsd:date"/>
<xsd:element name="idRepositorio" type="tns:string32"/>
<xsd:element name="URLRepositorio" type="xsd:string"/>
</xsd:complexType>
<xsd:complexType name="repoRecetaWSObjectArray">
<xsd:element ref="0"/>
</xsd:complexType>
<xsd:complexType name="repoSistemaWSObjectArray">
<xsd:element ref="0"/>
</xsd:complexType>
<xsd:simpleType name="string32">
<xsd:restriction base="xsd:string">
<minLength value="32"/>
<maxLength value="32"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>
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Dénde:

Nombre: (1..1) Nombre del repositorio.

Estado: (1..1) Estado del repositorio (método getRepo). o Certificado.

o No Certificado.

FechalnicioCertificacion: (1..1) Fecha de inicio en la que se certificé el repositorio (método getRepo).
idRepositorio: (1..1) Identificador Unico del repositorio del sistema.

idSistema (1..1). Identificador Unico del sistema.

URLRepositorio: (1..1). Se corresponde con la URL del repositorio del sistema. La disponibilidad de los
enlaces no es responsabilidad del CGCOM sino de la empresa/organismo responsable de la plata-
forma certificada.

El servicio web devuelve tantos elementos “item” como repositorios haya registrados.

2.12 Servicio de habilitacion del Colegiado (Médicos)

URL ServicioWeb: http://registrocgcom.vuds-omc.es:8001/WSRegistroCGCOM?wsdl
Peticion
<soapenv:Envelope xmlIns:soapenv =http://schemas.xmlsoap.org/soap/envelope/ xmins:urn
="urn:cgcom.es:vuds.1.0” >
<soapenv:Header/>
<soapenv:Body>
<urn:PeticionConsultaRegistroCGCOM>
<urn:NumeroColegiado>[NUM_COLEGIADO]</urn:NumeroColegiado>
</urn:PeticionConsultaRegistroCGCOM>
</soapenv:Body>
</soapenv:Envelope>
Respuesta correcta
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/’>
<soap:Body>
<cgcom:RespuestaConsultaRegistroCGCOM xmlins:cgcom="urn:cgcom.es:vuds.1.0">
<cgcom:Resultado>true</cgcom:Resultado>
</cgcom:RespuestaConsultaRegistroCGCOM>
</soap:Body>
</soap:Envelope>
Respuesta erronea
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap:Body>
<cgcom:RespuestaConsultaRegistroCGCOM xmlins:cgcom="urn:cgcom.es:vuds.1.0">
<cgcom:Resultado>false</cgcom:Resultado>
<cgcom:DescripcionError>[DESCRIPCION_ERROR]</cgcom:DescripcionError>
</cgcom:RespuestaConsultaRegistroCGCOM>
<[soap:Body>
</soap:Envelope>

2.13 Servicio de habilitacion del Colegiado (Poddlogos)

URL ServicioWeb: https://cgcop.es:9443/ColegiadoCGCOP?wsdl
Peticion
<soapenv:Envelope xmlIns:soapenv =http://schemas.xmlsoap.org/soap/envelope/ xmins:urn
="urn:cgcop.es:vuds.1.0” >
<soapenv:Header/>
<soapenv:Body>
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<urn:PeticionConsultaRegistroCGCOP>
<urn:NumeroColegiadoEstatal>[NUM_COLEGIADO]</urn:NumeroColegiadoEstatal>
</urn:PeticionConsultaRegistroCGCOP>
</soapenv:Body>
</soapenv:Envelope>

Respuesta correcta
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap:Body>
<cgcop:RespuestaConsultaRegistroCGCOP xmlns:cgcom="urn:cgcop.es:vuds.1.0">
<cgcop:Resultado>true</cgcop:Resultado>
</cgcop:RespuestaConsultaRegistroCGCOP>
<[soap:Body>
</soap:Envelope>

Respuesta erronea
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/’>
<soap:Body>
<cgcop:RespuestaConsultaRegistroCGCOP xmlns:cgcop="urn:cgcop.es:vuds.1.0”>
<cgcop:Resultado>false</cgcop:Resultado>
<cgcop:DescripcionError>[DESCRIPCION_ERROR]</cgcop:DescripcionError>
</cgcop:RespuestaConsultaRegistroCGCOP>
</soap:Body>
</soap:Envelope>

2.14 Servicio de habilitacion del Colegiado (Dentistas)

URL ServicoWeb: http://ws.quiadentistas.es/WScdentistas?wsdl

Peticion
<soapenv:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:soapenv="http://sche-
mas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<Consulta_Habilitacion soapenv:encodingStyle="http://schemas.xml-
soap.org/soap/encoding/">
<numero_colegiado xsi:type="xsd:string">[NUMERO DE COLEGIADO]</nu-
mero_colegiado>
</Consulta_Habilitacion>
<[soapenv:Body>
</soapenv:Envelope>

Respuesta correcta
<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/en-
coding/" xmIns:SOAPENV="

http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
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xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmIns:SOAPENC="
http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<cdentistas:Consulta_HabilitacionRespuesta
xmlns:cdentistas="http://schemas.xmlsoap.org/soap/envelope/">
<habilitacion xsi:type="xsd:string">true</habilitacion>
</cdentistas:Consulta_HabilitacionRespuesta>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta erronea

<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/en-
coding/" xmIns:SOAPENV="
http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://[www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmIns:SOAPENC="
http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<cdentistas:Consulta_HabilitacionRespuesta
xmins:cdentistas="http://schemas.xmlsoap.org/soap/envelope/">
<habilitacion xsi:type="xsd:string">false</habilitacion>
<mensaje xsi:type="xsd:string">[MENSAJE DE ERROR]</mensaje>
</cdentistas:Consulta_HabilitacionRespuesta>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

2.15 Actualizacion en Nodofarma de los Sistemas de Prescripcion certi-
ficados

Nodofarma necesita disponer de la lista oficial de los Sistemas de Prescripcion certificados a fin de
resolver los casos de uso de la O.F.. Para ello se dispondra del servicio consulta diaria de la lista de los
Sistemas de Prescripcion descrito a continuacion:

Desde CGCOF, diariamente, habra un proceso nocturno que invoque a un servicio de consulta de los
Sistemas de Prescripcion certificados que tiene el CGCOM para recuperar los sistemas certificados.

A continuacion, se describe la solicitud SOAP para la obtencion de los Sistemas de Prescripcion certifi-
cados:
URL ServicioWeb:

http://pro-cgcof.vuds-omc.es/WSRecetaRepositorio/WSRecetaRepositorio

Peticion SOAP
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<soapenv:Envelope xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmlIns:soapenv="http://sche-
mas.xmlsoap.org/soap/envelope/" xmins:urn="urn:repoReceta">
<soapenv:Header/>
<soapenv:Body>
<urn:getSistema soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
</soapenv:Body>
</soapenv:Envelope>

Respuesta SOAP

<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xmIns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<nsl:getSistemaResponse xmIns:ns1="urn:repoReceta">
<return xsi:type="tns:respuestaSistema">
<Sistemas xsi:type="SOAP-ENC:Array" SOAP-ENC:arrayType=":[1]">
<item xsi:type="xsd:">
<id xsi:type ="xsd:integer’>1234</id>
<idSistema
xsi:type="xsd:string32">6995de6fe8651dcObf8db625hb4706d230bbdb41c656f27ce2f0305e4c634h9e3<
/idSistema>
<Nombre xsi:type="xsd:string">SISTEMA DE PRESCRIPCION PRUEBA</Nombre>
<Estado xsi:type="xsd:string">Certificado</Estado>
<FechalnicioCertificacion xsi:type="xsd:string">2019-03-26 00:00:00</FechalnicioCertificacion>
<fitem>
</Sistemas>
</return>
</nsl:getSistemaResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

La estructura XML de los parametros de salida esta definida en el WSDL a travées del siguiente XML
Schema de la siguiente manera:

<xsd:schema targetNamespace="http://pro-cgcof.vudsomc.es/WSRecetaRepositorio/WSRecetaRepo-
sitorio">
<xsd:import namespace="http://schemas.xmlsoap.org/soap/encoding/"/>
<xsd:import namespace="http://schemas.xmlsoap.org/wsdl/"/>
<xsd:complexType nhame="respuestaSistema">
<xsd:element name="Sistemas" type="tns:repoSistemaWSObjectArray"/>
</xsd:complexType>
<xsd:complexType name="repoSistemaWSObjectArray">
<xsd :element name="id" type="xsd :integer">
<xsd:element name="idSistema" type="tns:string32"/>
<xsd:element name="Nombre" type="xsd:string"/>
<xsd:element nhame="Estado" type="xsd:string"/>
<xsd:element name="FechalnicioCertificacion" type="xsd:date"/>
</xsd:complexType>
<xsd:complexType name="respuesta">
<xsd:element name="Repositorios" type="tns:repoRecetaWSObjectArray"/>
</xsd:complexType>
<xsd:complexType name="repoRecetaWSObject">
<xsd:element name="idSistema" type="xsd:string32"/>
<xsd:element name="Estado" type="xsd:string"/>
<xsd:element name="FechalnicioCertificacion" type="xsd:date"/>
<xsd:element name="idRepositorio" type="tns:string32"/>
<xsd:element name="URLRepositorio" type="xsd:string"/>
</xsd:complexType>
<xsd:complexType name="repoRecetaWSObjectArray">
<xsd:element ref="0"/>
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</xsd:complexType>
<xsd:complexType name="repoSistemaWSObjectArray">
<xsd:element ref="0"/>
</xsd:complexType>
<xsd:simpleType name="string32">
<xsd:restriction base="xsd:string">
<minLength value="32"/>
<maxLength value="32"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

Donde:
e Nombre: (1..1) Nombre del sistema de prescripcion.
e Estado: (1..1) Estado del sistema de prescripcion.
o Certificado.
o No Certificado.
e FechalnicioCertificacion: (1..1) Fecha de inicio en la que se certificé el sistema.
e idSistema: (1..1) Identificador Unico del sistema.
e 1d: (1..1) Identificador Unico para la dispensacion en contingencia.

El servicio web devuelve tantos elementos “item” como sistemas haya registrados.

2.16 Servicio CN

Para la realizacién del seguimiento del tratamiento prescrito, los prescriptores necesitan obtener los c6-
digos nacionales de los medicamentos dispensados al paciente en los casos de sustitucion por el farma-
céutico. Para ello, Nodofarma dispondra de un servicio, que dado un nimero identificador de
transaccioén de la dispensacion, devolvera al prescriptor, a través de su Sistema de Prescripcion, el co-
digo nacional del medicamento dispensado. La llamada al servicio sera unitaria por transaccion.

El servicio podra responder de forma satisfactoria, devolviendo el cddigo nacional si en dicha solicitud
se realizé una dispensacion con sustitucién o cadena vacia si no se realiz6 con éxito la dispensacién o
no fue una dispensacién con sustitucion.

Dicho servicio se realizara por los canales seguros apropiados para un servicio por internet, con meca-
nismos de autenticacion del prescriptor, a través del Sistema de Prescripcidn, nutriéndose de un registro
de Sistemas de Prescripcion certificados y un acceso formado por un sistema de doble factor de autenti-
cacion.

Queda pendiente definir el interfaz de dicho servicio.
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3. Anexo 1: Requisitos de seguridad de los sistemas

De forma acordada entre las organizaciones implicadas, se ha determinado una lista minima de requi-
sitos de seguridad a cumplir, de forma que cualquier organizacion implicada en la prestacion final del
servicio a las farmacias deberia tener en cuenta. Se trata de la siguiente lista:

Capitulo Medida de seguridad
Realizar auditorias periddicas de seguridad de los sistemas (evalua-
Auditorias cion de las medidas de seguridad, test de penetracion, etc.)

Comunicaciones

Implementar controles para garantizar la seguridad de la informacion
en las redes y la proteccién de servicios conectados frente a acce-
sos no autorizados (firewall, filtrado IP, IDS, etc.).

Comunicaciones

Encriptar los contenidos relativos a datos que se consideren criticos
0 sensibles que transmitidos mediante redes de comunicaciones
para salvaguardar la confidencialidad e integridad de los datos.

Comunicaciones

Verificar periédicamente la seguridad del sistema de encriptacion
empleado, para garantizar su efectividad respecto a nuevas amena-
zas

Continuidad de ne-
gocio

Establecer mecanismos que aseguren la recuperacion y disponibili-
dad del servicio

Control de accesos
fisico

Garantizar, mediante controles de entrada adecuados (PIN, tarjetas
identificativas, huella, etc.), que Unicamente se permite el acceso al
centro de procesamiento de datos (en adelante, “CPD”) a personal
autorizado

Control de accesos
fisico

Aprobar y/o supervisar los accesos al CPD y registrar la fecha y hora
de entrada y salida. Cumplimentar un libro de registro (fisico o digi-
tal) de todos los accesos.

Control de accesos
fisico

Revisar de forma periédica el registro de accesos al CPD, para com-
probar su correcta cumplimentacion. La periodicidad de la revision
debe fijarse en funcion de la sensibilidad de la informacion contenida
en el CPD

Control de accesos
fisico

Almacenar el registro de accesos durante un periodo de tiempo es-
tipulado, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 afios).

Control de accesos
l6gicos

Establecer y documentar una politica de control de acceso ldgico a
los datos, de acuerdo con las funciones asignadas a cada usuario y
atendiendo a los requisitos operativos y de seguridad de la informa-
cion, y elaborar y mantener permanentemente actualizado un listado
de los usuarios con acceso autorizado a los datos, de acuerdo con
las funciones asignadas a cada usuario y atendiendo a los requisitos
de negocio y de seguridad de la informacién

Control de accesos
l6gicos

Determinar las reglas apropiadas para categorizar perfiles de ac-
ceso a los datos, identificando los derechos y las restricciones de
acceso para los diferentes roles, de acuerdo con las funciones asig-
nadas a cada perfil de usuarios y atendiendo a los requisitos de ne-
gocio y de seguridad de la informacion.

Control de accesos
I6gicos

Elaborar y mantener permanentemente actualizado un listado de los
usuarios con permisos para la administracion del sistema, de
acuerdo con los requisitos operativos y de seguridad de la informa-
cion.
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Control de accesos
I6gicos

Crear un mecanismo que bloquee automaticamente a los usuarios
que no acceden al sistema durante un periodo temporal definido pre-
viamente.

Control de accesos
l6gicos

Facilitar a cada usuario del sistema un medio de identificacion y au-
tentificacion Unico. No pudiendo existir identificaciones generales o
comunes.

Control de accesos
I6gicos

Cuando se usen contrasefias como medio de autenticacion, el sis-
tema debe obligar a que estas cuenten con una longitud minima de
caracteres.

Control de accesos
I6gicos

De forma periddica, el sistema modifica de forma periédica las cre-
denciales de acceso

Control de accesos
I6gicos

Cuando se usen contrasefias como medio de autenticacion, el sis-
tema debe obligar a que estas cuenten con complejidad minima
(composicion de diferentes tipos de caracteres).

Control de accesos
I6gicos

En el caso en que un usuario intente acceder al sistema introdu-
ciendo varias veces una contrasefia erronea, que pueda interpre-
tarse como un intento de acceso por un usuario no autorizado, el
sistema debera bloquear al usuario hasta que transcurra un periodo
de tiempo determinado o, en su caso, sea rehabilitado por un admi-
nistrador del sistema.

Control de accesos
I6gicos

En el momento de actualizar o cambiar las contrasefias asociadas a
los identificadores, la nueva contrasefia no podra coincidir con con-
trasefias anteriormente utilizadas.

Control de accesos
I6gicos

Cuando se asigne por primera vez a un usuario del sistema una con-
trasefia, el sistema debera obligar al usuario deberd modificarla tras
Su primer acceso.

Control de accesos
I6gicos

Las contrasefias asignadas a cada usuario deberan almacenarse y
transmitirse aplicando sistemas de cifrado, que impidan su conoci-
miento a cualquier usuario.

Copias de Serguri-
dad

Establecer y documentar una politica de realizacién periddica de co-
pias de seguridad del sistema, en un plazo que pueda minimizar la
posible pérdida de informacion.

Copias de Serguri-
dad

Las copias de seguridad deberan ser almacenadas en un emplaza-
miento distinto del sistema, una distancia suficiente para evitar cual-
quier dafio proveniente de un desastre en el emplazamiento original
del sistema.

Copias de Serguri-
dad

Verificar las copias de seguridad periédicamente, de acuerdo a la
politica de copias de seguridad establecida.

Copias de Serguri-
dad

Comprobar periddicamente el procedimiento de restauracién de las
copias de seguridad, para asegurarse de que puede responder en
caso de uso de emergencia cuando sea necesatrio.

Copias de Serguri-
dad

Las copias de seguridad deberan ser protegidas mediante mecanis-
mos de cifrado que impidan la recuperacion de los datos por parte
de usuarios no autorizados.

Copias de Serguri-
dad

Elaborar e implementar un procedimiento de continuidad de nego-
cio.

Entornos

Separar los entornos de desarrollo, prueba y produccién, de manera
que éste Ultimo esté a salvo de cualquier posible consecuencia de-
rivada de las incidencias ocurridas en los otros entornos

Entornos

Evitar el uso de datos reales en entornos diferentes a produccion
que no puedan garantizar las mismas medidas de seguridad que el
entorno de produccién;
Establecer las mismas medidas seguridad que en el entorno de pro-
duccion en el caso de que se utilicen datos reales en entornos dife-
rentes.
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Ficheros Temporales

Establecer un mecanismo de eliminacion de los datos registrados
temporalmente en carpetas compartidas de intercambio.

Gestion de soportes

Inventariar los soportes de informacion que contengan datos de ca-
racter personal. El inventario ha de mantenerse actualizado y reflejar
todos los dispositivos empleados (discos duros, portatiles, teléfonos
inteligentes)

Gestion de soportes

Implementar un protocolo de etiquetado anonimizado de los sopor-
tes que contengan datos personales, de modo que se pueda identi-
ficar el soporte y su contenido sin revelar el tipo de informacion
contenida a terceros.

Gestién de soportes

Implementar procedimientos para el control, autorizacién y registro
de la entrada y salida de soportes que contengan datos personales.
Dentro de lo posible, registrar efectivamente las salidas de soportes
realizadas

Gestion de soportes

En caso de estar autorizado el uso de soportes titularidad de los
usuarios, deberd ponerse a su disposicion técnicas criptograficas
que permitan proteger los datos contenidos en los mismos cuando
puedan incluir las categorias especiales de datos personales o alta-
mente confidenciales

Gestién de soportes

Usar un sistema de cifrado para proteger los datos personales sen-
sibles almacenados o transportados en cualquier soporte, incluido
dispositivos moviles, portétiles o soportes extraibles

Gestion de soportes

En los casos en los que no sea necesario mantener los datos con-
tenidos en un soporte o este vaya a ser reutilizado, borrar la infor-
macion contenida en el mismo de modo que se garantice que los
datos son irrecuperables. Cuando el soporte vaya a ser desechado,
proceder a la destruccion fisica del mismo, de modo que se impida
definitivamente su reutilizacion

Articular un procedimiento de registro de incidencias, con el objetivo
de permitir comunicar y llevar un control y seguimiento de todas las

Incidencias incidencias detectadas y/o notificadas.
Establecer un procedimiento de notificacion de Brechas de Seguri-
dad, tanto a nivel interno, como a la autoridad de control o a las per-
Incidencias sonas afectadas, cuando sea preciso.

Pseudoanonimiza-
cién en B.D.

Pseudonimizar los datos, a través de técnicas que dificulten la reaso-
ciacion de los mismos con su titular, en todos los procesos que no
requieran de su identificacién, cuando ello sea técnicamente viable.

Pseudoanonimiza-
cion en B.D.

Anonimizar los datos, a través de técnicas que impidan definitiva-
mente la posterior reasociacion de los mismos con su titular, una vez
que la identificacion deje de ser necesaria y sea precisa la conser-
vacion de la informacién disociada

Registro de Accesos

El sistema debe registrar y monitorizar, de manera segura, todos los
accesos realizados por parte de los usuarios; El sistema debe regis-
trar la fecha y la hora de entrada y salida de los usuarios; El sistema
debe registrar las acciones realizadas por el usuario (campo con-
creto o auditoria del objeto accedido o modificado).

Registro de Accesos

El sistema debe registrar y monitorizar, de manera segura, todos los
accesos realizados por parte de los usuarios; El sistema debe regis-
trar la fecha y la hora de entrada y salida de los usuarios; El sistema
debe registrar las acciones realizadas por el usuario (campo con-
creto o auditoria del objeto accedido o modificado).

Registro de Accesos

De forma periddica debera revisarse el registro de accesos al sis-
tema por parte de los usuarios.

Registro de Accesos

Almacenar el registro de accesos durante un periodo estipulado de
tiempo, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 afios).
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Implementar procedimientos para controlar la instalacion del soft-
ware en los equipos de los usuarios, limitando esta posibilidad a los
administradores de sistemas.

Seguridad del equipo
local

Establecer politicas para evitar el almacenamiento de informacion
en los equipos locales (incluida su restriccion técnica), con el obje-
tivo de minimizar los riesgos asociados de perdida y desactualiza-
cion de los datos.

Vulnerabilidades
Técnicas

Instalar sistemas de proteccion antivirus y/o antimalware para pre-
venir vulnerabilidades, que permitan una actualizaciéon adecuada
ante nuevas amenazas.

Vulnerabilidades
Técnicas

Obtener informacion oportuna acerca de las vulnerabilidades técni-
cas de los sistemas de informacién utilizados (incluidos sistemas
operativos host y virtuales, aplicaciones y bases de datos), evaluar
la exposicidn a dichas vulnerabilidades y adoptar las medidas ade-
cuadas para afrontar el riesgo asociado).

Vulnerabilidades
Técnicas

Realizar un mantenimiento y control de las actualizaciones de las
versiones de las aplicaciones, software y bases de datos de manera
gestionada o automatizada, para evitar las vulnerabilidades detecta-
das y controlar la compatibilidad de las versiones.
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