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1. INTRODUCCION Y OBJETIVOS

El objetivo de este documento es definir el contexto técnico para implementar los servicios necesarios
para consultar, por parte de los prescriptores, el CN del producto sustituto del prescrito:

El flujo descrito en este documento permite resolver los siguientes casos de uso:

1. Consulta de CN, que incluye:
a. Validacion del usuario a través del token previamente solicitado.

b. La resolucién de los servicios de comunicacion y acceso desde el prescriptor, a través de No-
dofarma, a la informacion alojada en base de datos. Estos servicios permiten la consulta del
registro correspondiente al id de transaccion facilitado por el prescriptor.

2. SERVICIOS DE NODOFARMA

A continuacion, se expone el interfaz publicado por los repositorios para su acceso desde NodoFarma.

2.1 Obtencion del token
PATH
Este servicio utiliza el verbo POST y el path relativo es rmep/api/oauth/tokenPrescriptores
Descripcion
Servicio para autenticar y generar el token valido que proporciona acceso a los servicios.

El tiempo de vida del token es 60 minutos. Debera ser refrescado segin la indicacién explicada en el
punto ‘2.2 Refrescar token’.

Parametro de entrada

Registro Nombre Tipo Descripcion Valor

Variable
BODY For- grant_type String Tipo de autenticacion password
mData
BODY For- scope String Servicios que se van a TokenPrecriberScope
mData consumir
BODY For- application String Aplicacion a la que tiene Dato proporcionado por
mData el acceso Farmacia/COF
BODY For- username String Nombre de usuario de la Dato proporcionado por
mData aplicacion Web Farmacia/COF
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BODY For- password String Clave de la aplicacion Dato proporcionado por
mData Web Farmacia/COF
Authorization Authorization String Authorization: Basic Dato proporcionado por
header (Tipo {base64_encode(user- CGCOF
Basic Auth) name:password)}

username:
TokenPrescriberClient

password:
TOK3NPr3$Cr1B3r

Parametro de salida

Registro Tipo Descripcion
200 - OK Json e access_token
o token_type
e expires_in
o refresh_token
e scope
e apps (Lista de aplicaciones)
400 — Error Json e error = ‘Codigo error’
e Error_description = ‘Descripcion del error’
500 - Error Json

e error = ‘Cédigo error’

e Error_description = ‘Descripcion del error’

Lista de errores:

Registro Cddigo error Descripcion

400 ICS01 Credenciales invalidas

400 NAUO1 El usuario no tiene aplicaciones
500 CUEO1 Error de conexion interno
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2.2 Refrescar token

PATH

Este servicio utiliza el verbo POST y el path relativo es rmep/api/oauth/refreshPrescriptores
Descripcion

Servicio para renovar el token.

Con la version del token obtenido en la anterior peticion, tendremos credenciales de acceso a las apli-
caciones durante un periodo definido en la configuracion del servicio. Este tiempo de vida se vera res-
paldado por un periodo de refresco de token que tendra que ser ejecutado cada cierto intervalo de
tiempo también definido en la configuracién, con la intencién de renovar el token.

Si el token no es refrescado en el periodo de tiempo definido, este y el refresh token quedaran invalida-
dos.

El tiempo de caducidad del token de refresco es de 1 hora. Esta duracion puede ser variada segun las
necesidades de seguridad del sistema cuyo caso se informara de la nueva configuracion.

Parametros de entrada

Registro Nombre Variable Tipo Descripcion Valor
BODY For- grant_type String Tipo de autenticacion refresh_token
mData
BODY For- scope String Alcance TokenPrecriberScope
mData
BODY For- refresh_token String Refresh token de la solici- Refresh token de la so-
mData tud anterior licitud anterior
Authorization Authorization String Authorization: Basic Dato proporcionado
header (Tipo {base64_en- por CGCOF
Basic Auth) code(username:pass- )

word)} username:

TokenPrescriberClient

password:
TOK3NPr3$Cr1B3r

Parametros de salida

Registro Tipo Descripcion

200 — OK Json e access_token

e token_type

e expires_in
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o refresh_token
e scope

e apps (lista de aplicaciones)

400 — Error Json « error = ‘Cédigo error’

e Error_description = ‘Descripcion del error’

500 - Error Json e error = ‘Codigo error’

e Error_description = ‘Descripcion del error’

Lista de errores:

Registro Cédigo error Descripcion

400 ICS01 Credenciales invalidas

400 NAUO1 El usuario no tiene aplicaciones
500 CUEO1 Error de conexion interno

2.3 Consultar CN sustituto

Path
Este servicio usa el verbo POST y el path es rmep/consultaCN/idTransaccion/{idTransaccion}
Descripcion

Servicio para obtener un JSON con el cédigo nacional del medicamento sustituto. Al servicio se le pasa
como parametro de entrada el id de transaccion de la sustitucion y se consultard el CN asociado a la
operacion.

El id de transaccion es obligatorio, si no se devolvera un error 400.

El cédigo de accion debe ser 2 (sustitucion), si no se mostrara el mensaje “El id de transacciéon no
corresponde a una sustitucion”.

Si el CN es null, se indicara que no existe cédigo de producto para ese id de transaccion.

El fichero JSON sigue el esquema que se muestra en el ejemplo del anexo “ANEXO 1: JSON PRESC”.

Parametros de entrada
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Nombre Pardmetro Tipo Obligatorio  Descripcién
HEADER authorization String Si Token obtenido en el servi-

cio Autenticacion. El valor
del parametro sera Bearer +
token

PATH idTransaccion String Si Cdédigo que identifica a una
transaccion

Parametros de salida

Registro Tipo Descripcion

200 - OK Json Operacion realizada correctamente. JSON defi-
nido en Anexo 1: JSON Prescripcién

idem Json El id de transaccion no corresponde a una susti-
tucion. Anexo 3: JSON Resultado Mensaje

idem. Json No existe CN para el id de transaccion indicado.
Anexo 3: JSON Resultado Mensaje

idem. Json No existe el id de transaccién indicado. Anexo 3:
JSON Resultado Mensaje

400 - Bad Request Json Id de transaccion nulo o vacio. Anexo 3: JSON
Resultado Mensaje

Idem Json Token no vélido. Anexo 3: JSON Resultado
Mensaje
Idem Json El usuario no tenia asignada la aplicacién en el

instante de la solicitud del token. Anexo JSON
Resultado Mensaje

404 — Not Found Json Url incorrecta. La direccion url es incorrecta.
Anexo 3: JSON Resultado Mensaje

500 — Internal Server Error Json Error interno del servidor. Ha ocurrido una ex-
cepcion durante la tramitacion de la peticion que
ha producido un error interno del servidor Anexo
3: JSON Resultado Mensaje

504 Json Superado el tiempo de respuesta. Anexo 3:
JSON Resultado Mensaje

3. ANEXO 1: JSON PRESCRIPTORES
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Resultado Consulta CN Sustituto

Nombre Descripcion Tipo Obligatorio

codProducto Cédigo de producto String Si
4.1Ejemplo

“codProducto”: “74028”

}

4. ANEXO 2: JSON RESULTADO MENSAJE
Resultado Mensaje
Nombre Descripcion Tipo Obligatorio
message Descripcion del resultado o del error en String Si
caso de que se haya producido.
idTransaccion Cadigo de transaccion String Si
5.1Ejemplo

{

“message:” No existe codigo de producto para el id transaccion consultado”
"idTransaccion": "670b9562b30d52d5b827655787665500"

}
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