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Introduccion

El 19 de diciembre de 2019, los Consejos Generales de Colegios Oficiales de Médicos, Dentistas,
Poddlogos y Farmacéuticos firmamos un Convenio de colaboracion por el que se fijan las bases,
puesta en marcha, funcionamiento y gobernanza del Sistema de Receta Privada Electronica.

En dicho convenio, se fijan unos estandares minimos de interoperabilidad, para que un medicamento
prescrito electrénicamente en el ambito de la Sanidad privada pueda ser objeto de dispensacién en
cualquier oficina de farmacia del territorio nacional, en los términos establecidos en el articulo 14.4 del
Real Decreto 1718/2010, de 17 de diciembre, sobre receta médica y érdenes de dispensacion, con
plena garantia de seguridad en el acceso y transmision de la informacién y proteccién de la confiden-
cialidad de los datos personales, asi como del cumplimiento de los requisitos obligatorios para las
recetas médicas establecidos en la normativa sanitaria vigente.

La gobernanza del sistema se lleva a cabo mediante una Comisién de Seguimiento, donde se adop-
tan mediante acuerdo las decisiones de responsabilidad conjunta.

Esta Comision es la encargada de:

e Establecer un instrumento juridico robusto que defina las obligaciones de cada uno de los
actores intervinientes en el Sistema, que permita su control y depuracién de las responsabi-
lidades que se generen en el mismo.

e Consensuar una solucion tecnoldgica global y estandar para el desarrollo del Sistema
(interoperabilidad entre los agentes, interfaz). Establecer el mecanismo de identificacion
del paciente.

e Aprobar las Condiciones de uso del Sistema para las Farmacias, Sistemas y Repositorios
de Prescripciones

e Preservar la confidencialidad de los datos generados en el Sistema.

e Definir los requisitos minimos de para la certificacion de la conformidad de los Sistemas
de Informacién de las Farmacias, Repositorios de Prescripciones y Sistemas de Prescripcion.
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Objetivo

El objetivo de este dosier es recoger la documentacion relativa a la solucién interoperable del sistema
de Receta Médica Electronica Privada.

El sistema se define y se presta en los términos que se determinan en la siguiente documentacion:

1. Diseno funcional e-receta privada v2.03.

Documento que define el contexto funcional de la Receta Médica Electronica Privada entre los
siguientes sistemas:

« Sistemas de prescripcion privados y Repositorios de prescripciones

e Servicios de control de los Consejos Generales de Prescriptores (Consejo General de Cole-
gios Oficiales de Médicos, Consejo General de Colegios Oficiales de Poddlogos de Espafia
y Consejo General de Dentistas)

» Sistemas farmacéuticos, incluyendo bajo esta denominacion los propios de la oficina de far-
macia (Sistemas de Informacién de Oficina de Farmacia (SIOF), asi como los que dan servi-
cio a ésta desde la red colegial farmacéutica (Nodo Colegial), y en especial al nodo de
servicios del Consejo (Nodofarma).

2. Requisitos de auditoria de certificacion para Sistemas y Repositorios.

En este documento se presentan los requerimientos relacionados con el proceso de auditoria de
certificacion de los Sistemas de Prescripcion y Repositorios de Prescripciones, que deseen operar
en el Sistema de Receta Electronica privada.

El documento contiene los objetivos de control que deben cumplir los Sistemas de Prescripcién y
Repositorios de Prescripciones candidatos a la certificacién por el organismo de certificacion, y los
criterios para la auditoria.

3. Requisitos de los Procedimientos de certificacion de Sistemas y Repositorios.

Documento que describe los procedimientos para la certificacion de los Sistemas y Repositorios
de prescripcion.

4. Disefo técnico e-receta privada — Servicios Repositorios v2.04.1.

Define el contexto técnico y detalla los interfaces de servicios necesarios a desplegar en los Sis-
temas de Prescripcion y Repositorios de Prescripciones que permiten implementar el disefio fun-
cional recogido en el primer documento.

5. Diseno técnico e-receta privada — Servicios Nodofarma v2.07.1.

En este caso, define el contexto técnico y detalla los interfaces de servicios necesarios a desplegar
en los Sistemas farmacéuticos que permiten implementar el disefio funcional recogido en el primer
documento.

6. Diseno técnico Servicio Consulta de CN Sustituto v1.0.

5 de noviembre de 2020 Pagina 3



N
e-receta Dosier e-receta privada

privada

El objetivo de este documento es definir el contexto técnico para implementar los servicios de
consulta necesarios desde los sistemas de prescripcion, para conocer el CN del producto dispen-
sado, en caso que exista una sustitucion.

7. Condiciones de los Sistemas y Repositorios.

Establece los términos y las condiciones necesarias bajo las que los Sistemas de Prescripcion y
Repositorios de Prescripciones deben prestar sus servicios en el Sistema de Receta Electronica
Privada para preservar su adecuado funcionamiento, con las necesarias garantias para los pa-
cientes, los profesionales sanitarios implicados y el sistema sanitario en su conjunto.
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Comision de Seguimiento
(Contactos)
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Consejo General de Colegios Oficiales de Dentistas

(Presidente de la Comision de Seguimiento)
D. Jaime Sanchez Calderén

Secretario General
Telf:

Email:

Consejo General de Colegios Oficiales de Poddlogos

Dia. Rosario Correa Rodriguez

Secretaria General
Telf:

Email:

Consejo General de Colegios Oficiales de Médicos

D. José Maria Rodriguez Vicente

Secretario General
Telf:

Email:

Consejo General de Colegios Oficiales de Farmacéuticos

Dia. Raquel Martinez Garcia

Secretaria General
Telf: 91 431 25 60

Email: congral@redfarma.org
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Version Fecha Origen de la actualizacion Redactado Validado
por por

V.1.0 25/10/2019 Creacion del documento CGCOF

Modificacion del grafico del modelo de CGCOF

contexto

Eliminacién Anexo 2 : Estandares de co-
V.2.00 13/12/2019 municacion VPN

Cambiar referencia de los documentos

técnico

Modificacion anulacion parcial

Anadir servicio de prescriptores certifica- CGCOF
dos

V.2.01 07/02/2020 Modificar servicio repositorios homologa-
dos

Afadir servicio CN

Modificar servicio de prescriptores certifi- CGCOF
V2.02 19/02/2020 cados
Modificar servicio de repositorios

Modificar identificacion del paciente. Se CGCOF

v2.03 21/02/2020 afade el orden de identificaciéon
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1. INTRODUCCION Y OBJETIVOS

El objetivo de éste documento es definir el contexto funcional para los servicios de una solucion inter-
operable del sistema de Receta Médica Electronica Privada entre los siguientes sistemas:

o Sistemas de prescripcion privados y Repositorios de prescripciones

e Servicios de control de los Consejos Generales de Prescriptores (Consejo General de Colegios
Oficiales de Médicos, Consejo General de Colegios Oficiales de Poddlogos de Espana, Colegios
Oficiales de Odontélogos y Estomatélogos)

» Sistemas farmacéuticos, incluyendo bajo esta denominacién los propios de la oficina de farmacia
(Sistemas de Informacion de Oficina de Farmacia (SIOF), como los que dan servicio a ésta desde
la red colegial farmacéutica (Nodo Colegial), y en especial al nodo de servicios del Consejo (No-
dofarma).

El documento parte de una descripcion funcional centrada no tanto en la légica interna de estos siste-
mas, sino en su modelo de relacion, completandolo con la descripcién técnica de las interfaces requeri-
das. Incluye también aquellos aspectos de estandarizacién necesarios para que la solucién funcione de
manera interoperable.

Los objetivos de esta definicion de soluciones e interfaces son los siguientes:

» Facilitar la dispensacion electrénica, en un contexto donde pudieran desarrollarse multiples sis-
temas de prescripcion electronica basados en estandares de interoperabilidad comunes.

« Definir las bases de unos sistemas que sean seguros: sistemas homologados por las organi-
zaciones competentes, con plena habilitacion y control de accesos de los profesionales sanitarios.

» Favorecer el desarrollo de los sistemas de prescripcion electronica privados, reutilizando ex-
periencias ya existentes.
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2. MODELO DE CONTEXTO Y DISENO CONCEPTUAL

El siguiente diagrama muestra el contexto de los sistemas involucrados en Sistema de Receta Médica

Electronica Privada. Las lineas representan interfaces definidos en el ambito de este documento.

El flujo descrito en este documento permite resolver los siguientes casos de uso:

¢ Y
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nodo de servicios farmacéuticos contingencia

’ .\
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/ ‘ \_
E E &' & Dispensacion
. .
3 & Smernas Famucu
Paciente

1. Certificacion de los sistemas de prescripcion por parte de CGCOM.
2. Prescripcion, que incluye:

a. La logica interna del proceso de prescripcion'.

b. La comprobacién de la habilitacién del colegiado.

c. Generacién del CVE y el Data Matrix correspondiente.

d. Registro de las prescripciones y recetas generadas, y custodia de las mismas.
3. Consulta de prescripciones, que incluye:

a. ldentificacion del paciente en la oficina de farmacia.

No se desarrolla en este documento por depender de cada organizacién en relacién con la prescripcion.
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b. Laldgica de interna de la propia consulta por parte de la O.F?

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones en el repositorio correspon-
diente.

4. Dispensacion, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.
b. Laldgica de interna de la propia dispensacion por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de dispensacion de un paciente, y el marcado de las
mismas una vez realizada la dispensacion.

5. Anulacion, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.
b. Lalégica de interna de la propia anulacion por parte de la O.F.

c. La resolucion de los servicios de comunicaciéon y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas dispensadas en el
repositorio correspondiente para cada solicitud de anulacion de un paciente, y el desmarcado
de las mismas una vez realizada la anulacién.

6. Sustitucion, que incluye:
a. lIdentificacion del paciente en la oficina de farmacia.
b. Laldgica de interna de la propia sustitucién por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y NodoFarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de dispensacion de un paciente, y la sustitucién de
un producto por otro y dispensacion del mismo.

7. Bloqueo cautelar, que incluye:
a. lIdentificacion del paciente en la oficina de farmacia.
b. Laldgica de interna del propio bloqueo cautelar por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y NodoFarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de un paciente, y el bloqueo de las mismas.

8. Formulas magistrales, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.

b. La logica de interna de la propia formula magistral por parte de la O.F.

2 L .
La légica interna de los procesos de farmacia no se desarrolla en este documento por depender de cada
Oficina de Farmacia y sistema de dispensacion.
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c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y NodoFarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de un paciente, y marcar la receta como férmula
magistral en elaboracién.

d. También permite a aquellas oficinas de farmacia que tengan férmulas magistrales en elabora-
cién anularlas.
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2.1 Certificacion de los sistemas de prescripcidon

La certificacion de los sistemas y repositorios de prescripciones queda definida en la documenta-
cion facilitada desde el Consejo General de Colegios Oficiales de Médicos (CGCOM). Si bien se trata
de un proceso de auditoria, en los pasos finales deberian habilitarse los siguientes mecanismos:

* A la organizacion propietaria del repositorio homologado, se le facilitara el certificado electrénico
de Nodofarma (Clave publica) al que permitira el acceso mediante un modelo de mutuo reconoci-
miento de certificados.

o Se dispondra de un mecanismo para registrar una lista actualizada de los repositorios de prescrip-
ciones homologados, con la ruta oficial de acceso.

o El control de accesos de los sistemas y repositorios de prescripciones, y demas requisitos de se-
guridad de estos sistemas, quedan definido por los requisitos de homologacién publicados desde
el CGCOM en el enlace identificado anteriormente en este capitulo.

2.2Prescripcion

La generacion de recetas electronicas considerara en su implementacion los requisitos derivados del
Real Decreto 1718/2010 sobre receta médica y 6rdenes de dispensacion. Se resumen a continuacion:

» Lared de repositorios debe ser accesible desde cualquier punto de la geografia nacional (articulo
1.a)

e La hoja de informacién al paciente (hoja de tratamiento activo) debe generarse independiente-
mente de que la receta sea electrénica o no, incluyendo una clausula de proteccién de datos. No
obstante, su entrega al paciente puede ser electronica y no fisica (articulos 3.1 y 3.2.d).

» Los repositorios de prescripciones han de considerarse ficheros de nivel de seguridad alto segin
la legislacion de proteccién de datos personales, y protegerse de forma correspondiente (articulo
14.1).

Los datos bésicos de la receta electronica se encuentran descritos en el Real Decreto, en su articulo
3.2. En el contexto de este documento se considera que estos datos forman parte de los sistemas y
repositorios de prescripcion, se usen o no desde el interfaz habilitado para las farmacias. Para facilitar
una solucién interoperable en este contexto, son necesarios ademas los requisitos que se exponen en
este capitulo.

Cada organizacion prescriptora definira la l6gica del proceso de prescripcién, tomando en consideracion
las directrices y requisitos del proceso de homologacion definido por los Consejos Generales, asi como
del resto de requisitos de interoperabilidad de este documento.

2.3Comprobacion de la habilitacién del colegiado

Previamente a permitir la prescripcion electrénica, debe comprobarse la habilitacién del colegiado pres-
criptor utilizando para ello el servicio de cada Consejo General de Prescriptores (Médicos, Dentistas o
Poddlogos), segun corresponda, descrito en el capitulo “Servicio de Habilitacion del Colegiado” de este
documento.

Esta comprobacion deberé hacerse como minimo en el momento en que el profesional sanitario accede
al sistema de prescripcion electronica, siendo condicion obligatoria que el colegiado esté habilitado para
poder prescribir. No obstante, una vez comprobada la habilitacion en el momento de acceso, el sistema
de prescripcion no estara obligado a repetir dicha comprobacion mientras se mantenga abierta la sesion
de acceso en el sistema. A estos efectos, el tiempo maximo que puede permitirse entre comprobacion y
comprobacion es de 24 horas.
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La comprobacion de la habilitacién puede realizarse online, estando el profesional sanitario presente, o
por lotes y de forma automatica cada 24 horas para todos los facultativos de un Centro. No obstante, en
estos casos, dentro del sistema se mantendran los controles que impidan prescribir a un colegiado si no
esté habilitado.

2.4Generacion del Data Matrix de la receta

El sistema de prescripcion generara para cada receta prescrita, un cédigo DataMatrix” identificativo de
la misma. Esta generacion tendra que tener en cuenta los siguientes requisitos:

Se cumplira con los estandares de tamario y formato ECC 200.

El cédigo DataMatrix debe ser facilitado al paciente por medios fisicos o electrénicos (por ejemplo,
junto con la hoja de tratamiento, trasmisién al mévil, email o mensaje electrénico)

e La composicion, contenido y formato codificado en el cddigo DataMatrix sera el descrito en los
documentos ‘Disefio técnico e-receta privada — Servicios Nodofarma’ y ‘Disefio técnico e-receta
privada — Servicios Repositorio’.

» Siun acto de prescripcion da lugar a multiples recetas, se generara un codigo DataMatrix por cada
una de ellas.

e Si un acto de prescripcion da lugar a recetas futuras, no activas en el momento actual par su
dispensacion en la oficina de farmacia, puede posponerse o no, a voluntad del sistema de pres-
cripcion, la entrega del cédigo DataMatrix al paciente.

2.5Reqistro de prescripciones y recetas generadas

El sistema de prescripcién mantendra un repositorio de las prescripciones y recetas activas que permita
resolver los casos de uso descritos en los documentos ‘Disefio técnico e-receta privada — Servicios
Nodofarma’ y ‘Disefio técnico e-receta privada — Servicios Repositorio’. Para la resolucion de estos
casos de uso, se permitira el acceso de Nodofarma a los servicios web descritos. Para ello el repositorio
comprobara el certificado de CGCOF y se estableceran canales de comunicacion cifrados seguros pre-
via identificacién y reconocimiento mutuo.

Desde un punto de vista organizativo, varios sistemas de prescripciones podran compartir un mismo
repositorio de prescripciones “agregando” las recetas de dichos sistemas, siempre y cuando existan los
acuerdos y mecanismos de seguridad que permitan un uso compartido.

Independientemente del uso o no de repositorios de prescripciones de este tipo (“agregador”), se con-
sidera el repositorio como un médulo que forma parte de los sistemas de prescripcion, estando sujetos
a los requisitos de seguridad de accesos y homologacion descritos en el capitulo “Certificacion de los
sistemas de prescripcion”

2.6 Consulta de prescripciones de especial confidencialidad

La introduccion de un Pin desde la oficina de farmacia para consultar las prescripciones en las que el
paciente ha solicitado una confidencialidad especial del tratamiento da lugar al siguiente proceso:

? Se utiliza este formato de codificacion en lugar de los habituales QR, por ser el establecido como estan-
dar desde los sistemas de fabricacion del medicamento, siendo a futuro el estindar obligado en la impre-
sion de envases de medicamentos y procesos de verificacién relacionados
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» El paciente informa al médico de la necesidad de proteger un determinado tratamiento en la con-
sulta de prescripciones de las oficinas de farmacia, para lo cual se habilita a que el paciente elija
un pin de proteccion.

o El paciente no da dicho pin en una oficina de farmacia. Al no suministrar el pin la consulta de
prescripciones del sistema de prescripcion debe devolver todas las recetas no protegidas por pin.

o El paciente da el pin en la oficina farmacia. El sistema de prescripcion, en la consulta de prescrip-
ciones, facilitara la receta protegida por dicho pin (y no por otros“), asi como las recetas no prote-
gidas por ningun pin, dado que es el conjunto de recetas que pueden dispensarse.

2.7 Dispensacion

En las Oficinas de la Farmacia Comunitaria, la dispensacion electronica se iniciara mediante la identifi-
cacién del paciente, al igual que se realiza con cualquier otra dispensacién bajo receta. Para poder
iniciar el proceso de dispensacion electronica privada, el paciente aparte de identificarse fisicamente
con su DNI, pondra a disposicion del farmacéutico uno de los dos mecanismos siguientes para identi-
ficacion del repositorio de prescripciones y de codigos de acceso a la informacion:

» Una tarjeta mutualista de identificacion del paciente. Como elemento adicional al servicio, los
pacientes mutualistas portaran tarjetas identificativas que permitiran la lectura automatizada desde
los lectores de tarjetas de las farmacias. Dichas tarjetas incluiran adicionalmente un datamatrix
que facilitara su lectura en las farmacias, de forma que para procesar una tarjeta el proceso desde
la farmacia puede ser el siguiente:

o El paciente se identifica en la farmacia y entrega su tarjeta.

o El farmacéutico lee con escéaner el datamatrix, y el sw de gestién procesa la infor-
macion contenida para consultar las prescripciones del paciente.

o Sl lo anterior no fuera posible, el farmacéutico lee la banda magnética de la tarjeta,
procediendo a seleccionar la mutualidad (MUFACE, MUGEJU e ISFAS). La infor-
macién contenida en la banda permite iniciar la consulta de prescripciones del pa-
ciente.

o La Hoja de Informacion al Paciente (HIP), también conocida como Hoja de tratamiento, que fa-
cilitara las consultas de las prescripciones de los pacientes en el caso de receta privada no-mu-
tualista, y en ausencia de tarjetas identificativas similares a las descritas en el capitulo anterior.
Para ello contaran con datamatrix especificos que facilitaran su tratamiento en las farmacias me-
diante el siguiente proceso:

o El paciente se identifica en la farmacia y muestra su Hoja de Tratamiento.

o El farmacéutico lee con escaner uno cualquiera de los datamatrix existente en di-
chas Hojas, y el sw de gestion procesa la informacién contenida para consultar las
prescripciones del paciente.

o Silo anterior no fuera posible, el farmacéutico lee los datos contenidos en dicha hoja
e inicia procesos manuales equivalentes.

El formato y procesamiento de estos elementos queda descrito en los documentos de Disefio Técnico.
Se establece el siguiente orden para la identificacién del paciente:

e Lectura del datamatrix

Ha de considerarse la posibilidad de que el paciente disponga de varios pin para proteger tratamientos y
recetas diferentes.
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e Sino es posible, lectura de banda magnética de la tarjeta

e Silo anterior no fuera posible, el farmacéutico lee los datos contenidos en dicha hoja e inicia
procesos manuales equivalentes.

En las Oficinas de la Farmacia Comunitaria, la dispensacion electrénica se gestionara por los mecanis-
mos de control y gestion que la propia farmacia considere oportunos, no exigiéndose requisitos adicio-
nales a los de la receta en papel salvo las siguientes excepciones (articulos 18.4 del Real Decreto
1718/2010 sobre receta médica y 6rdenes de dispensacion):

o La informacion correspondiente a las recetas electronicas dispensadas debe ser almacenada du-
rante tres meses, debiendo borrarse de manera segura trascurrido dicho plazo de conservacion
salvo que sea requerida su conservacion por motivos de control. Por ejemplo, las recetas médicas
de medicamentos estupefacientes o psicotropicos y aquellas otras que deban ser sometidas a
procedimientos de ulterior gestién o control, seran tramitadas por el farmacéutico de acuerdo con
las normas e instrucciones especificas aplicables en cada caso.

« El farmacéutico garantizara la seguridad, correcta conservacion y confidencialidad, de la informa-
cion de recetas electrénicas de las que sea responsable o tenga acceso para la dispensacion.

La légica de la dispensacion incluira la resolucion de los casos de uso siguientes:

o Consulta de las prescripciones y recetas activas existentes para un paciente en el Repositorio
de Prescripciones correspondiente” (el marcado desde el cédigo DataMatrix o tarjeta sanitaria in-
dividual).

» Marcado de la dispensacion en el Repositorio de Prescripciones correspondiente.

o Marcar elaborar formulas magistrales. De esta forma, la receta no podra ser dispensada por
otra oficina de farmacia.

» Dispensaciones parciales. El farmacéutico puede dispensar un nimero menor de envases de un
medicamento quedando la dispensacion en estado dispensacion parcial. Dicha receta aparecera
en las consultas de prescripciones para dispensar y en las consultas de dispensadas.

» Sustitucion del medicamento, en los casos que aplique, informando en esos casos de la causa
de la sustitucion, fecha y medicamento finalmente dispensado.

» Bloqueo cautelar. El farmacéutico puede bloquear cautelarmente la dispensacion de un medica-
mento en los casos descritos en el Real Decreto 1718/2010 sobre receta médica y 6rdenes de
dispensacién.

o Consulta de recetas dispensadas existentes para un paciente en el Repositorio de Prescripcio-
nes correspondiente(’ (el marcado desde el codigo DataMatrix o tarjeta sanitaria individual).

» Anulacion de una dispensacion. El farmacéutico puede solicitar que una dispensacion realizada
se desmarque en el sistema de prescripcion si por un error se ha marcado un medicamento como
dispensado sin estarlo. Para ello tiene que concurrir que el medicamento no haya salido de la
farmacia y que no haya trascurrido un tiempo especifico desde que fue dispensado (periodo igual

> El repositorio de acceso es el identificado en el CVE (cédigo DataMatrix) o tarjeta sanitaria individual
entregada por el paciente un avez se identifica en la farmacia.
°El repositorio de acceso es el identificado en el CVE (codigo DataMatrix) o tarjeta sanitaria individual
entregada por el paciente un avez se identifica en la farmacia.
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o inferior a 10 dias, segun marca la normativa europea en relacién con la verificacién del medica-
mento que entra en vigor en Febrero de 2019”). Si la dispensacion ha sido parcial la anulacién de

la dispensacion sera en base a los envases dispensados (dispensacién parcial), es decir, se anula
toda la dispensacion parcial.

e Anulacion de formula magistral en elaboracion. El farmacéutico puede anular la elaboracion de
la formula magistral si fue solicitada su elaboracion por la misma oficina de farmacia con la cual se
esté anulando.

2.8 Dispensacion y anulacion parciales

Tanto el interfaz del sistema de prescripciones, como el del sistema de dispensaciones, estan habilita-
dos para posibilitar la funcionalidad de la dispensacion parcial. La dispensacion parcial se define como
la dispensacion de un nimero de envases menor que el habilitado en la receta. Por diferentes motivos
el paciente puede solicitar la dispensaciéon de un nimero menor de envases al prescrito en un momento
dado, debiendo quedar el resto de envases a su disposicién para poder ser dispensados posteriormente
en los plazos marcados por la legislacion.

Por tanto los sistemas de prescripcién y el software de la farmacia deberan considerar esta particularidad
de la siguiente forma:

o Deben considerar un estado de “dispensado parcialmente” para las prescripciones.

e Deben considerar la posibilidad que el campo “envasesDispensados” de la estructura AccionFar-
macia, sea menor que el de “numEnvases” en la receta.

o Las recetas dispensadas parcialmente deben enviarse tanto en las consultas de prescripciones
como en la de Recetas Dispensadas, dado que puede volverse a dispensar (el resto de envases
no dispensados) o anular (los envases ya dispensados)

e Se podra anular la dispensacion parcial

2.9Fd6rmula Magistral en Elaboracion

Las férmulas magistrales requieren de un tratamiento adicional, dado que requieren de un tiempo de
proceso en la oficina de farmacia, y por tanto deben posibilitar que una oficina de farmacia inicie el
proceso de elaboracion de una Férmula Magistral a solicitud del paciente. Dado que esta elaboracién
puede llevar en la practica dias, se propone reservar la dispensacion de esa receta para la oficina de
farmacia que la esta elaborando de la siguiente forma:

Caso de uso 1: Reserva de la receta por una oficina de farmacia para elaboraciéon de una férmula
magistral:

e Tras una consulta de prescripciones, una farmacia puede comunicar al repositorio una nueva ac-
cion “Elaborar FM”, que le permite indicar que la farmacia inicia la elaboracion de la férmula ma-
gistral.

o Elrepositorio de prescripciones registrara estas situaciones mediante un estado en la receta “Foér-
mula Magistral en Elaboracion”, y almacenando, asociada a la Receta, la Oficina de Farmacia que
realizé la accion.

Caso de uso 2: Dispensacion de una férmula magistral en elaboracién:

" Ver Reglamento Delegado (UE) 2016/161 de la Comisién relativa a los dispositivos de seguridad que
figuran en el envase de los medicamentos de uso humano.
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e La consulta de prescripciones devolvera las recetas en estado “Férmula Magistral en Elaboracion”,
pero so6lo cuando la oficina de farmacia que consulta coincide con la oficina de farmacia que se
marco en el caso 1. Para posibilitar esta validacion se incluye el Identificador de la oficina de far-
macia en el interfaz de consulta de prescripciones.

» Laoficina de farmacia que hizo la reserva podra por tanto dispensar la férmula magistral quedando
la receta en estado dispensada.

Caso de uso 3: Anular la férmula magistral en elaboracién:

e Laconsulta de prescripciones devolvera las recetas en estado “Férmula Magistral en Elaboracion”,
pero so6lo cuando la oficina de farmacia que consulta coincide con la oficina de farmacia que se
marcé en el caso 1.

« La oficina de farmacia anularé la receta.

» Elrepositorio de prescripciones identificara estas situaciones quedando la receta de nuevo en es-
tado dispensable.

2.10 Servicios de comunicacion y acceso habilitados desde la red cole-
gial Farmaceéutica

La red colegial farmacéutica y su nodo de servicios Nodofarma, facilitaran los servicios de enrutamiento
y acceso que permitan resolver los casos de uso de la dispensacién descritos en el capitulo previo.

Para poder facilitar estos servicios se dispondran de las siguientes funcionalidades:

o Control de accesos de las farmacias a la red colegial. Las farmacias se identificaran y accede-
ran al sistema mediante un acceso comun (SSO) con el resto de sistemas de la red colegial far-
macéutica, y alli donde aplique, contaran con un acceso idéntico a los sistemas de receta publica
electrénica.

o Controles de acceso en la red Colegial farmacéutica. Los diferentes actores de la red colegial,
en concreto COF y Consejos autonémicos, se autenticaran a Nodofarma a través de controles de
seguridad comunes al resto de los servicios de la red colegial, estableciéndose canales de comu-
nicacion seguros, cifrados y basados en certificado de servidor, dentro de una red de comunica-
ciones cerrada.

o Control de accesos de Nodofarma a los Repositorios de Prescripciones. Nodofarma conocera
la lista de repositorios homologados mediante el uso del servicio de la OMC. Esto le permitira
garantizar la ruta de acceso oficial a cada repositorio. Adicionalmente los repositorios de prescrip-
ciones dejaran acceder a los servicios relacionados con la dispensacién en las oficinas de farma-
cias (descritos en capitulo previo), Unicamente a Nodofarma, comprobando para ello el certificado
del Consejo General de Colegios Oficiales de Farmacéuticos. Entre Nodofarma y cada uno de los repo-
sitorios se estableceran canales de comunicacion cifrados, utilizando estandares de comunicacion
TLS/SSL en sus versiones seguras, basados en los certificados de Nodofarma y del propio repo-
sitorio previo reconocimiento mutuo.

» Nodofarma identificara el repositorio a acceder para una determinada dispensacion a través del
idRepositorio contenido tanto en el DataMatrix de la receta, utilizando la ruta de acceso informada
desde elservicio de la OMC.

* Los servicios consumidos de los repositorios por parte de Nodofarma seran los definidos en los
estandares de interfaz descritos en los documentos ‘Disefio técnico e-receta privada — Servicios
Nodofarma’y ‘Disefio técnico e-receta privada — Servicios Repositorio’.

» Nodofarma guardara en log la informacién de los mensajes recibidos y enviados como fruto de
la ejecucion de estos servicios, a fin de poder resolver incidencias relacionadas con su uso. Este
almacenamiento de informacion incluira la informacion de la actividad realizada, si bien cualquier
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contenido de tipo confidencial o personal que permita identificar al paciente, al prescriptor, farma-
céutico o farmacia serd cifrado en el almacenamiento. Se controlara el acceso a este log de forma
que esta informacion sea descifrada sélo en caso de inicio de una incidencia, inspeccion o inves-
tigacion solicitada por una autoridad competente.

2.11 Actualizacion en Nodofarma de los repositorios de prescripciones
certificados

Nodofarma necesita disponer de la lista oficial de Repositorios de Prescripciones certificados, a fin de
resolver los casos de uso de la O.F.. Para ello se dispondra del servicio Consulta diaria de lista de re-
positorios de prescripciones descrito a continuacion:

Desde CGCOF, diariamente, habra un proceso nocturno que invoque a un servicio de consulta de re-
positorios de prescripciones que tiene el CGCOM para recuperar las direcciones de los repositorios

A continuacion, se describe la solicitud SOAP para la obtencion del repositorio de plataformas de re-
ceta médica privada certificadas

URL ServicioWeb:
http://pro-cgcof.vuds-omc.es/WSRecetaRepositorio/WSRecetaRepositorio

Peticion

<soapenv:Envelope xmlins:xsi=http://www.w3.0rg/2001/XMLSchema-instance
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmins:soapenv="http://sche-
mas.xmlsoap.org/soap/envelope/" xmins:urn="urn:repoReceta">
<soapenv:Header/>
<soapenv:Body>
urn:getRepo soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encod-

ing/"/>

</soapenv:Body>

</soapenv:Envelope>

Respuesta SOAP
Plataforma de Receta Certificada con 2 repositorios

<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/en-
coding/" xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmIns:SOAP-ENC="http://sche-
mas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<ns1:getRepoResponse xmins:ns1="urn:repoReceta">
<return xsi:type="tns:respuesta">
<Repositorios xsi:type="SOAP-ENC:Array" SOAP-ENC:arrayType=":[2]">
<item xsi:type="xsd:">
<idSistema
xsi:type="xsd:string">6995de6fe8651dc0bf8db625b4706d230bbdb41c656f27ce2f0305e4¢c63
4b9e3</idSistema>
<Estado xsi:type="xsd:string">Certificado</Estado>
<FechalnicioCertificacion xsi:type="xsd:string">2019-03-26 00:00:00</Fechal-

nicioCertificacion>

<idRepositorio xsi:type="xsd:string">98c6c14acce440c6ab3058d2970d5a0f</idReposi-
torio>

<URLRepositorio xsi:type="xsd:string">http://0.0.0.0/repositorio1/api/v1/</URLReposito-
rio>
<Nombre xsi:type="xsd:string”>Repo 1</Nombre>
</item>
<item xsi:itype="xsd:">
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<idSistema
xsi:type="xsd:string">6995de6fe8651dcObf8db625b4706d230bbdb41c656f27ce2f0305e4c63
4b993<«/idSistema>

<Estado xsi:type="xsd:string">Certificado</Estado>

<FechalnicioCertificacion xsi:type="xsd:string">2019-03-26 00:00:00</FechalnicioCerti-
ficacion>

<idRepositorio xsi:type="xsd:string">bb6ead62e3af6ff53a19ff209034ba770c</idReposito-
rio>

<URLRepositorio xsi:type="xsd:string">http://0.0.0.0/repositorio1/api/vi/</URLRepositorio>
<Nombre xsi:type="xsd:string”>Repo 1</Nombre>
</item>

</Repositorios>
</return>
</ns1:getRepoResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

La estructura XML de los parametros de salida esta definida en el WSDL a través del siguiente XML
Schema de la siguiente manera:

<xsd:schema targetNamespace="http://ws.cgcom.es/soap/RepositorioPlataformasReceta-
Certificadas">
<xsd:import namespace="http://schemas.xmlsoap.org/soap/encoding/"/>
<xsd:import namespace="http://schemas.xmlsoap.org/wsdl/"/>
<xsd:complexType name="respuestaSistema">
<xsd:element name="Sistemas" type="tns:repoSistemaWSObjectArray"/>
</xsd:complexType>
<xsd:complexType name="repoSistemaWSObjectArray">
<xsd:element name="idSistema" type="tns:string32"/>
<xsd:element name="Nombre" type="xsd:string"/>
<xsd:element name="Estado" type="xsd:string"/>
<xsd:element name="FechalnicioCertificacion" type="xsd:date"/>
</xsd:complexType>
<xsd:complexType name="respuesta">
<xsd:element name="Repositorios" type="tns:repoRecetaWSObjectArray"/>
</xsd:complexType>
<xsd:complexType name="repoRecetaWSObject">
<xsd:element name="idSistema" type="xsd:string32"/>
<xsd:element name="Estado" type="xsd:string"/>
<xsd:element name="FechalnicioCertificacion" type="xsd:date"/>
<xsd:element name="idRepositorio" type="tns:string32"/>
<xsd:element name="URLRepositorio" type="xsd:string"/>
</xsd:complexType>
<xsd:complexType name="repoRecetaWSObjectArray">
<xsd:element ref="0"/>
</xsd:complexType>
<xsd:complexType name="repoSistemaWSObjectArray">
<xsd:element ref="0"/>
</xsd:complexType>
<xsd:simpleType name="string32">
<xsd:restriction base="xsd:string">
<minLength value="32"/>
<maxLength value="32"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

21 de febrero de 2020 Pagina 16


http://0.0.0.0/repositorio1/api/v1/%3c/URLRepositorio

N

e- [ecgta Disefio funcional e-receta privada v2.03
privaaa

Dénde:

Nombre: (1..1) Nombre del repositorio.

Estado: (1..1) Estado del repositorio (método getRepo). o Certificado.

o No Certificado.

FechalnicioCertificacion: (1..1) Fecha de inicio en la que se certificé el repositorio (método getRepo).
idRepositorio: (1..1) Identificador Unico del repositorio del sistema.

idSistema (1..1). Identificador Unico del sistema.

URLRepositorio: (1..1). Se corresponde con la URL del repositorio del sistema. La disponibilidad de los
enlaces no es responsabilidad del CGCOM sino de la empresa/organismo responsable de la plata-
forma certificada.

El servicio web devuelve tantos elementos “item” como repositorios haya registrados.

2.12 Servicio de habilitacion del Colegiado (Médicos)

URL ServicioWeb: http://registrocgcom.vuds-omc.es:8001/WSRegistroCGCOM?wsdI
Peticion
<soapenv:Envelope xmlIns:soapenv =http://schemas.xmlsoap.org/soap/envelope/ xmins:urn
="urn:cgcom.es:vuds.1.0” >
<soapenv:Header/>
<soapenv:Body>
<urn:PeticionConsultaRegistroCGCOM>
<urn:NumeroColegiado>[NUM_COLEGIADO]</urn:NumeroColegiado>
</urn:PeticionConsultaRegistroCGCOM>
</soapenv:Body>
</soapenv:Envelope>
Respuesta correcta
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/’>
<soap:Body>
<cgcom:RespuestaConsultaRegistroCGCOM xmlins:cgcom="urn:cgcom.es:vuds.1.0">
<cgcom:Resultado>true</cgcom:Resultado>
</cgcom:RespuestaConsultaRegistroCGCOM>
</soap:Body>
</soap:Envelope>
Respuesta erronea
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap:Body>
<cgcom:RespuestaConsultaRegistroCGCOM xmlins:cgcom="urn:cgcom.es:vuds.1.0">
<cgcom:Resultado>false</cgcom:Resultado>
<cgcom:DescripcionError>[DESCRIPCION_ERROR]</cgcom:DescripcionError>
</cgcom:RespuestaConsultaRegistroCGCOM>
<[soap:Body>
</soap:Envelope>

2.13 Servicio de habilitacion del Colegiado (Podb6logos)

URL ServicioWeb: https://cgcop.es:9443/ColegiadoCGCOP ?wsdl
Peticion
<soapenv:Envelope xmlIns:soapenv =http://schemas.xmlsoap.org/soap/envelope/ xmins:urn
="urn:cgcop.es:vuds.1.0” >
<soapenv:Header/>
<soapenv:Body>
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<urn:PeticionConsultaRegistroCGCOP>
<urn:NumeroColegiadoEstatal>[NUM_COLEGIADO]</urn:NumeroColegiadoEstatal>
</urn:PeticionConsultaRegistroCGCOP>
</soapenv:Body>
</soapenv:Envelope>

Respuesta correcta
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap:Body>
<cgcop:RespuestaConsultaRegistroCGCOP xmlns:cgcom="urn:cgcop.es:vuds.1.0">
<cgcop:Resultado>true</cgcop:Resultado>
</cgcop:RespuestaConsultaRegistroCGCOP>
</soap:Body>
</soap:Envelope>

Respuesta erronea
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/’>
<soap:Body>
<cgcop:RespuestaConsultaRegistroCGCOP xmlns:cgcop="urn:cgcop.es:vuds.1.0”>
<cgcop:Resultado>false</cgcop:Resultado>
<cgcop:DescripcionError>[DESCRIPCION_ERROR]</cgcop:DescripcionError>
</cgcop:RespuestaConsultaRegistroCGCOP>
</soap:Body>
</soap:Envelope>

2.14 Servicio de habilitacion del Colegiado (Dentistas)

URL ServicoWeb: http://ws.quiadentistas.es/WScdentistas?wsdl

Peticion
<soapenv:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:soapenv="http://sche-
mas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<Consulta_Habilitacion soapenv:encodingStyle="http://schemas.xml-
soap.org/soap/encoding/">
<numero_colegiado xsi:type="xsd:string">[NUMERO DE COLEGIADO]</nu-
mero_colegiado>
</Consulta_Habilitacion>
<[soapenv:Body>
</soapenv:Envelope>

Respuesta correcta
<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/en-
coding/" xmIns:SOAPENV="

http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
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xmlins:xsi="http://www.w3.org/2001/XMLSchema-instance" xmIns:SOAPENC="
http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<cdentistas:Consulta_HabilitacionRespuesta
xmlns:cdentistas="http://schemas.xmlsoap.org/soap/envelope/">
<habilitacion xsi:type="xsd:string">true</habilitacion>
</cdentistas:Consulta_HabilitacionRespuesta>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta erronea

<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/en-
coding/" xmIns:SOAPENV="
http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmIns:SOAPENC="
http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<cdentistas:Consulta_HabilitacionRespuesta
xmins:cdentistas="http://schemas.xmlsoap.org/soap/envelope/">
<habilitacion xsi:type="xsd:string">false</habilitacion>
<mensaje xsi:type="xsd:string">[MENSAJE DE ERROR]</mensaje>
</cdentistas:Consulta_HabilitacionRespuesta>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

2.15 Actualizacion en Nodofarma de los Sistemas de Prescripcion certi-
ficados

Nodofarma necesita disponer de la lista oficial de los Sistemas de Prescripcién certificados a fin de
resolver los casos de uso de la O.F.. Para ello se dispondra del servicio consulta diaria de la lista de los
Sistemas de Prescripcion descrito a continuacion:

Desde CGCOF, diariamente, habra un proceso nocturno que invoque a un servicio de consulta de los
Sistemas de Prescripcion certificados que tiene el CGCOM para recuperar los sistemas certificados.

A continuacioén, se describe la solicitud SOAP para la obtencidn de los Sistemas de Prescripcion certifi-
cados:
URL ServicioWeb:

http://pro-cgcof.vuds-omc.es/WSRecetaRepositorio/WSRecetaRepositorio

Peticién SOAP
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<soapenv:Envelope xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmIns:soapenv="http://sche-
mas.xmlsoap.org/soap/envelope/" xmins:urn="urn:repoReceta">
<soapenv:Header/>
<soapenv:Body>
<urn:getSistema soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
</soapenv:Body>
</soapenv:Envelope>

Respuesta SOAP

<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xmIns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<ns1:getSistemaResponse xmins:ns1="urn:repoReceta">
<return xsi:type="tns:respuestaSistema">
<Sistemas xsi:type="SOAP-ENC:Array" SOAP-ENC:arrayType=":[1]">
<item xsi:type="xsd:">
<id xsi:type ="xsd:integer’>1234</id>
<idSistema
xsi:type="xsd:string32">6995de6fe8651dc0bf8db625b4706d230bbdb41c656f27ce2f0305e4c634b9e3<
/idSistema>
<Nombre xsi:type="xsd:string">SISTEMA DE PRESCRIPCION PRUEBA</Nombre>
<Estado xsi:type="xsd:string">Certificado</Estado>
<FechalnicioCertificacion xsi:type="xsd:string">2019-03-26 00:00:00</FechalnicioCertificacion>
</item>
</Sistemas>
</return>
</ns1:getSistemaResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

La estructura XML de los parametros de salida esta definida en el WSDL a través del siguiente XML
Schema de la siguiente manera:

<xsd:schema targetNamespace="http://pro-cgcof.vudsomc.es/WSRecetaRepositorio/WSRecetaRepo-
sitorio">
<xsd:import namespace="http://schemas.xmlsoap.org/soap/encoding/"/>
<xsd:import namespace="http://schemas.xmlsoap.org/wsdl/"/>
<xsd:complexType name="respuestaSistema">
<xsd:element name="Sistemas" type="tns:repoSistemaWSObjectArray"/>
</xsd:complexType>
<xsd:complexType name="repoSistemaWSObjectArray">
<xsd :element name="id" type="xsd :integer">
<xsd:element name="idSistema" type="tns:string32"/>
<xsd:element name="Nombre" type="xsd:string"/>
<xsd:element name="Estado" type="xsd:string"/>
<xsd:element name="FechalnicioCertificacion" type="xsd:date"/>
</xsd:complexType>
<xsd:complexType name="respuesta">
<xsd:element name="Repositorios" type="tns:repoRecetaWSObjectArray"/>
</xsd:complexType>
<xsd:complexType name="repoRecetaWSObject">
<xsd:element name="idSistema" type="xsd:string32"/>
<xsd:element name="Estado" type="xsd:string"/>
<xsd:element name="FechalnicioCertificacion" type="xsd:date"/>
<xsd:element name="idRepositorio" type="tns:string32"/>
<xsd:element name="URLRepositorio" type="xsd:string"/>
</xsd:complexType>
<xsd:complexType name="repoRecetaWSObjectArray">
<xsd:element ref="0"/>
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</xsd:complexType>
<xsd:complexType name="repoSistemaWSObjectArray">
<xsd:element ref="0"/>
</xsd:complexType>
<xsd:simpleType name="string32">
<xsd:restriction base="xsd:string">
<minLength value="32"/>
<maxLength value="32"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

Dénde:

e Nombre: (1..1) Nombre del sistema de prescripcion.

Estado: (1..1) Estado del sistema de prescripcion.
o Certificado.
o No Certificado.
o FechalnicioCertificacion: (1..1) Fecha de inicio en la que se certificé el sistema.
e idSistema: (1..1) Identificador Unico del sistema.
e Id: (1..1) Identificador unico para la dispensacion en contingencia.

El servicio web devuelve tantos elementos “item” como sistemas haya registrados.

2.16 Servicio CN

Para la realizacién del seguimiento del tratamiento prescrito, los prescriptores necesitan obtener los c6-
digos nacionales de los medicamentos dispensados al paciente en los casos de sustitucion por el farma-
céutico. Para ello, Nodofarma dispondra de un servicio, que dado un namero identificador de
transaccién de la dispensacion, devolvera al prescriptor, a través de su Sistema de Prescripcion, el cé-
digo nacional del medicamento dispensado. La llamada al servicio sera unitaria por transaccion.

El servicio podra responder de forma satisfactoria, devolviendo el cédigo nacional si en dicha solicitud
se realizé una dispensacién con sustitucion o cadena vacia si no se realizé con éxito la dispensacién o
no fue una dispensacién con sustitucion.

Dicho servicio se realizara por los canales seguros apropiados para un servicio por internet, con meca-
nismos de autenticacion del prescriptor, a través del Sistema de Prescripcion, nutriéndose de un registro
de Sistemas de Prescripcion certificados y un acceso formado por un sistema de doble factor de autenti-
cacion.

Queda pendiente definir el interfaz de dicho servicio.
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3. Anexo 1: Requisitos de seguridad de los sistemas

De forma acordada entre las organizaciones implicadas, se ha determinado una lista minima de requi-
sitos de seguridad a cumplir, de forma que cualquier organizacién implicada en la prestacion final del
servicio a las farmacias deberia tener en cuenta. Se trata de la siguiente lista:

Capitulo Medida de seguridad
Realizar auditorias perioddicas de seguridad de los sistemas (evalua-
Auditorias cion de las medidas de seguridad, test de penetracion, etc.)

Comunicaciones

Implementar controles para garantizar la seguridad de la informacion
en las redes y la proteccion de servicios conectados frente a acce-
s0s no autorizados (firewall, filtrado IP, IDS, etc.).

Comunicaciones

Encriptar los contenidos relativos a datos que se consideren criticos
0 sensibles que transmitidos mediante redes de comunicaciones
para salvaguardar la confidencialidad e integridad de los datos.

Comunicaciones

Verificar periodicamente la seguridad del sistema de encriptacion
empleado, para garantizar su efectividad respecto a nuevas amena-
zas

Continuidad de ne-
gocio

Establecer mecanismos que aseguren la recuperacion y disponibili-
dad del servicio

Control de accesos
fisico

Garantizar, mediante controles de entrada adecuados (PIN, tarjetas
identificativas, huella, etc.), que Unicamente se permite el acceso al
centro de procesamiento de datos (en adelante, “CPD”) a personal
autorizado

Control de accesos
fisico

Aprobar y/o supervisar los accesos al CPD y registrar la fecha y hora
de entrada y salida. Cumplimentar un libro de registro (fisico o digi-
tal) de todos los accesos.

Control de accesos
fisico

Revisar de forma periddica el registro de accesos al CPD, para com-
probar su correcta cumplimentacion. La periodicidad de la revisién
debe fijarse en funcion de la sensibilidad de la informacion contenida
en el CPD

Control de accesos
fisico

Almacenar el registro de accesos durante un periodo de tiempo es-
tipulado, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 afos).

Control de accesos
l6gicos

Establecer y documentar una politica de control de acceso logico a
los datos, de acuerdo con las funciones asignadas a cada usuario y
atendiendo a los requisitos operativos y de seguridad de la informa-
cién, y elaborar y mantener permanentemente actualizado un listado
de los usuarios con acceso autorizado a los datos, de acuerdo con
las funciones asignadas a cada usuario y atendiendo a los requisitos
de negocio y de seguridad de la informacién

Control de accesos
l6gicos

Determinar las reglas apropiadas para categorizar perfiles de ac-
ceso a los datos, identificando los derechos y las restricciones de
acceso para los diferentes roles, de acuerdo con las funciones asig-
nadas a cada perfil de usuarios y atendiendo a los requisitos de ne-
gocio y de seguridad de la informacion.

Control de accesos
l6gicos

Elaborar y mantener permanentemente actualizado un listado de los
usuarios con permisos para la administracion del sistema, de
acuerdo con los requisitos operativos y de seguridad de la informa-
cion.
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Control de accesos
l6gicos

Crear un mecanismo que bloquee automaticamente a los usuarios
que no acceden al sistema durante un periodo temporal definido pre-
viamente.

Control de accesos
l6gicos

Facilitar a cada usuario del sistema un medio de identificacion y au-
tentificacion unico. No pudiendo existir identificaciones generales o
comunes.

Control de accesos
l6gicos

Cuando se usen contrasefias como medio de autenticacion, el sis-
tema debe obligar a que estas cuenten con una longitud minima de
caracteres.

Control de accesos
l6gicos

De forma periddica, el sistema modifica de forma periédica las cre-
denciales de acceso

Control de accesos
l6gicos

Cuando se usen contrasefias como medio de autenticacion, el sis-
tema debe obligar a que estas cuenten con complejidad minima
(composicion de diferentes tipos de caracteres).

Control de accesos
l6gicos

En el caso en que un usuario intente acceder al sistema introdu-
ciendo varias veces una contrasefia erronea, que pueda interpre-
tarse como un intento de acceso por un usuario no autorizado, el
sistema debera bloquear al usuario hasta que transcurra un periodo
de tiempo determinado o, en su caso, sea rehabilitado por un admi-
nistrador del sistema.

Control de accesos
l6gicos

En el momento de actualizar o cambiar las contrasefias asociadas a
los identificadores, la nueva contrasefa no podra coincidir con con-
trasefnas anteriormente utilizadas.

Control de accesos
l6gicos

Cuando se asigne por primera vez a un usuario del sistema una con-
trasefa, el sistema debera obligar al usuario debera modificarla tras
Su primer acceso.

Control de accesos
l6gicos

Las contrasefnas asignadas a cada usuario deberan almacenarse y
transmitirse aplicando sistemas de cifrado, que impidan su conoci-
miento a cualquier usuario.

Copias de Serguri-
dad

Establecer y documentar una politica de realizacion periédica de co-
pias de seguridad del sistema, en un plazo que pueda minimizar la
posible pérdida de informacion.

Copias de Serguri-
dad

Las copias de seguridad deberan ser almacenadas en un emplaza-
miento distinto del sistema, una distancia suficiente para evitar cual-
quier dafno proveniente de un desastre en el emplazamiento original
del sistema.

Copias de Serguri-
dad

Verificar las copias de seguridad periédicamente, de acuerdo a la
politica de copias de seguridad establecida.

Copias de Serguri-
dad

Comprobar periddicamente el procedimiento de restauracion de las
copias de seguridad, para asegurarse de que puede responder en
caso de uso de emergencia cuando sea necesario.

Copias de Serguri-
dad

Las copias de seguridad deberan ser protegidas mediante mecanis-
mos de cifrado que impidan la recuperacion de los datos por parte
de usuarios no autorizados.

Copias de Serguri-
dad

Elaborar e implementar un procedimiento de continuidad de nego-
cio.

Entornos

Separar los entornos de desarrollo, prueba y produccion, de manera
que éste Ultimo esté a salvo de cualquier posible consecuencia de-
rivada de las incidencias ocurridas en los otros entornos

Entornos

Evitar el uso de datos reales en entornos diferentes a produccion
que no puedan garantizar las mismas medidas de seguridad que el
entorno de produccion;
Establecer las mismas medidas seguridad que en el entorno de pro-
duccion en el caso de que se utilicen datos reales en entornos dife-
rentes.
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Ficheros Temporales

Establecer un mecanismo de eliminacién de los datos registrados
temporalmente en carpetas compartidas de intercambio.

Gestion de soportes

Inventariar los soportes de informacion que contengan datos de ca-
racter personal. El inventario ha de mantenerse actualizado y reflejar
todos los dispositivos empleados (discos duros, portatiles, teléfonos
inteligentes)

Gestién de soportes

Implementar un protocolo de etiquetado anonimizado de los sopor-
tes que contengan datos personales, de modo que se pueda identi-
ficar el soporte y su contenido sin revelar el tipo de informacion
contenida a terceros.

Gestion de soportes

Implementar procedimientos para el control, autorizacién y registro
de la entrada y salida de soportes que contengan datos personales.
Dentro de lo posible, registrar efectivamente las salidas de soportes
realizadas

Gestién de soportes

En caso de estar autorizado el uso de soportes titularidad de los
usuarios, debera ponerse a su disposicion técnicas criptograficas
que permitan proteger los datos contenidos en los mismos cuando
puedan incluir las categorias especiales de datos personales o alta-
mente confidenciales

Gestion de soportes

Usar un sistema de cifrado para proteger los datos personales sen-
sibles almacenados o transportados en cualquier soporte, incluido
dispositivos méviles, portatiles o soportes extraibles

Gestion de soportes

En los casos en los que no sea necesario mantener los datos con-
tenidos en un soporte o este vaya a ser reutilizado, borrar la infor-
macién contenida en el mismo de modo que se garantice que los
datos son irrecuperables. Cuando el soporte vaya a ser desechado,
proceder a la destruccion fisica del mismo, de modo que se impida
definitivamente su reutilizacion

Articular un procedimiento de registro de incidencias, con el objetivo
de permitir comunicar y llevar un control y seguimiento de todas las

Incidencias incidencias detectadas y/o notificadas.
Establecer un procedimiento de notificacion de Brechas de Seguri-
dad, tanto a nivel interno, como a la autoridad de control o a las per-
Incidencias sonas afectadas, cuando sea preciso.

Pseudoanonimiza-
cién en B.D.

Pseudonimizar los datos, a través de técnicas que dificulten la reaso-
ciacion de los mismos con su titular, en todos los procesos que no
requieran de su identificacién, cuando ello sea técnicamente viable.

Pseudoanonimiza-
cién en B.D.

Anonimizar los datos, a través de técnicas que impidan definitiva-
mente la posterior reasociacion de los mismos con su titular, una vez
que la identificacién deje de ser necesaria y sea precisa la conser-
vacion de la informacion disociada

Registro de Accesos

El sistema debe registrar y monitorizar, de manera segura, todos los
accesos realizados por parte de los usuarios; El sistema debe regis-
trar la fecha y la hora de entrada y salida de los usuarios; El sistema
debe registrar las acciones realizadas por el usuario (campo con-
creto o auditoria del objeto accedido o modificado).

Registro de Accesos

El sistema debe registrar y monitorizar, de manera segura, todos los
accesos realizados por parte de los usuarios; El sistema debe regis-
trar la fecha y la hora de entrada y salida de los usuarios; El sistema
debe registrar las acciones realizadas por el usuario (campo con-
creto o auditoria del objeto accedido o modificado).

Registro de Accesos

De forma periddica debera revisarse el registro de accesos al sis-
tema por parte de los usuarios.

Registro de Accesos

Almacenar el registro de accesos durante un periodo estipulado de
tiempo, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 afnos).
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Implementar procedimientos para controlar la instalacion del soft-
ware en los equipos de los usuarios, limitando esta posibilidad a los
administradores de sistemas.

Seguridad del equipo
local

Establecer politicas para evitar el almacenamiento de informacion
en los equipos locales (incluida su restriccion técnica), con el obje-
tivo de minimizar los riesgos asociados de perdida y desactualiza-
cién de los datos.

Vulnerabilidades
Técnicas

Instalar sistemas de proteccién antivirus y/o antimalware para pre-
venir vulnerabilidades, que permitan una actualizaciéon adecuada
ante nuevas amenazas.

Vulnerabilidades
Técnicas

Obtener informacion oportuna acerca de las vulnerabilidades técni-
cas de los sistemas de informacion utilizados (incluidos sistemas
operativos host y virtuales, aplicaciones y bases de datos), evaluar
la exposicion a dichas vulnerabilidades y adoptar las medidas ade-
cuadas para afrontar el riesgo asociado).

Vulnerabilidades
Técnicas

Realizar un mantenimiento y control de las actualizaciones de las
versiones de las aplicaciones, software y bases de datos de manera
gestionada o automatizada, para evitar las vulnerabilidades detecta-
das y controlar la compatibilidad de las versiones.
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Introduccion

En este documento se presentan los requerimientos relacionados con el proceso
de auditoria de certificacion de los Sistemas de Prescripciéon y Repositorios de
Prescripciones que deseen operar en el Sistema de Receta Electronica privada.

El documento contiene los objetivos de control que deben cumplir los Sistemas
de Prescripcion y Repositorios de Prescripciones candidatos a la certificacion por
el organismo de certificacién, y los criterios para la auditoria.

Los objetivos de control se han agrupado en las siguientes categorias:

Controles funcionales y técnicos.

Controles de formalizacion documental.

Controles de interoperabilidad.

Controles de proteccion de datos de caracter personal.
Controles de seguridad y confidencialidad.

Por su parte, los criterios desarrollan los anteriores objetivos de control,
indicando:

Una descripcion detallada del control, incluyendo, en su caso, descripcion
de mejores practicas para el cumplimiento del control.

La documentacion acreditativa a presentar en la justificacion del
cumplimiento.

El contenido de las pruebas y revisiones de cumplimiento a practicar por el
auditor, para acreditar el cumplimiento de los controles.

Definiciones

Para facilitar la comprensién del presente documento, a continuacion, se define el
significado de determinadas palabras a los efectos de lo dispuesto en el mismo:

CGCOF: Consejo General de Colegios Oficiales de Farmacéuticos.

CGCOM: Consejo General de Colegios Oficiales de Médicos.

CGCOE: Consejo General de Colegios Oficiales de Odontélogos y Estomatélogos.

CGCOP: Consejo General de Colegios Oficiales de Podélogos de Espaina
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CGCOM, CGCOP y CGCOE, seran denominados conjuntamente como, los
“Consejos Generales de Prescriptores”.

CGCOM, CGCOP, CGCOE y CGCOF, seran denominados conjuntamente como, los
“Consejos Generales”.

Sistema de Receta Electrénica Privada/SREP: conjunto organizado de agentes, y
de plataformas operadas por los mismos o terceros autorizados que, en el ambito
de la sanidad privada, se relacionan en una solucién interoperable en base a unos
estandares minimos exigidos por los Consejos Generales, con el fin de facilitar la
prescripcion a los pacientes, en un soporte electronico, por los profesionales
legalmente facultados para ello, de medicamentos y productos sanitarios para
que puedan ser posteriormente dispensados por un farmacéutico o bajo su
supervision, en cualquier oficina de farmacia del territorio nacional, de manera
que queden garantizas las condiciones de interoperabilidad, seguridad en el
acceso y transmisién de la informaciéon y proteccién de la confidencialidad de los
datos personales, asi como el cumplimiento de los requisitos obligatorios para
las recetas médicas establecidos en el RD 1718/2010 vy el resto de normativa de
aplicacion.

Sistemas de Prescripcion: entidades que voluntariamente decidan participar
como prestadoras de serviciosen el SREP, en las condiciones establecidas en el
mismo, y dotadas de una Plataforma de Prescripcion certificada de acuerdo con el
presente documento para integrarse con los estandares minimos del modelo del
SREP, quepermitan, uUnicamente a los profesionales facultados para ello, la
prescripcion de recetas electronicas validamente emitidas conforme a los
estandares minimos establecidos en el SREP y lo dispuesto en el RD 1718/2010 y
el resto de normativa de aplicacion.

Repositorios de Prescripciones (o Repositorio): entidades que voluntariamente
decidan participar como prestadoras de serviciosen el SREP, , dotadas de un
repositorio que debera estar certificado de acuerdo con el presente documento
para integrarse con los estandares minimos del modelo del SREP,. donde se
almacenen las recetas electronicas privadas validamente emitidas en el SREP
desde uno o varios Sistemas de Prescripcion certificados con la finalidad de
posibilitar el acceso a las mismas a todas las oficinas de farmacia del territorio
nacional, en las condiciones establecidas por los Consejos Generales para
salvaguardar el correcto funcionamiento del SREP, para su dispensacién y resto
de funcionalidades previstas en la legislacion cuando les sean presentadas por los
pacientes en las condiciones legal y reglamentariamente establecidas.

Nodofarma: sistema de nodos de servicios farmacéuticos de titularidad del
CGCOFdesde el que se dara servicio al SREP para garantizar la interoperabilidad
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de los diferentes Repositorios de Prescripciones certificados segun el presente
documento, para operar en el SREP con todas las oficinas de farmacia del
territorio nacional, garantizando con ello el derecho de los pacientes a obtener su
tratamiento validamente prescrito, en todo momento y en todas las oficinas de
farmacia, de acuerdo con lo establecido en la legislacion, asi como garantizar que
la dispensacion se produce de acuerdo con los procedimientos de homologacion
establecidos por Consejos Generales para la dispensacion, garantizando que se
realiza por un farmacéutico habilitado y desde una oficina de farmacia
autorizada, y garantizando asimismo la trazabilidad de las actuaciones
profesionales en el SREP, a disposicion de las autoridades competentes.
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2. Objetivos de control de los Sistemas de Prescripcion y
Repositorios de Prescripciones del Sistema de Receta

Electronica Privada

2.1. Controles funcionales y técnicos

Esta seccién identifica los controles funcionales y técnicos minimos aplicables a
los Sistemas de Prescripcion y, segun proceda al Repositorio, del Sistema de
Receta Electronica Privada.

FTO1 Posibilidad de prescribir, en cada receta electrénica, uno
o varios medicamentos y productos sanitarios.

FTO2 Generacion de la relacion de medicamentos y productos
sanitarios prescritos al paciente.

FTO3 Posibilidad de establecer un plan terapéutico en soporte
de la prescripcion, en base a intervalos de tratamiento
definidos no superiores a un afo.

FTO4 Control de la periodicidad de la dispensacion, en
prescripcion en base a plan terapéutico a intervalos
definidos.

FTO5 Medidas de control en relacién con la prescripcion de
medicamentes estupefacientes.

FTO6 Comprobacion de la habilitacion del colegiado.

FTO7 Verificacion, cuando resulte procedente, del

aseguramiento privado del paciente, y registro de dicha
informacién, para su posterior uso en el acceso a la
historia.

FTO8 Seguimiento de las dispensaciones del tratamiento
prescrito, con posibilidad de su modificacion o
anulacién, atendiendo a cualquier evento o circunstancia
sobrevenida en la situacion clinica del paciente, asi
como a criterios de cumplimiento terapéutico, que
deberan ser registradas.

FT09 Mecanismos de proteccion en la dispensaciéon de los
tratamientos de especial confidencialidad.

FT11 Impresiéon de la hoja de informacion al paciente.

FT12 Remision telematica de la hoja de informacion al
paciente.
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FT13 Comprobacion de que la informacion facilitada es
completa y suficiente para los procesos de dispensacion.
FT14 Comprobacion de la actividad comunicada sobre los

casos de uso de dispensacibn es registrada
correctamente en el Repositorio.

2.2. Controles de formalizacion documental

Esta seccion identifica los controles minimos de formalizacion documental
aplicables a los Sistemas de Prescripcion y, segun proceda, Repositorios de
Prescripciones.

FDO1 Contenidos minimos de la receta electronica.
FDO2 Firma electronica de la receta electrdnica.

2.3. Controles de seguridad y confidencialidad

Esta seccion identifica los controles minimos referidos a la seguridad y
confidencialidad de los Sistemas de Prescripcion del Sistema de Receta Electrénica
Privada, adicionales a las medidas de seguridad de datos de caracter personal.

SCO1 Acceso del médico al sistema de receta electrénica.

SC02 Medidas de seguridad para la receta electronica.

SC03 Acceso del paciente al Sistema de Receta Electronica
Privada.

SC04 Seguridad del equipo de acceso al sistema de receta
electronica.

SCO5 Controles de custodia y conservaciéon segura.

SC06 Controles de disponibilidad 24x7x365 del Sistema de
Receta Electronica Privada.

SC07 Servicio de almacenamiento facilitado por el Repositorio
de Prescripciones y los Sistemas de Prescripcién

SC08 Seguridad en el acceso facilitado por el Repositorio a
NodoFarma.

SC09 Acceso del sistema de farmacia al Repositorio de

Prescripciones.
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2.4. Controles de interoperabilidad.

Esta seccion identifica los controles minimos en relacion con la interoperabilidad
de los Repositorios del Sistema de Receta Eelectronica Privada.

INOT Aplicacion por el Repositorio de las normas de
interoperabilidad con NodoFarma.

INO2 Consumo de servicios de autenticacion delegada, en
caso de sistemas basados en federacion de identidad
meédica.

INO3 Verificacién interoperable de certificados.

2.5. Controles de proteccion de datos de caracter personal

Esta seccion identifica los controles minimos a aplicar en relacién con los datos
de caracter personal gestionados por los Sistemas de Prescripcion y Repositorios
de Prescripciones del Sistema de Receta Electrénica Privada.

PDO1 Existencia de clausula de informacion de proteccion de
datos personales en la hoja de informacion al paciente.
PD02 Medidas de seguridad derivadas de la confidencialidad

de la informacién almacenada en el Repositorio.

10
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3. Criterios de auditoria

3.1. Controles funcionales y técnicos

3.1.1. [FTO1] Posibilidad de prescribir, en cada receta electronica, uno o
varios medicamentos y productos sanitarios

Descripcion detallada del control:

En este control se revisa el cumplimiento de esta posibilidad prevista en el
articulo 14.1 del RD 1718/2010, en virtud del cual “en la receta médica privada
electronica se podra prescribir uno o varios medicamentos y productos sanitarios

[...]"

Documentacidon acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.

- Modelos-tipo de recetas electrdnicas.

- Ejemplos de las recetas generadas donde bajo un mismo tratamiento al
paciente se han prescrito multiples medicamentos y productos sanitarios.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la expedicion de recetas electréonicas donde dentro de
un mismo tratamiento al paciente se permite prescribir multiples
medicamentos o productos sanitarios.

- Revision técnica: se prescriben multiples medicamentos y productos
sanitarios dentro de un mismo tratamiento al paciente y se verifica la
documentacion resultante.

3.1.2. [FT02] Generacion de la relacion de medicamentos y productos
sanitarios prescritos al paciente

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion' contenida en el articulo
8.2 del RD 1718/2010, en virtud de la cual “el sistema de receta médica
electronica generara la relacién de medicamentos y productos sanitarios

1 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

11



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

prescritos al paciente y debera incluir, ademas de los datos de consignacion
obligatoria que se especifican en el articulo 3, los siguientes:

a) Cédigo o numero de identificacion de la prescripcion de cada medicamento y
producto sanitario, que sera asignado por el sistema electrénico con caracter
Unico e irrepetible.

b) Informacion de la relacién activa de medicamentos correspondiente a los
tratamientos en curso”.

Documentacién acreditativa a presentar en la justificacién del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.

- Modelos de datos correspondientes a la aplicacion de prescripcion.

- Ejemplos tratamientos al paciente con su correspondiente relacion de
medicamentos y productos sanitarios.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos donde dentro de un mismo tratamiento al paciente se
permite prescribir multiples medicamentos o productos sanitarios.

- Revision técnica: se prescriben multiples medicamentos y productos
sanitarios dentro de un mismo tratamiento al paciente, y se verifica la
documentacion resultante.

3.1.3. [FTO3] Plan terapéutico en soporte de la prescripcion

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién? contenida en el articulo
8.3 del RD 1718/2010, en virtud de la cual “los medicamentos y productos
sanitarios seran prescritos segun el plan terapéutico establecido [...]".

Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcién.
- Modelos de datos correspondientes a la aplicacion de prescripcion.
- Ejemplos de planes terapéuticos.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

2 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

12
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Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para el establecimiento de planes terapéuticos y sus
limitaciones.

Revision documental: el modelo de datos permite el establecimiento de
controles para implementar las limitaciones establecidas
reglamentariamente en relacion con el plan terapéutico, en especial en
relacion con prescripciéon de medicamentos estupefacientes.

Revision documental: existen ejemplos de planes terapéuticos con sus
correspondientes limitaciones en cuanto a los medicamentos y productos
sanitarios prescritos.

Revision técnica: se crea un plan terapéutico de prueba al auditor, con
multiples medicamentos o productos sanitarios, y sus correspondientes
limitaciones, y se verifica la documentacion resultante en el sistema.

3.1.4. [FT0O4] Control de la periodicidad de la dispensacion, en

prescripcion en base a plan terapéutico a intervalos definidos.

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién® contenida en el articulo
8.3 del RD 1718/2010, en virtud de la cual “los medicamentos y productos
sanitarios seran prescritos segun el plan terapéutico establecido, en base a
intervalos de tratamiento definidos que no podran ser superiores a un afno [...].
No obstante, cada dispensacion no podra superar un mes de duracién maxima de
tratamiento, salvo que el formato del medicamento o producto sanitario que deba
ser dispensado conforme a la prescripcion corresponda a un periodo de
tratamiento superior segun su ficha técnica”.

Documentacidén acreditativa a presentar en la justificaciéon del cumplimiento:

Descripcion del funcional de la aplicacion referido a la prescripcion.
Descripcion del interfaz y casos de uso de la dispensacién

Modelos de datos correspondientes a la aplicacion de prescripcion.
Ejemplos de planes terapéuticos.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

3 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

13
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- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para el establecimiento de planes terapéuticos y sus
intervalos.

- El interfaz y casos de uso de la dispensacion permite dispensar sélo las
prescripciones “dispensables” en un momento dado.

- Revision documental: el modelo de datos permite el establecimiento de
controles para hacer cumplir los intervalos establecidos en el plan
terapéutico.

- Revision documental: existen ejemplos de planes terapéuticos con sus
correspondientes intervalos en cuanto a los medicamentos y productos
sanitarios prescritos.

- Revision técnica: se crea un plan terapéutico de prueba al auditor, con
multiples medicamentos o productos sanitarios, y sus correspondientes
intervalos, y se verifica la documentacién resultante en el sistema. Se
verifica que desde el sistema de dispensacion sélo pueden dispensarse las
recetas "dispensables” para un periodo dado.

3.1.5. [FTO5] Medidas de control en relacion con la prescripcion de
medicamentos estupefacientes

En este control se revisa el cumplimiento de la obligacion contenida en el articulo
14.1 del RD 1718/2010, en virtud de la cual “en la receta médica privada
electronica se podra prescribir uno o varios medicamentos y productos sanitarios,
con las limitaciones establecidas reglamentariamente para la prescripcion de
medicamentos estupefacientes incluidos en la lista | de la Convencién Unica de
1961 de estupefacientes”, obligacion* también contenida en el articulo 8.3 del RD
1718/2010, en virtud de la cual “los medicamentos y productos sanitarios seran
prescritos segun el plan terapéutico establecido [...], con las limitaciones
establecidas reglamentariamente para la prescripcion de medicamentos
estupefacientes incluidos en la lista | de la Convencion Unica de 1961 de
estupefacientes”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcién.
- Modelos de datos correspondientes a la aplicacién de prescripcion.
- Ejemplos de planes terapéuticos con medicamentos estupefacientes.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

5 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para el establecimiento de planes terapéuticos y sus
limitaciones referidas a estupefacientes.

- Revision documental: el modelo de datos permite el establecimiento de
controles para implementar las limitaciones establecidas
reglamentariamente en relacion con el plan terapéutico, en especial en
relacion con prescripcién de medicamentos estupefacientes.

- Revision documental: existen ejemplos de planes terapéuticos con sus
correspondientes limitaciones en cuanto a los estupefacientes.

- Revision técnica: se crea un plan terapéutico de prueba al auditor, con
medicamentos estupefacientes, y se verifica la documentacion resultante
en el sistema.

3.1.6. [FT06] Comprobacion de la habilitacion del colegiado

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién contenida en el articulo
8.1 del RD 1718/2010, en virtud de la cual “El prescriptor ha de acreditar su
identidad”.

Previamente a permitir la prescripcion electréonica, debe comprobarse la
habilitacion del colegiado utilizando para ello el servicio de cada Consejo General
de Prescriptores (Médicos, Dentistas o Podologos), que permite validar a un
colegiado.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision técnica: se muestra al auditor el funcionamiento del servicio de
habilitacién de colegiados con los diferentes Consejos Generales de
Prescriptores (Médicos, Poddlogos y Dentistas), segun corresponda en
funcion de si se quiere certificar el Sistema de Prescripcion para ser
ofrecido a uno o varios de los tipos de profesionales prescriptores
anteriormente indicados, en la URL habilitada para ello.

3.1.7. [FTO7] Verificacion del aseguramiento privado del paciente, y
registro de informacion del aseguramiento privado del paciente,
para su posterior uso en el acceso a la historia

Descripcion detallada del control:

15
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En este control, que es optativo, se revisa el cumplimiento de la posibilidad de
verificar, cuando resulte procedente, el aseguramiento privado del paciente, y
registro de dicha informacion para su posterior uso en el acceso a la historia
clinica electrénica. El registro de esta informacién es voluntario por parte del
paciente.

Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.
- Modelos de datos correspondientes a la aplicacion de prescripcion.
- Ejemplos de prescripciones expedidas a asegurados privados.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la verificaciéon y registro del aseguramiento privado
del paciente.

- Revision documental: existen ejemplos de receta electrénica vinculados a
un registro de aseguramiento privado.

- Revision técnica: se crean recetas asociadas a aseguramiento privado y se
recuperan a partir de una busqueda por numero de asegurado o similar.

3.1.8. [FT08] Seguimiento de las dispensaciones del tratamiento prescrito

Descripcion detallada del control:

En este control, de aplicacion unicamente a los Sistemas de Prescripcién, se revisa
el cumplimiento de la obligacién® contenida en el articulo 8.4 del RD 1718/2010,
en virtud de la cual “el sistema posibilitara al prescriptor el seguimiento de las
dispensaciones del tratamiento prescrito y permitira en el transcurso del
tratamiento, informando al paciente, su modificacién o anulacion, atendiendo a
cualquier evento o circunstancia sobrevenida en la situacién clinica del paciente,
asi como a criterios de cumplimiento terapéutico”.

Asimismo, se revisa el cumplimiento de la obligacién® contenida en el articulo 9.5
del RD 1718/2010, en virtud de la cual “cuando el farmacéutico sustituya un

5 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

6 El articulo 8.4 del RD 1718/2010, que resulta aplicable a la prescripcién de la receta médica
privada electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010, exige
a los prescriptores el seguimiento de las dispensaciones, para lo que se aplicardn aquellas
disposiciones establecidas en el articulo 9 del RD 1718/2010, que, por no estar relacionadas con
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medicamento prescrito de conformidad con los criterios legales vigentes,
introducira en el sistema la causa de dicha sustitucién, quedando registrado el
cédigo del medicamento dispensado. Esta sustitucion quedara registrada en el
sistema electrénico para posibilitar su consulta por el prescriptor. De la misma
forma se actuara en supuestos de sustitucién de productos sanitarios”.

Finalmente, se revisa el cumplimiento de la obligacién’ contenida en el articulo
9.6 del RD 1718/2010, en virtud de la cual “el sistema electrénico permitira que
el farmacéutico bloquee cautelarmente la dispensaciéon de un medicamento
prescrito cuando se aprecie la existencia de error manifiesto en la prescripcion,
inadecuacion de ésta a la medicacién concomitante, alerta de seguridad reciente
o cualquier otro motivo que pueda suponer un riesgo grave y evidente para la
salud del paciente. Esta circunstancia se comunicara de forma telematica al
prescriptor. El farmacéutico informara sobre dicho bloqueo al paciente.

El prescriptor debera revisar la prescripcion bloqueada cautelarmente
procediendo a su anulacién o reactivacién segun considere”.

Documentacidon acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.

- Modelos de datos correspondientes a la aplicacion de prescripcion.

- Descripcion del interfaz establecido con el sistema de dispensacion.

- Ejemplos de informaciones de dispensacién recibidas y, en su caso,
modificaciones o anulaciones del tratamiento, también para dispensaciéon o
anulacion parcial.

- Ejemplos de informaciones de sustituciones y bloqueos realizados desde
los sistemas de dispensacion.
- Ejemplos de informacion al paciente, para la verificacion de la

composicion, contenido y formato codificado del c6digo DataMatrix.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la recepcién de informacion para el seguimiento de la

aspectos relativos a la financiacién publica de los medicamentos y productos sanitarios, sean
extrapolables al &mbito de la receta médica privada electrénica

7 El articulo 8.4 del RD 1718/2010, que resulta aplicable a la prescripciéon de la receta médica
privada electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010, exige
a los prescriptores el seguimiento de las dispensaciones, para lo que se aplicardn aquellas
disposiciones establecidas en el articulo 9 del RD 1718/2010, que, por no estar relacionadas con
aspectos relativos a la financiacién publica de los medicamentos y productos sanitarios, sean
extrapolables al &mbito de la receta médica privada electrénica.
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dispensacion, asi como para la realizacion de modificaciones en el
tratamiento, o su anulacion.

- Revision documental: el funcional de la aplicacién considera elementos de
interfaz y casos de uso para la recepcién de informacion que permita el
seguimiento de la dispensacion por parte del sistema prescriptor.

- Revision documental: el funcional de la aplicaciéon considera elementos de
interfaz y casos de uso para la consulta de informacion sobre sustituciones
realizadas por los sistemas de dispensacion, indicando el medicamento de
sustitucion.

- Revision documental: el funcional de la aplicacién considera elementos de
interfaz y casos de uso para la recepcién de informacién sobre bloqueos
realizados por los sistemas de dispensacion, quedando a disposicion del
sistema prescriptor informaciéon y observaciones sobre el bloqueo

- Revision técnica: se expide una receta electronica de prueba al auditor, se
dispensa y se verifica la recepciéon de la informacién sobre la dispensacion
en el Sistema/Repositorio de prescripciones.

- Revision técnica: se modifica un tratamiento.

- Revision técnica: se anula un tratamiento.

Revision técnica: se expide una receta electronica de prueba al auditor, se
bloquea desde el sistema de dispensacién y se observa la informacion que
dispone el prescriptor sobre el bloqueo realizado (incluyendo
observaciones sobre el bloqueo).

3.1.9. [FT09] Mecanismos de proteccion en la dispensacion de los
tratamientos de especial confidencialidad

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacidén® contenida en el articulo
8.5 del RD 1718/2010, en virtud de la cual “el paciente podra solicitar en el
momento de la prescripcién, proteccion y confidencialidad en la dispensacion de
algun tratamiento. En estos casos el tratamiento se diferenciara para la
dispensacion, pudiéndose realizar a través de receta en soporte papel o a través
de los procedimientos que se determinen por las Administraciones sanitarias”.

En este control se revisa el cumplimiento del uso de un cédigo PIN para consultar
las prescripciones en las que paciente ha solicitado una confidencialidad especial
del tratamiento.

8 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripciéon de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.

- Descripcion del interfaz establecido con el sistema de dispensacion.

- Modelos de datos correspondientes a la aplicacion de prescripcion.

- Ejemplos de prescripciones con proteccion y confidencialidad en la
dispensacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la protecciéon y confidencialidad en la dispensacién de
un medicamento, todo ello con informacién al paciente.

- El interfaz establecido con el sistema de dispensacion incorpora un
mecanismo electronico que permite ocultar a la farmacia, y a voluntad del
paciente, una determinada receta (mediante un pin elegido o informado al
paciente).

- Revision técnica: se muestra al auditor el funcionamiento del sistema de
prescripciones en caso de tratamientos farmacol6égicos que desea que
permanezcan en la confidencialidad.

3.1.10. [FT11] Impresion de la hoja de informacion al paciente

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién contenida en el articulo
3.1 del RD 1718/2010, en virtud de la cual “las recetas médicas, publicas o
privadas [...] deberan ser complementadas con una hoja de informaci6on al
paciente, de entrega obligada al mismo, en la que se recogera la informacion del
tratamiento necesaria para facilitar el uso adecuado de los medicamentos o
productos sanitarios prescritos”, asi como de la obligacién® contenida en el
articulo 8.6 del RD 1718/2010, en virtud de la cual “al efectuar la prescripcion
mediante el sistema de receta electronica, se imprimira y debera ser entregado al
paciente un documento de informacion del tratamiento prescrito”; obligaciones
que vienen moduladas ademas por lo establecido en el articulo 14.3 del RD
1718/2010, en virtud del cual “el prescriptor podra realizar la impresion de la
hoja de medicacion activa, en funcion de las caracteristicas del sistema
implantado”.

9 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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Adicionalmente se hace necesario asegurar que la Hoja de Informacién al
paciente contiene al menos la siguiente informaciéon de cara a facilitar los
procesos de dispensacion en farmacia:

- Los datamatrix de las prescripciones o recetas activas.

- Los identificativos de Repositorio y acceso legibles, para el caso de que el
datamatrix no lo sea.

- Los identificativos de Prescripcién o receta legibles, por la misma razén.

- El codigo del producto prescrito, o la composicion en el caso de formulas
magistrales o vacunas sin cédigo nacional.

- Cdbdigo de barras conteniendo una Primary Key y el cédigo identificativo
del Sistema de Prescripcion desde el cual se ha emitido la Hoja de
Informacién al paciente con el siguiente formato:

IDXXXX/idEntidadSanitaria

Siendo:
e ID: Literal fijo
e XXXX: Primary Key (Clave principal) N° secuencial del
sistema de prescripcion definido por la BBDD del
CGCOM
e iDEntidadSanitaria: Cadena de caracteres unica de
tamafno 64 caracteres definida por el CGCOM

Este codigo sirve para que desde Nodofarma se valide la certificacion del Sistema
de Prescripcion.

- Cébdigo (ID_HIP) que identifique univocamente las hojas de informacion al
paciente con el siguiente el formato:

YYYYYYIDXXXX

Siendo:
e YYYYYY. Cédigo alfanumérico de 6 posiciones
e IDXXXX. Cédigo definido en el punto anterior

Este codigo permite utilizar la HIP como sistema en el que se basa la

dispensacion en contingencia, cuando la oficina de farmacia no tiene
conectividad.
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Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.

- Modelos-tipo de documento de informacion al paciente y, en su caso, de
hoja de medicacién activa.

- Ejemplos de documentos de informacién al paciente y, en su caso, de hojas
de medicacion activa.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la expedicion de documentos de informacion al
paciente y, en su caso, de hojas de medicacion activa.

- Revision documental: existen ejemplos de documentos de informacién al
paciente y, en su caso, de hojas de medicacion activa.

- Revision técnica: se expide una receta electronica de prueba al auditor, y
se verifica la produccion y entrega del documento de informacién al
paciente y, en su caso, de la hoja de medicacién activa.

3.1.11. [FT12] Remision telematica de la hoja de informacion al paciente

Descripcion detallada del control:

En este control se revisa el cumplimiento de la posibilidad’ contenida en el
articulo 8.6 del RD 1718/2010, en virtud de la cual “en el caso de personas que
acrediten situacién de discapacidad que impida o dificulte el acceso al contenido
de los documentos referidos en el apartado anterior, las autoridades sanitarias
competentes, en funcién de las caracteristicas del sistema de receta electrénica
implantado, promoveran la incorporacién de las herramientas que permitan a
estos pacientes recibir la informacion en formato digital accesible, por medio de
envio a la direcciéon de correo electronico que indiquen u otra via o canal idoneo a
este proposito”.

Adicionalmente se hace necesario asegurar que la Hoja de Informacién al
paciente contiene al menos la siguiente informacién de cara a facilitar los
procesos de dispensacion en farmacia:

- Los datamatrix de las prescripciones o recetas activas.

10 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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Los identificativos de Repositorio y acceso legibles, para el caso de que el
datamatrix no lo sea.

Los identificativos de Prescripcion o receta legibles, por la misma razén.

El codigo del producto prescrito, o la composicién en el caso de formulas
magistrales o vacunas sin cédigo nacional.

Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

Descripcion del funcional de la aplicacién referido a la prescripcion.
Modelos-tipo de documento de informacion al paciente y, en su caso, de
hoja de medicacién activa, en formato digital adaptado.

Ejemplos de documentos de informacion al paciente y, en su caso, de hojas
de medicacion activa, en formato digital adaptado.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la expedicion de documentos de informacion al
paciente y, en su caso, de hojas de medicacion activa, en formato digital
adaptado.

Revision documental: existen ejemplos de documentos de informacion al
paciente y, en su caso, de hojas de medicacién activa, en formato digital
adaptado.

Revision técnica: se expide una receta electronica de prueba al auditor, y
se verifica la produccion y entrega del documento de informacion al
paciente y, en su caso, de la hoja de medicacion activa, en formato digital
adaptado.

3.1.12. [FT13] Comprobacion de que la informacion facilitada es

completa y suficiente para los procesos de dispensacion

Descripcion detallada del control:

El Repositorio de Prescripciones facilita la informacion completa para orientar al
paciente sobre prescripciones y dispensaciones, para en caso necesario resolver
sus dudas sobre plazos y proceso en relacion con su medicacion.

Superar este requisito supone superar un proceso de prueba conjunto con
Nodofarma (ver a continuacion “documentacion acreditativa”).

Documentacidén acreditativa a presentar en la justificacién del cumplimiento:
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- Descripcion del funcional de la aplicacion referido a la prescripcion.

- Descripcion del interfaz y casos de uso de la dispensacion.

- Informe positivo emitido por Nodofarma de haber superado las pruebas de
los casos de uso de la dispensacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacion considera el interfaz y
casos de uso de la dispensacion, y en concreto la respuesta estipulada en
consultas de prescripciones y dispensaciones.

- Revision técnica: se obtiene un informe positivo por parte de Nodofarma
de haber superado al menos las siguientes pruebas:

o Se realizan consultas de prescripciones desde el sistema de
dispensacion, y se devuelven las prescripciones en los estados
acordados en el interfaz de dispensacion:

0 - Dispensable a futuro (para los Sistemas de Prescripcion de
prescripcion que contemplen esta posibilidad)

1- Dispensable

2 - Bloqueada cautelarmente

5 - Caducada

8 - Dispensada parcialmente

9 - Formula Magistral en elaboracién (sélo si el ID-Farmacia
coincide con el ID-Farmacia que solicit6 la accion de
“Férmula Magistral en elaboracion”.

o Se realizan consultas de dispensaciones desde el sistema de

dispensacion, y se devuelven las prescripciones dispensadas en los
estados acordados en el interfaz de dispensacion:

3 - Dispensada

4 - Dispensada con sustitucion

8 - Dispensada parcialmente

10 - Dispensada parcialmente con sustitucion

3.1.13. [FT14] Comprobacion de que la actividad sobre los casos de uso
de la dispensacion es registrada correctamente en el Repositorio

Descripcion detallada del control:

La actividad de las pruebas de dispensacion realizadas (ver control anterior en
relacion con el sistema de prescripciones) se registra correctamente en el
Repositorio para su posterior uso y control. Por tanto, este control es
dependiente de la ejecucidn del anterior.
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Documentacidén acreditativa a presentar en la justificacién del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.
- Descripcion del interfaz y casos de uso de la dispensacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacion considera el interfaz y
casos de uso de la dispensacion, y en concreto registra en base de datos
los estados e informaciones que provienen de las acciones realizadas

sobre las recetas.

- Revision técnica: se realizan consultas de prescripciones y dispensaciones,
y se comprueba que se son procesadas las acciones del Sistema de
Dispensacion en su comunicacion con el sistema de prescripciones, y en

concreto:

1.

w

Una receta en estado dispensable se puede dispensar. En caso de
disponer de varios envases prescritos se permite dispensar un
numero de envases menor que el total (“dispensacion parcial”).

. Una receta dispensable se puede sustituir.
. Una receta dispensable se puede bloquear cautelarmente.
. Una receta dispensable, que consiste en una formula magistral,

se puede informar desde una farmacia que ha sido solicitada en
la misma para su elaboracion.

. Una receta dispensada se puede anular, siempre que la accion se

realice desde la misma farmacia que la dispensdé y no haya
trascurrido mas de diez dias desde la dispensacion.

. Una receta que ha sido informada que esta en elaboracién por

una farmacia, se puede anular.

. En caso de haber habido una contingencia, se pueden recibir

acciones de dispensacion en contingencia desde las farmacias.

- Revision técnica: se realizan consultas de prescripciones y se comprueba
que se han almacenado correctamente la informacién correspondiente a
las acciones de la farmacia:

o En cualquier caso, se almacena el identificador de la accion, el de la
Versién SW del Nodo y del Repositorio que han intervenido
o En la dispensacion:

= Si el numero de envases dispensados coincide con el total, el
estado de la receta cambia a 3 - Dispensada.
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= Se almacena el numero de envases dispensados, que tiene
que ser igual o menor que el numero de envases prescritos.

= Si el numero de envases dispensados es menor que el de
prescritos, el estado de la prescripcion pasa a 8 - “dispensado
parcialmente”, llevando la prescripciébn correctamente la
contabilizaciéon del numero de envases pendientes para
dispensar (y este numero es correcto aun cuando se realicen
multiples dispensaciones parciales y/o anulaciones sucesivas
de las mismas).

o En una sustitucioén:

= Si se sustituye el total de envases prescritos el estado de la
receta cambia a 4 “Dispensada con Sustitucion”,

= Si se sustituyen menos envases de los totales prescritos el
estado de la receta cambia a 10 - Dispensado Parcialmente
con sustitucion.

o En una anulacion, el estado de la receta retorna a 1 - “Dispensable”
(0o a5 -"“Caducada” si ha trascurrido el plazo de 10 dias),

o En un bloqueo cautelar el estado cambia a 2 “Bloqueada
cautelarmente”.

o En el caso de que desde una farmacia se informe que se inicia la
elaboracion de una férmula magistral, el estado de la receta pasa a
9 “Formula Magistral en Elaboracion”. Y si se solicita la anulacién de
este estado, la receta retorna a 1 - “Dispensable” (o a 5 -
“Caducada’” si ha trascurrido el plazo de 10 dias).

o En caso de que se reciba una dispensacion en contingencia, ademas
de adherirse a las especificaciones técnicas que hayan sido
acordadas en el momento de la certificacion:

= Si las validaciones oportunas dan un resultado correcto, la
receta queda en el mismo estado que si la dispensacion se
hubiera producido con normalidad (ver arriba el punto
referido a la dispensacion).

= Si el resultado es incorrecto, queda registrado en el sistema
de prescripciéon los datos de la dispensacién en contingencia
y el motivo del error.

3.2. Controles de formalizacion documental
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3.2.1. [FDO1] Contenidos minimos de la receta electronica

Descripcion detallada del control:

En este control se revisan el cumplimiento de las obligaciones de emisiéon de la
receta en soporte electronico, previstas en los articulos 3.2 y 8.2 del RD
1718/2010, con los datos basicos obligatorios, relativos a paciente,
medicamento, prescriptor y fecha de prescripcion, asi como de la inclusion del
cédigo o numero de identificaciéon de la prescripcion de cada medicamento vy
producto sanitario, asignado por el sistema electronico con caracter unico e
irrepetible; y de la informacion de la relacién activa de medicamentos
correspondiente a los tratamientos en curso.

Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcién.
- Modelos de datos correspondientes a la aplicacion de prescripcion.
- Modelos-tipo de recetas electrdnicas.

- Ejemplos de recetas electrénicas.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la expedicién de recetas electronicas con los datos e
informaciones exigidas.

- Revision documental: el modelo-tipo de receta electrénica incluye los datos
e informaciones exigidas.

- Revision documental: existen ejemplos de receta electrénica con los datos
e informaciones exigidas.

- Revision técnica: se expide una receta electrénica de prueba al auditor, con
los datos e informaciones exigidas, y se verifica la documentacién
resultante.

3.2.2. [FDO02] Firma electronica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion del prescriptor prevista
en el articulo 3.2.c.6°) del RD 1718/2010, en virtud de la cual “la firma sera
estampada personalmente una vez cumplimentados los datos de consignacion
obligatoria y la prescripcion objeto de la receta. En las recetas electrénicas se
requerira la firma electrénica, que debera producirse conforme con los criterios
establecidos por la Ley 11/2007, de 22 de junio, de acceso electrénico de los
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ciudadanos a los servicios publicos”, asi como articulo 8.1 del RD 1718/2010,
que dispone que “el prescriptor [...] firmara electronicamente la prescripcion”. La
referencia a la Ley 11/2007 debe entenderse realizada hoy, a la Ley 39/2015, de
1 de octubre, de procedimiento administrativo comun de las Administraciones
Publicas (LPAC), que se encuentra alineada con el Reglamento (UE) n® 910/2014
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacién electrénica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE (Reglamento elDAS).

Documentacidén acreditativa a presentar en la justificacién del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.
- Modelos-tipo de recetas electrdnicas.
- Ejemplos de firmas electrénicas del prescriptor en las recetas electrénicas.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la firma electronica de los actos del prescriptor.

- Revision técnica: Empleo de firma electrénica de la receta electronica, por
ejemplo, empleando el carné oficial del Colegio de Médicos
correspondiente, u otro sistema basado en certificado cualificado, y de
acuerdo con las reglas de la politica de firma electronica que resulte
aplicable.

- Revision técnica: Empleo de formatos de firma electrénica, como, por
ejemplo, cuando se emplee firma electronica avanzada, XAdES, CAdES o
PAdES.

3.3. Controles especificos de seguridad y confidencialidad

3.3.1. [SCO1] Acceso del médico al sistema de receta electrénica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién' establecida en el
articulo 8.1 del RD 1718/2010, en virtud de la cual “el prescriptor ha de acreditar
su identidad”. Asimismo, se revisa el cumplimiento de la obligacion establecida
en el articulo 14.2 del RD 1718/2010, en virtud de la cual “el acceso al sistema de

11 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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receta médica privada electronica se efectuara [...] a través del [...], ademas del
certificado electrénico del prescriptor”.

Asimismo, de acuerdo con lo establecido en el articulo 18.1 del RD 1718/2010,
“el prescriptor se responsabilizara [...] del acceso [...] para la prescripcion
electronica. Las instituciones en las que los prescriptores presten sus servicios
pondran los medios necesarios para que puedan cumplirse estas obligaciones”.

Documentacién acreditativa a presentar en la justificacién del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcién.

- Disefio técnico del sistema de autenticaciéon de la aplicacion de
prescripcion.

- Modelos de datos de autenticacion intercambiables correspondientes a
la aplicacion de prescripcion.

- Ejemplos de autenticacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de
uso y procedimientos para la autenticacion del prescriptor.

- Revision técnica: Se verifica el funcionamiento correcto del sistema de
autenticacién, mediante un juego de pruebas de certificados, vigentes y
revocados, - por ejemplo, correspondientes al carné oficial del Colegio
de Médicos correspondiente -, y de acuerdo con las reglas de la politica
de autenticacion electronica.

3.3.2. [SC02] Garantia de seguridad de la informacion de la receta
electrdnica

Descripcion detallada del control'*:

En este control se revisa la existencia de medidas de seguridad de la informacion
de la receta electréonica, ademas de la garantia de correcta conservacion y
confidencialidad de la misma.

Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

- Planes y Medidas de seguridad de los Sistemas de Prescripcion y
Repositorios de Prescripciones.
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- Medidas de conservacion y de mantenimiento de la confidencialidad de
la informacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental de los planes de seguridad de la informaciéon de
los Sistemas de Prescripcion y Repositorios de Prescripciones
prescriptores.

- Revision documental de los planes de conservacion y de mantenimiento
de la confidencialidad de la informacion.

3.3.3. [SCO03] Acceso del paciente al sistema de receta electronica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion establecida en el
articulo 14.2 del RD 1718/2010, en virtud de la cual “el acceso al sistema de
receta médica privada electronica se efectuarda a través del certificado del DNI
electronico del paciente y en caso de imposibilidad se accedera a través del
Documento Nacional de Identidad o en su caso del padre o tutor, ademas del
certificado electrénico del prescriptor”.

Para el caso de sistema de receta electrénica apoyada en un aseguramiento
privado, a efectos del servicio opcional de almacenamiento de la prescripcion en
la historia clinica del paciente, se podria utilizar, de forma complementaria,
cualquier sistema de firma electrénica reconocida que contenga el NIF del
paciente y, en su caso, la condicion de aseguramiento privado del mismo.

Este control se complementa con el control [INO3], sobre verificacién
interoperable de certificados electronicos cualificados, en el caso del DNI
electronico y otros certificados.

Conforme a lo establecido en el articulo 27,5 del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica, mientras no se produzca la extensién generalizada
del DNI-e, este control podra ser sustituido por medidas compensatorias,
debidamente justificadas.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.

- Disefio técnico del sistema de autenticacion de paciente, con DNI
electronico o, de forma complementaria, otro sistema de firma
electronica.

29



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

- Disefio técnico de autenticacion mediante mecanismo alternativo al
DNI-e.

- Modelos de datos de autenticacion intercambiables correspondientes a
la aplicacion de prescripcion.

- Ejemplos de autenticacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: El funcional de la aplicacion considera casos de
uso y procedimientos para la autenticacion del prescriptor y del
paciente con DNI electrénico o, en su defecto fisico.

- Revision documental: Existen procedimientos solventes para la
identificacién del padre o tutor, en el caso de acceso a la receta
electronica de menores de edad o mayores de edad sujetos a tutela.

- Revision técnica: Se verifica el funcionamiento correcto del sistema de
autenticacion.

3.3.4. [SC04] Seguridad del equipo de acceso al sistema de receta
electronica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion'® prevista en el articulo
8.1 del RD 1718/2010, en virtud de la cual “el prescriptor accedera al sistema de
receta médica electrdénica a través de un equipo integrado en el Sistema de receta
electréonica que debera estar autentificado, garantizandose las comunicaciones
cifradas”, de acuerdo con las correspondientes politicas de seguridad de
comunicaciones electronicas.

En este control se revisan los mecanismos de seguridad relacionados con el
acceso al sistema de prescripcion, considerando la necesidad de movilidad
geografica de los prescriptores.

Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

- Modelo de seguridad de la aplicacién de prescripcion.
- Mecanismos de autenticacion para el control de acceso.
- Mecanismos de cifrado de comunicaciones.

14 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada electrénica
en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

30



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: Existe un modelo de seguridad robusto y fiable
de conexidén entre el equipo del prescriptor y la aplicacion de
prescripcion, con mecanismos fuertes de autenticacion y cifrado de
comunicaciones.

- Revision técnica: Se verifican los registros de actividad y autenticacién
de la aplicacién de prescripcion para comprobar los procedimientos de
autenticaciéon del equipo.

- Revision técnica: Se revisan el establecimiento efectivo de un canal
cifrado o, alternativamente, un sistema de mensajeria cifrada entre una
aplicacién local del equipo del prescriptor y la aplicaciéon de
prescripcion o sistema de receta electronica.

3.3.5. [SCO5] Controles de custodia y conservacion segura

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién establecida en el
articulo 18.1 del RD 1718/2010, en virtud de la cual “el prescriptor se
responsabilizara [...] del acceso y utilizacion de datos para la prescripcion
electronica. Las instituciones en las que los prescriptores presten sus servicios
pondran los medios necesarios para que puedan cumplirse estas obligaciones”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Modelo de seguridad de la aplicacién de prescripcion.

- Descripciéon de los procedimientos de custodia y conservaciéon de
recetas electronicas, y datos del sistema. En particular, politica de
evidencia electrénica y preservacion digital de las recetas electronicas.

- Descripcion de procedimientos de borrado seguro de datos y recetas,
transcurrido el plazo legal de conservacion, asi como de transferencia a
la historia clinica del paciente.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision mixta: Existen procedimientos y mecanismos de custodia y
conservacion segura de los datos del Sistema (base de datos),

- Revision mixta: Existen procedimientos documentados y mecanismos
de custodia y conservacion segura, asi como de mantenimiento
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evidencial y preservacion digital, de las recetas electrénicas
formalizadas documentalmente (firmadas electronicamente).

3.3.6. [SC06] Controles de disponibilidad 24x7x365 de los Sistemas de
Prescripcion y Repositorios de Prescripciones.

Descripcion detallada del control:

En este control, se revisa la existencia de controles de disponibilidad 24x7x365
del Sistema y/o Repostorio, en soporte de los servicios de urgencias.

Documentacidon acreditativa a presentar en la justificacion del cumplimiento:

- Modelo de seguridad de la aplicacién de prescripcién.

- Plan de continuidad del negocio.

- Plan de recuperacién ante el desastre.

- Modelo de servicio y relacion 24x7 para atencion de incidencias.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: Existen planes y procedimientos formalmente
documentados que soportan la operativa 24x7x365, de la aplicaciéon de
prescripcion y de la gestion de incidencias.

- Revision documental: Existen registros fiables de la prueba ordinaria de
los planes de continuidad y recuperacion.

3.3.7. [SCO07] Seguridad del sistema de prescripcion en su acceso a
repositorios

Descripcion detallada del control:

Este control es opcional y aplica Unicamente cuando existan acuerdos que
permitan registrar en un unico almacén de datos (Repositorio de prescripcion) las
prescripciones generadas desde multiples Sistemas de Prescripcion.

Se revisa la seguridad del sistema de prescripcion, en especial los controles de
seguridad relacionados con las condiciones de acceso y uso de uno o varios
Repositorios de Prescripciones para almacenamiento de recetas.

Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

- ldentificacion de los Repositorios accedidos para almacenamiento de
recetas.
- Descripcién de la tipologia de recetas enviada a cada Repositorio.
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- Descripcién técnica de la arquitectura y mecanismos de interconexién y
control de accesos entre el sistema y los Repositorios de
prescripciones.

- Certificados utilizados en el establecimiento de las comunicaciones, de
los diferentes Sistemas de Prescripcion involucrados y del Repositorio
de prescripciones.

- Descripciéon de la arquitectura de comunicaciones entre los diferentes
Sistemas de Prescripcion involucrados y del Repositorio de
Prescripciones.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: La descripcion técnica de la arquitectura y
mecanismos de comunicacion segura entre los multiples Sistemas de
Prescripcion y el Repositorio de Prescripciones siguen estandares de
comunicacién segura: Comunicacion cifrada (pe. con TLS/SSL en
versiones sin vulnerabilidades conocidas), y reconocimiento mutuo
mediante certificados cualificados.

- Revision documental: Existe una auditoria de seguridad perimetral que
incluye en alcance la totalidad de los sistemas implicados: Sistemas de
Prescripcion y Repositoriosde Prescripciones.

3.3.8. [SC08] Seguridad en el acceso facilitado por el Repositorio a
NodoFarma

Descripcion detallada del control:

En este control se revisa el cumplimiento por parte del Repositorio de
prescripciones de los acuerdos de control de accesos y comunicaciones con
Nodofarma, garantizando una conexion cifrada y autenticada mediante
certificados de entidad.

Documentacidén acreditativa a presentar en la justificaciéon del cumplimiento:

- Descripciéon técnica de los mecanismos de interconexion y control de
accesos entre el sistema o Repositorio de prescripcion y NodoFarma.

- Certificados utilizados en el establecimiento de las comunicaciones del
Repositorio de prescripciones con NodoFarma.

- Descripcion de la arquitectura de comunicaciones entre Repositorio de
prescripciones y NodoFarma.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:
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- Revision documental: La descripcion técnica de la arquitectura y
mecanismos de comunicacion del Repositorio con NodoFarma siguen
estandares de comunicacion segura: Comunicaciéon cifrada (pe. con
TLS/SSL en versiones sin vulnerabilidades conocidas), y reconocimiento
mutuo mediante certificados cualificados.

- Revision documental: Existe una auditoria de seguridad perimetral del
Repositorio con una antigiedad maxima de un ano, y este no identifica
vulnerabilidades graves no corregidas.

3.3.9. [SC09] Acceso del sistema de farmacia al Repositorio de

Prescripciones

Descripcion detallada del control:

En este control se revisa el cumplimiento de los acuerdos de control de accesos
entre el sistema farmacéutico (NodoFarma) y el sistema o repositorio de
prescripciones, garantizando una conexion cifrada y autenticada mediante
certificados de entidad.

Documentacidon acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién técnica de los mecanismos de interconexion y control de
accesos entre el Sistema de Prescripcion o Repositorio de
prescripciones y el sistema de conexion con las oficinas de farmacia
(NodoFarma).

- Certificados de entidad utilizados en el establecimiento de las
comunicaciones: del Sistema de Prescripcibn o Repositorio de
Prescripciones y de NodoFarma.

- Descripciéon de la arquitectura de comunicaciones entre el sistema o
repositorio de prescripciones y el Sistema Farmacéutico (NodoFarma)

- Informe de la dltima auditoria de seguridad perimetral (Pentesting o
Ethical Hacking) efectuado en los sistemas.

Contenido de las pruebas vy revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: La descripcion técnica de la arquitectura vy
mecanismos de comunicacion segura entre los Sistemas de Prescripcion y
farmacéutico siguen estandares de comunicacion segura: Comunicacion
cifrada (pe. con TLS/SSL en versiones sin vulnerabilidades conocidas), y
reconocimiento mutuo mediante certificados cualificados.

Revision documental: Existe una auditoria de seguridad perimetral del
sistema de prescripciones con una antigiiedad maxima de un afo, y este
no identifica vulnerabilidades graves no corregidas.
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3.4. Controles de interoperabilidad

3.4.1. [INO1] Aplicacion por el Repositorio de las normas de
interoperabilidad con NodoFarma

Descripcion detallada del control:

En este control se revisa el cumplimiento de las normas de interconexiéon del
Sistema de Receta Electrénica Privada entre los Repositorios de Prescripciones y
NofoFarma.

Documentacidén acreditativa a presentar en la justificaciéon del cumplimiento:

- Diseno técnico de comunicaciones de la aplicacion de Repositorio.
- Implementacién del interfaz de comunicacidén con el sistema farmacéutico
(NodoFarma)

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: Las comunicaciones necesarias para la interconexion
e intercambio de datos entre el Repositorio y NodoFarma, estan
correctamente documentadas.

- Revision técnica: El Repositorio de Prescripciones responde en su disefio y
funcionamiento a los requisitos establecidos en la documentacién sobre el
interfaz con NodoFarma.

- Revision técnica: Se verifica el funcionamiento correcto de los canales
establecidos, mediante un juego de pruebas de conexidén e integracion
entre los sistemas, conforme al procedimiento técnico de NodoFarma.

3.4.2. [INO2] Consumo de servicios de autenticacion delegada

Descripcion detallada del control:

En este control es opcional, s6lo aplica cuando el proceso de autenticacién se
delega a un sistema externo. Se revisa el cumplimiento de la obligaciéon'
establecida en el articulo 8.1 del RD 1718/2010, en virtud de la cual “el
prescriptor ha de acreditar su identidad”, mediante el consumo de servicios de
autenticacion delegada, como el CEF elD.

14 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada electrénica
en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

35



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

Este control es complementario, y apoya, al control [SCOT1], referido al control de
acceso por parte del prescriptor.

Documentacidén acreditativa a presentar en la justificacién del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.

- Diseno técnico del sistema de autenticacion de la aplicacion de
prescripcion.

- Modelos de datos de autenticacion intercambiables correspondientes a la
aplicacion de prescripcion.

- Ejemplos de autenticacién delegada.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la autenticacion delegada.

- Revision documental: Las comunicaciones necesarias para la interconexion
e intercambio de datos entre las aplicaciones de prescripcion y de
autenticacion delegada, estan correctamente documentadas.

- Revision técnica: Se verifica el funcionamiento correcto del sistema de
autenticacion delegada, mediante un juego de pruebas de certificados,
vigentes y revocados.

3.4.3. [INO3] Verificacion interoperable de certificados electronicos

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién' establecida en el
articulo 8.1 del RD 1718/2010, en virtud de la cual “el prescriptor [...] firmara
electrénicamente la prescripcion”, cuando se haga uso de firma electrénica
avanzada basada en certificado; y en el articulo 14.2 del RD 1718/2010, en virtud
de la cual “el acceso al sistema de receta médica privada electronica se efectuara
a través del certificado del DNI electrénico del paciente y en caso de
imposibilidad se accedera a través del Documento Nacional de Identidad o en su
caso del padre o tutor, ademas del certificado electrénico del prescriptor”,
cuando dicho control no haya sido objeto de sustitucion conforme a lo
establecido en el articulo 27,5 del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrdnica.

15 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcidon de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

36



OMC

ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

La verificacion se puede realizar en local, mediante un sistema apropiado de
verificacion de certificados, o bien en remoto, empleando una plataforma
especifica de servicio de verificacion de certificados.

Documentacidén acreditativa a presentar en la justificacién del cumplimiento:

Descripcion del funcional de la aplicacion referido a la prescripcion.

Disefio técnico del sistema de verificacion de certificados electrénicos de la
aplicacion de prescripcion.

Modelos de datos de \verificacion de certificados electrénicos
correspondientes a la aplicacidon de prescripcion.

Ejemplos de verificacion de certificados electronicos.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la autenticacion delegada.

Revision documental: Las comunicaciones necesarias para la interconexion
e intercambio de datos entre las aplicaciones de prescripcion y el sistema
de validacion de certificados, estan correctamente documentadas.

Revision técnica: Cumplimiento por las aplicaciones de verificacion de
firma electrénica reconocida de los requisitos de fiabilidad que se
establecen a continuacion.

o Proporcionar servicios de confianza a las aplicaciones usuarias o
consumidoras de los servicios de certificacion y firma para la receta
electronica.

o Proporcionar, en un unico punto de llamada, como por ejemplo DSS,
todos los elementos de confianza y de interoperabilidad
organizativa, semantica y técnica necesarios para integrar los
distintos certificados reconocidos y firmas del sistema de receta
electronica.

o Permitir el empleo de formatos, estandares y politicas de firma
electrénica y de certificados para las firmas electronicas entre las
aplicaciones usuarias, y de otros elementos de interoperabilidad
relacionados con los certificados, tales como el anadlisis de los
campos y extraccion univoca de la informacion pertinente. En
particular, se tendran en cuenta los estandares europeos de las
Organizaciones Europeas de Estandarizacion en el campo de las
Tecnologias de Informaciéon y Comunicacion aplicadas a la firma
electronica.
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o Incorporar las listas de confianza de los certificados interoperables
entre las distintas Administraciones publicas nacionales y europeas
segun el esquema operativo de gestion correspondiente de la lista
de confianza, a efectos de operaciones transfronterizas.

- Revision técnica: Se verifica el funcionamiento correcto del sistema de
verificacion de certificados, mediante un juego de pruebas de certificados,
vigentes y revocados.

3.5. Controles de proteccion de datos de caracter personal

i. [PDO1] Clausula de informacion de proteccion
de datos personales

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién establecida en el
articulo 3.2, altimo parrafo, del RD 1718/2010, en virtud de la cual “En [...] la
hoja de informacion al paciente para el caso de receta electrénica se incluira una
clausula que informe al paciente”, hoy en los términos establecidos en el RGPD y
la LOPDGDD”.

Conforme al anexo del RD 1718/2010, adecuado a la normativa actualmente
vigente, se debera emplear el siguiente modelo de clausula:

“El paciente autoriza el acceso por el farmacéutico a los tratamientos incluidos en
esta relacion.

El paciente conservard este documento de informacion durante el periodo de
validez del tratamiento.

En cumplimiento del RGPD y de la LOPDGDD se le informa que sus datos
personales serdn tratados con la exclusiva finalidad de facilitarle asistencia
médica y farmacéutica al paciente, en el marco del Sistema de Receta Electronica
Privada, como sistema de informacion basado en receta médica en soporte
electronico, establecido por los Consejos Generales de Farmacéuticos, Médicos,
Odontodlogos y Poddlogos al amparo de lo dispuesto en el articulo 14.4. del RD
1718/2010. En este sentido, [...] actuard como responsable del tratamiento en
relacion sus datos clinicos, pudiendo acceder a los mismos la oficina de farmacia
de su eleccion para poder garantizar la correcta asistencia farmacéutica y la
organizacion farmacéutica colegial para la interoperabilidad que garantiza su
derecho como paciente a que los tratamientos que le hayan sido prescritos en
receta médica privada electronica puedan ser dispensados en cualquier oficina de
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farmacia del territorio nacional, asi como la trazabilidad de las actuaciones
profesionales farmacéuticas en su dispensacion. Puede ejercitar sus derechos
ante [...], a través de la direccion [...].".

Documentacidén acreditativa a presentar en la justificacion del cumplimiento:

- Modelos-tipo de documento de informacion al paciente y, en su caso, de
hoja de medicacién activa.

- Ejemplos de documentos de informacion al paciente y, en su caso, de hojas
de medicacion activa.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: existen ejemplos de documentos de informacién al
paciente y, en su caso, de hojas de medicacion activa.

- Revision técnica: se expide una receta electronica de prueba al auditor, y
se verifica la produccién y entrega del documento de informacién al
paciente y, en su caso, de la hoja de medicacién activa, con la clausula
informativa en términos de protecciéon de datos.

ii. [PD02] Medidas de seguridad derivadas de
confidencialidad de la informacion almacenada
en el Repositorio

Descripcion detallada del control:

En este control se revisa el cumplimiento de las obligaciones establecidas por el
articulo 11 del RD 1718/2010, en virtud del cual “el sistema de receta médica
electronica garantizara la seguridad en el acceso y transmision de la informacion,
asi como la protecciéon de la confidencialidad de los datos, de conformidad con lo
dispuesto en la normativa vigente en materia de proteccién de datos”.

Asimismo, el articulo 19.1 del RD 1718/2010 establece que “en los tramites a
que sean sometidas las recetas médicas y 6érdenes de dispensacion hospitalaria, y
especialmente en su tratamiento informatico, asi como en su proceso electrénico,
debera quedar garantizada, conforme previene la normativa especifica de
aplicacion, la confidencialidad de la asistencia médica y farmacéutica, la intimidad
personal y familiar de los ciudadanos y la proteccion de sus datos de caracter
personal. A tal efecto, se implantaran en el tratamiento de los datos las medidas
de seguridad técnicas y organizativas, que en cada caso correspondan, para
garantizar un nivel de seguridad adecuado a los riesgos, conforme al articulo 32
del RGPD.
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En concreto, podran emplearse las siguientes medidas de seguridad (u otras que
consigan un efecto equivalente a las mismas):

CONTROL DE ACCESOS FiSICO

Garantizar, mediante controles de entrada adecuados (PIN, tarjetas
identificativas, huella, etc.), que Unicamente se permite el acceso al
centro de procesamiento de datos (en adelante, “CPD”) a personal
autorizado.

Aprobar y/o supervisar los accesos al CPD y registrar la fecha y hora de
entrada y salida. Cumplimentar un libro de registro (fisico o digital) de
todos los accesos.

Revisar de forma periédica el registro de accesos al CPD, para
comprobar su correcta cumplimentacion. La periodicidad de la revision
debe fijarse en funcion de la sensibilidad de la informaciéon contenida
en el CPD.

Almacenar el registro de accesos durante un periodo de tiempo
estipulado, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 afos).

GESTION DE SOPORTES

Inventariar los soportes de informacion que contengan datos de
caracter personal. El inventario ha de mantenerse actualizado y reflejar
todos los dispositivos empleados (discos duros, portatiles,
smartphones).

Implementar un protocolo de etiquetado anonimizado de los soportes
que contengan datos personales, de modo que se pueda identificar el
soporte y su contenido sin revelar el tipo de informacion contenida a
terceros.

Implementar procedimientos para el control, autorizacion y registro de
la entrada y salida de soportes que contengan datos personales. Dentro
de lo posible, registrar efectivamente las salidas de soportes realizadas.

Implementar un protocolo de etiquetado anonimizado de los soportes
gue contengan datos personales, de modo que se pueda identificar el
soporte y su contenido sin revelar el tipo de informacion contenida a
terceros.
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En caso de estar autorizado el uso de soportes titularidad de los
usuarios, debera ponerse a su disposicion técnicas criptograficas que
permitan proteger los datos contenidos en los mismos cuando puedan
incluir las categorias especiales de datos personales o altamente
confidenciales.

Usar un sistema de cifrado para proteger los datos personales sensibles
almacenados o transportados en cualquier soporte, incluido
dispositivos moviles, portatiles o soportes extraibles.

En los casos en los que no sea necesario mantener los datos contenidos
en un soporte o este vaya a ser reutilizado, borrar la informacion
contenida en el mismo de modo que se garantice que los datos son
irrecuperables. Cuando el soporte vaya a ser desechado, proceder a la
destruccion fisica del mismo, de modo que se impida definitivamente
su reutilizacion.

CONTROL DE ACCESOS LOGICOS

Establecer y documentar una politica de control de acceso légico a los
datos, de acuerdo con las funciones asignadas a cada usuario y
atendiendo a los requisitos operativos y de seguridad de Ia
informacioén, y elaborar y mantener permanentemente actualizado un
listado de los usuarios con acceso autorizado a los datos, de acuerdo
con las funciones asignadas a cada usuario y atendiendo a los
requisitos de negocio y de seguridad de la informacion.

Determinar las reglas apropiadas para categorizar perfiles de acceso a
los datos, identificando los derechos y las restricciones de acceso para
los diferentes roles, de acuerdo con las funciones asignadas a cada
perfil de usuarios y atendiendo a los requisitos de negocio y de
seguridad de la informacion.

Elaborar y mantener permanentemente actualizado un listado de los
usuarios con permisos para la administracion del sistema, de acuerdo
con los requisitos operativos y de seguridad de la informacion.

41



OMC

ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

Crear un mecanismo que bloquee automaticamente a los usuarios que
no acceden al sistema durante un periodo temporal definido
previamente.

Facilitar a cada usuario del sistema un medio de identificacion vy
autentificacién unico. No pudiendo existir identificaciones generales o
comunes.

Cuando se usen contrasefnas como medio de autenticacién, el sistema
debe obligar a que estas cuenten con una longitud minima de
caracteres.

De forma periddica, el sistema debe obligar a los usuarios a modificar
la contrasefia empleada.

Cuando se usen contrasefias como medio de autenticacién, el sistema
debe obligar a que estas cuenten con complejidad minima
(composicion de diferentes tipos de caracteres).

En el caso en que un usuario intente acceder al sistema introduciendo
varias veces una contrasefa errdénea, que pueda interpretarse como un
intento de acceso por un usuario no autorizado, el sistema debera
bloquear al usuario hasta que transcurra un periodo de tiempo
determinado o, en su caso, sea rehabilitado por un administrador del
sistema.

En el momento de actualizar o cambiar las contrasefas asociadas a los
identificadores, la nueva contrasefia no podra coincidir con contrasefas
anteriormente utilizadas.

Cuando se asigne por primera vez a un usuario del sistema una
contrasefa, el sistema deberda obligar al usuario debera modificarla tras
Su primer acceso.

Las contrasefias asignadas a cada usuario deberan almacenarse y
transmitirse aplicando sistemas de cifrado, que impidan su
conocimiento a cualquier usuario.
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REGISTRO DE ACCESOS

El sistema debe registrar y monitorizar, de manera segura, todos los
accesos realizados por parte de los usuarios.

El sistema debe registrar la fecha y la hora de entrada y salida de los
usuarios.

El sistema debe registrar las acciones realizadas por el usuario (campo
concreto o auditoria del objeto accedido o modificado).

De forma periodica debera revisarse el registro de accesos al sistema
por parte de los usuarios.

Almacenar el registro de accesos durante un periodo estipulado de
tiempo, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 anos).

COPIAS DE SEGURIDAD

Establecer y documentar una politica de realizaciéon periédica de copias
de seguridad del sistema, en un plazo que pueda minimizar la posible
pérdida de informacion.

Las copias de seguridad deberan ser almacenadas en un
emplazamiento distinto del sistema, una distancia suficiente para evitar
cualquier dafo proveniente de un desastre en el emplazamiento
original del sistema.

Verificar las copias de seguridad periddicamente, de acuerdo a la
politica de copias de seguridad establecida.

Comprobar peridédicamente el procedimiento de restauracion de las
copias de seguridad, para asegurarse de que puede responder en caso
de uso de emergencia cuando sea necesario.
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Las copias de seguridad deberan ser protegidas mediante mecanismos
de cifrado que impidan la recuperacion de los datos por parte de
usuarios no autorizados.

FICHEROS TEMPORALES

Establecer un mecanismo de eliminacién de los datos registrados
temporalmente en carpetas compartidas de intercambio.

CONTINUIDAD DE NEGOCIO

Establecer mecanismos que permitan la redundancia del sistema de
tratamiento de los datos, para garantizar la recuperacion vy
disponibilidad en caso de caida del sistema principal.

Elaborar e implementar un procedimiento de continuidad de negocio.

INCIDENCIAS

Articular un procedimiento de registro de incidencias, con el objetivo
de permitir comunicar y llevar un control y seguimiento de todas las
incidencias detectadas y/o notificadas.

Establecer un procedimiento de notificacién de Brechas de Seguridad,
tanto a nivel interno, como a la autoridad de control o a las personas
afectadas, cuando sea preciso.

COMUNICACIONES

Implementar controles para garantizar la seguridad de la informacion
en las redes y la proteccién de servicios conectados frente a accesos no
autorizados (firewall, filtrado IP, IDS, etc.).

Encriptar los contenidos relativos a datos que se consideren criticos o
sensibles que transmitidos mediante redes de comunicaciones para
salvaguardar la confidencialidad e integridad de los datos.
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Encriptar las comunicaciones realizadas a través de redes publicas o de
redes inalambricas para salvaguardar la confidencialidad e integridad
de los datos.

Verificar peridodicamente la seguridad del sistema de encriptacion
empleado, para garantizar su efectividad respecto a nuevas amenazas.

AUDITORIAS

Realizar auditorias periddicas de seguridad de los sistemas (evaluacion
de las medidas de seguridad, test de penetracion, etc.)

VULNERABILIDADES TECNICAS

Instalar sistemas de proteccidon antivirus y/o antimalware para prevenir
vulnerabilidades, que permitan una actualizacion adecuada ante nuevas
amenazas.

Obtener informacién oportuna acerca de las vulnerabilidades técnicas
de los sistemas de informacion utilizados (incluidos sistemas
operativos host y virtuales, aplicaciones y bases de datos), evaluar la
exposicion a dichas vulnerabilidades y adoptar las medidas adecuadas
para afrontar el riesgo asociado).

Realizar un mantenimiento y control de las actualizaciones de las
versiones de las aplicaciones, software y bases de datos de manera
gestionada o automatizada, para evitar las vulnerabilidades detectadas
y controlar la compatibilidad de las versiones.

SEGURIDAD EN EL EQUIPO LOCAL

Implementar procedimientos para controlar la instalacion del software
en los equipos de los usuarios, limitando esta posibilidad a los
administradores de sistemas.

Establecer politicas para evitar el almacenamiento de informacion en los
equipos locales (incluida su restriccion técnica), con el objetivo de
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minimizar los riesgos asociados de perdida y desactualizacién de los
datos.

ENTORNOS

Separar los entornos de desarrollo, prueba y produccién, de manera
que este ultimo este a salvo de cualquier posible consecuencia derivada
de las incidencias ocurridas en los otros entornos.

Evitar el uso de datos reales en entornos diferentes a produccion que
no puedan garantizar las mismas medidas de seguridad que el entorno
de produccién.

Establecer las mismas medidas seguridad que en el entorno de
produccion en el caso de que se utilicen datos reales en entornos
diferentes.

PSEUDONIMIZACION EN BASE DE DATOS

Pseudonimizar los datos, a través de técnicas que dificulten la
reasociacion de los mismos con su titular, en todos los procesos que
no requieran de su identificacién, cuando ello sea técnicamente viable.

Anonimizar los datos, a través de técnicas que impidan definitivamente
la posterior reasociacion de los mismos con su titular, una vez que la
identificacién deje de ser necesaria y sea precisa la conservacion de la
informacién disociada.
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Generalidades

El apartado 7.1 de la norma ISO/IEC 17065:2012 impone las siguientes
obligaciones generales al organismo de certificacion:

a)

b)

d)

Operar uno o mas esquemas de certificaciéon que cubran sus actividades de
certificacion;

Emplear los requisitos que se encuentran en las normas y en otros
documentos normativos especificados' para evaluar el Sistema de
Prescripcion y/o el Repositorio de Prescripciones del Sistema de Receta
Electrénica Privada.

Si se requieren explicaciones sobre la aplicacion de los documentos del
punto anterior para un esquema de certificacion especifico, estas deben
ser formuladas por personas o comités pertinentes e imparciales que
cuenten con la competencia técnica necesaria, y el organismo de
certificacién debe ponerlas a disposicion segun solicitud.

Tener en cuenta las especificidades del Sistema de Prescripcion y/o el
Repositorio de Prescripciones que se va a evaluar;

Asegurar que se cubren ampliamente todos los aspectos relacionados con
la actividad de la entidad evaluada; vy,

Basarse en estandares, especificaciones a disposicién del publico y/o
requisitos regulatorios.

Definiciones

Para facilitar la comprensién del presente documento, a continuacion, se define el
significado de determinadas palabras a los efectos de lo dispuesto en el mismo:

CGCOF: Consejo General de Colegios Oficiales de Farmacéuticos.

CGCOM: Consejo General de Colegios Oficiales de Médicos.

CGCOE: Consejo General de Colegios Oficiales de Odontélogos y Estomatélogos.

CGCOP: Consejo General de Colegios Oficiales de Podologos de Espana

' ISO/IEC 17007 proporciona una orientacién para desarrollar documentos normativos adecuados
para este proposito.
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CGCOM, CGCOP y CGCOE, seran denominados conjuntamente como, los
“Consejos Generales de Prescriptores”.

CGCOM, CGCOP, CGCOE y CGCOF, seran denominados conjuntamente como, los
“Consejos Generales”.

Sistema de Receta Electrénica Privada/SREP: conjunto organizado de agentes, y
de plataformas operadas por los mismos o terceros autorizados que, en el ambito
de la sanidad privada, se relacionan en una solucién interoperable en base a unos
estandares minimos exigidos por los Consejos Generales, con el fin de facilitar la
prescripcion a los pacientes, en un soporte electrénico, por los profesionales
legalmente facultados para ello, de medicamentos y productos sanitarios para
que puedan ser posteriormente dispensados por un farmacéutico o bajo su
supervision, en cualquier oficina de farmacia del territorio nacional, de manera
que queden garantizas las condiciones de interoperabilidad, seguridad en el
acceso y transmision de la informacion y proteccion de la confidencialidad de los
datos personales, asi como el cumplimiento de los requisitos obligatorios para
las recetas médicas establecidos en el RD 1718/2010 vy el resto de normativa de
aplicacion.

Sistemas de Prescripcion: entidades que voluntariamente decidan participar
como prestadoras de servicios en el SREP, en las condiciones establecidas en el
mismo, y dotadas de una Plataforma de Prescripcion certificada de acuerdo con el
presente documento para integrarse con los estandares minimos del modelo del
SREP, que permitan, unicamente a los profesionales facultados para ello, la
prescripcion de recetas electronicas validamente emitidas conforme a los
estandares minimos establecidos en el SREP y lo dispuesto en el RD 1718/2010 y
el resto de normativa de aplicacion.

Repositorios de Prescripciones (o Repositorio): entidades que voluntariamente
decidan participar como prestadoras de servicios en el SREP, dotadas de un
Repositorio que debera estar certificado de acuerdo con el presente documento
para integrarse con los estandares minimos del modelo del SREP, donde se
almacenen las recetas electronicas privadas validamente emitidas en el SREP
desde uno o varios Sistemas de Prescripcién certificados con la finalidad de
posibilitar el acceso a las mismas a todas las oficinas de farmacia del territorio
nacional, en las condiciones establecidas por los Consejos Generales para
salvaguardar el correcto funcionamiento del SREP,para su dispensacion y resto de
funcionalidades previstas en la legislacion cuando les sean presentadas por los
pacientes en las condiciones legal y reglamentariamente establecidas.

Nodofarma: sistema de nodos de servicios farmacéuticos de titularidad del
CGCOFdesde el que se dara servicio al SREP para garantizar la interoperabilidad
de los diferentes Repositorios de Prescripciones certificados segun el presente
documento, para operar en el SREP con todas las oficinas de farmacia del
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territorio nacional, garantizando con ello el derecho de los pacientes a obtener su
tratamiento validamente prescrito, en todo momento y en todas las oficinas de
farmacia, de acuerdo con lo establecido en la legislacion.

2.

Solicitud de certificacion?

El apartado 7.2 de la norma ISO/IEC 17065:2012 impone al organismo de
certificaciéon la obligacion de obtener toda la informacién necesaria para
completar el proceso de solicitud de certificacion de acuerdo con el esquema de
certificaciéon pertinente®. Como parte de dicha informacion, el organismo obtiene:

a)

b)

)

d)

El Sistema de Prescripcion y/o el Repositorio de Prescripciones que va a
certificar;

Las normas y/ otros documentos normativos para los cuales la entidad
evaluada busca la certificacioén;

Las caracteristicas generales de la entidad evaluada, incluyendo su nombre
y direccion de las ubicaciones fisicas, los aspectos significativos de sus
procesos y operaciones (si asi lo exige el esquema de certificacion
correspondiente) y cualquier obligacion legal pertinente;

La informacion general relativa a la entidad evaluada, pertinente para el
campo de actividad de certificacién para el que se presenta la solicitud,
tales como sus actividades, recursos técnicos y humanos, instalaciones de
laboratorios y/o inspeccién, y sus funciones y relaciones en una
organizacién mas grande, si se diera el caso;

La informacion relacionada con todos los procesos subcontratados que la
entidad evaluada utiliza y que afectaran a la conformidad con los
requisitos; si la entidad evaluada ha identificado una o varias entidades
legales para prestar sus servicios certificados, el organismo de
certificacién puede establecer los controles contractuales adecuados sobre
las entidades legales en cuestion, si es necesario para una supervision
eficaz; si dichos controles contractuales son necesarios, se pueden

2 La solicitud de certificacion incluye el supuesto de solicitud para la ampliacion del alcance de la

certificacion, que podria incluir servicios similares, ubicaciones diferentes, etc.
* Se puede utilizar una variedad de medios y mecanismos para recopilar esta informacion en

diversos momentos, incluyendo un formulario de solicitud. Esta recopilacién de informacion puede
ser de forma conjunta o por separado al completar el acuerdo legalmente vinculante (acuerdo de

certificacion).
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establecer antes de proporcionar documentacion formal de certificacion
(ver apartado 2.7 del presente documento);

Toda otra informaciéon necesaria, de acuerdo con los requisitos de
certificaciéon correspondientes, tal como la informacién para las actividades
de certificaciéon inicial y vigilancia, por ejemplo, los lugares donde se
prestan los servicios certificados y el personal de contacto en estas
ubicaciones.

Revision de la solicitud de certificacion

El apartado 7.3 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacién las siguientes obligaciones:

a) Realizar una revision de la informacion obtenida (ver apartado anterior)

con el fin de asegurarse de que:

1) La informacion acerca de la entidad evaluada y del Sistema de
Prescripcion y/o el Repositorio de Prescripciones es suficiente para
realizar el proceso de certificacion;

2) Se resuelve cualquier diferencia de entendimiento conocida entre el
organismo de certificacion y la entidad evaluada, incluyendo el
acuerdo con respecto a las normas u otros documentos normativos;

3) Se define el alcance de la certificacion* solicitada;

4) Se dispone de los medios para realizar todas las actividades de
certificacion;

5) El organismo de certificacion tiene la competencia y la capacidad
para llevar a cabo la actividad de certificacion.

b) Si el organismo de certificacion se basa en las certificaciones que ya ha

otorgado a la entidad evaluada, o que ya ha otorgado a otros clientes, para
omitir algunas actividades, entonces debe hacer referencia a las
certificaciones existentes en sus registros. Si la entidad evaluada lo
solicita, el organismo de certificacién debe proporcionar la justificacion
para la omisién de las actividades.

* Identificacién del servicio para el que se otorga certificacion, del esquema de certificaciéon y de las

normas y otros documentos normativos, incluida su fecha de publicacion, con respecto a los cuales
se considera que el servicio es conforme.
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No acepten ninguna solicitud para la cual no sea competentes o si no
puede realizar un proceso de auditoria. En dicho supuesto, el organismo
debera revisar el contrato con la entidad evaluada, a partir de los
resultados del analisis de competencias. En concreto, debera tener la
capacidad de demostrar que es capaz de:

1) Conocer las areas de actividad de la entidad evaluada y los riesgos
de negocio asociados;

2) Definir las competencias necesarias del organismo para que
certifique, en relacion con el Sistema de Prescripcion y/o el
Repositorio de Prescripciones del Sistema de Receta Electrénica
Privada, y los riesgos relevantes para la seguridad, las
vulnerabilidades y los impactos sobre el sistema evaluado; y

3) Confirmar la disponibilidad de las competencias exigidas.

Certificacion/auditoria

El apartado 7.4 de la norma ISO/IEC 17065:2012 impone las siguientes
obligaciones generales al organismo de certificacion en materia de auditoria de
servicios confiables:

a)

Disponer de un plan para las actividades de auditoria que permita
gestionar las disposiciones necesarias.

b) Asignar personal para realizar cada tarea de auditoria que lleve a cabo con

sus recursos internos (consultar el apartado 4.2.1 del documento
“Requerimientos para la auditoria de certificacion de los Sistemas de
Prescripcion y Repositorios de Prescripciones del Sistema de Receta
Electronica privada”).

¢) Asegurarse de que toda la informacién y/o documentacién necesaria esta

d)

disponible para llevar a cabo las tareas de auditoria.

Ejecutar las actividades de auditoria que lleva a cabo con sus recursos
internos y gestionar los recursos subcontratados (consultar los apartados
42.1 y 4.2.2 del documento “Requerimientos para la auditoria de
certificacion de los Sistemas de Prescripcion y Repositorios de
Prescripciones del Sistema de Receta Electrénica privada”, respectivamente)
segun el plan de auditoria. El servicio se debe auditar frente a los
requisitos cubiertos por el alcance de la certificacion y otros requisitos
especificados en el esquema de certificacion.
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El organismo de certificacion Unicamente debe basarse en los resultados
de una certificacion terminada antes de la solicitud de certificacion cuando
asume la responsabilidad de los resultados y tiene el convencimiento de
que el organismo que realizd la auditoria cumple con los requisitos en
materia de personal subcontratado y con aquellos especificados por el
esquema de certificacion.

Informar a la entidad evaluada sobre todas las no conformidades.

g) Si se han detectado una o mas no conformidades, y si la entidad evaluada

expresa interés en continuar el proceso de certificacion, el organismo de
certificacién debe proporcionar informaciéon con respecto a las labores de
certificacién adicionales necesarias para verificar que las no conformidades
se han corregido.

h) Si la entidad evaluada esta de acuerdo en completar las labores de

4.1.

certificaciéon adicionales, el proceso que se especifica en el presente
apartado 2 se debe repetir para completar las tareas de auditoria
adicionales.

Los resultados de todas las actividades de certificacion deben
documentarse antes de la revision.

Alcance de la auditoria

4.1.1. Aspectos generales

La documentacion del organismo de certificacion debera incluir las politicas y
procedimientos para la implementaciéon de un proceso de auditoria, incluyendo
los “listas de comprobacion” empleados en la auditoria, y los procedimientos para
evaluar la conformidad del Sistema de Prescripcion y/o del Repositorio de
Prescripciones, con los criterios con los que se lleva a cabo dicha auditoria.

El organismo de certificaciéon debera asegurar que el alcance y los limites del
sistema estan claramente definidos en términos de modelo de negocio,
organizacion, instalaciones, activos y tecnologia.

El organismo de certificacion debera asegurar que la certificacién de los riesgos
para la seguridad de la informacién y el tratamiento del riesgo de la entidad
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evaluada refleja adecuadamente sus actividades y los limites de sus servicios de
receta electrdnica.

4.1.2. Mandato del equipo auditor

El organismo de certificacion debera definir y comunicar explicitamente a la
entidad evaluada el mandato proporcionado al equipo auditor, que debera
requerir que el equipo examine las estructuras, politicas, procedimientos,
practicas, gestién y operativa de la entidad evaluada, y confirme que este cumple
con todos los requisitos relevantes en el alcance de la certificacion y que se
implementan los procedimientos, de manera que se proporcione confianza en el
Sistema de Prescripcion y/o en el Repositorio de Prescripciones.

El organismo de certificacion dispondra de un procedimiento para:

a) Seleccionar auditores y expertos técnicos a partir de sus competencias,
formacién, calificaciones y experiencia; v,

b) Supervisar el rendimiento de los auditores durante los procesos de
auditoria.

4.1.3. Metodologia de la auditoria

La planificacién de la auditoria, y su fecha de realizacion, deberan ser acordadas
con la entidad evaluada. El organismo de certificacion puede adoptar
procedimientos de notificacibn que se adapten a sus necesidades, pero, como
minimo, deberan asegurar que:

a) Se celebra una reunién entre el equipo auditor y la Direcciéon de la entidad
evaluada, en la que el equipo proporciona:

1) Una indicacion escrita u oral relativa a la conformidad del Sistema de
Prescripcion y/o el Repositorio de Prescripciones a partir de los
criterios con los que se ha realizado la auditoria; v,

2) La oportunidad de preguntar acerca de las conclusiones y sus
fundamentos.

b) El lider del equipo auditor proporciona al organismo de certificacion un
informe de conclusiones de la conformidad del Sistema de Prescripcion y/o
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del Repositorio de Prescripciones que emplea, a partir de los criterios con
los que se ha realizado la auditoria.

El organismo de certificacion debera disponer de procedimientos que sean
capaces de verificar si la entidad evaluada ya ha establecido, con anterioridad a la
auditoria para la certificacion de la conformidad, un programa de auditoria o si ha
superado otras auditorias externas o certificaciones para diferentes ubicaciones,
proporcionando suficientes evidencias del cumplimiento de todos los requisitos
relevantes de la ubicacion, especificados en los criterios con los que se realizado
la auditoria.

Los procedimientos de auditoria del organismo de certificacion:

a) No deberan presuponer una forma concreta de implementacién de un
Sistema de Prescripcion y/o un Repositorio de Prescripciones, o un formato
concreto para la documentacion y los registros.

b) Deberan focalizarse en establecer que la entidad evaluada, y el Sistema de
Prescripcion que presta y/o del Repositorio de Prescripciones que emplea,
cumplen con los requisitos especificados en los criterios con los que se ha
realizado la auditoria.

Si se prevé el uso de técnicas de auditoria asistidas por red5, la entidad evaluada
debera ser consciente de las posibles implicaciones para la seguridad y la
planificacién de la auditoria debera identificarlas cuando se considere apropiado.

4.2. Tiempo para la realizacion de la auditoria

El organismo de certificacion debera permitir que los auditores dispongan de
suficiente tiempo para implementar todas las actividades relacionadas con la
auditoria inicial, la de vigilancia y la de recertificacion. La distribucion de tiempo
debera tener en cuenta los siguientes factores:

a) El tamano del alcance del Sistema de Prescripciéon y del Repositorio de
Prescripciones (p.ej. el numero de sistemas de informacién empleados, el
numero de trabajadores, el nimero de certificados expedidos o de recetas

> Por ejemplo, teleconferencias, reuniones web, comunicaciones interactivas basadas en sitios web y
acceso electronico a distancia a la documentacion y/o a los procesos del servicio de confianza.
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prescritas empleando el Repositorio de prescripciéon, el numero accesos al
Repositorio de prescripcion);

La complejidad del Sistema de Prescripcion y del Repositorio de
Prescripciones;

El tipo(s) de negocio desarrollado dentro del ambito del Sistema de
Prescripcion y del Repositorio de Prescripciones;

El alcance y la diversidad de la tecnologia utilizada en la implementacion
de los varios componentes del Sistema de Prescripcion y del Repositorio de
Prescripciones;

El nimero de ubicaciones;

El rendimiento previamente demostrado por el Sistema de Prescripcion y/o
por el Repositorio de Prescripciones;

El alcance en la externalizacion de trabajos y en los acuerdos con terceras
partes empleados en el ambito del Sistema de Prescripcion y del
Repositorio de Prescripciones;

Los estandares, especificaciones a disposicion del publico y requisitos
regulatorios aplicables a la certificacion; vy,

Las certificaciones existentes.

El organismo de certificacion debera documentar una justificacion sobre Ila
cantidad de tiempo empleado en cualquier auditoria inicial, de vigilancia y de
recertificacion.

4.3. Informe de auditoria

4.3.1. Contenido del informe

El informe de auditoria proporcionado a la entidad evaluada, o a cualquier otra
parte que tenga una motivacion legal para acceder al mismo, debera contener la
siguiente informacion:

a)

Una explicacion de la auditoria, incluyendo un resumen de la revisiéon del
documento y de los estandares, de las especificaciones a disposicion del
publico y/o de los requisitos regulatorios a partir de los cuales se ha
desarrollado la auditoria;

b) Una explicacidon de la auditoria que dé cuenta de analisis del riesgo para la

seguridad de la informacién de la entidad evaluada;

11
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c¢) El tiempo total empleado para la auditoria y una especificacion detallada
del tiempo utilizado para la revision documental, la certificacion del
analisis del riesgo, la auditoria in situ, y la realizacion del informe de
auditoria; vy,

d) Las solicitudes que se han seguido en la auditoria, las razones para su
seleccion, y la metodologia empleada, incluyendo una metodologia de
muestreo y procedimientos de prueba.

4.3.2. Detalles del contenido del informe a proporcionar

El informe de auditoria de la entidad evaluada o las conclusiones proporcionadas
por el lider del equipo auditor al organismo de certificaciéon debera contener
suficientes detalles para facilitar y suportar una decisiéon de certificacién y debera
contener:

a) Las areas cubiertas por la auditoria, incluyendo requisitos de certificacion e
instalaciones auditadas, pistas de auditoria significativas que se han
seguido y metodologias de auditoria empleadas;

b) Las observaciones realizadas, tanto positivas como negativas.

¢) Los detalles de cualquier no conformidad identificada, suportada por
evidencias objetivas y una referencia de estas no conformidades a los
criterios con los que se ha realizado la auditoria; vy,

d) Comentarios sobre la conformidad de la entidad evaluada, y del Sistema de
Prescripcion y/o Repositorio de Prescripciones , a partir de los criterios con
los que se realizado la auditoria, juntamente con una declaracion clara de
no conformidad, y, cuando sea aplicable, cualquier comparativa util con los
resultados de auditorias previas de dicho PSC y del sistema de receta
médica privada electrénica que presta.

Los cuestionarios, listas de comprobacién, observaciones, registros o notas
completas del auditor pueden formar una parte integral del informe de auditoria.
Si se emplean estos métodos, los documentos deberan ser enviados por el lider
del equipo auditor al organismo de certificacion como evidencia que suporte la
decisién de certificacion. La informacion acerca de las muestras evaluadas
durante la auditoria deberia ser incluida en el informe de auditoria o en otra
documentacién para la certificacion. El informe debera tener en cuenta la
adecuacion de la organizacion interna y los procedimientos adoptados por la
entidad evaluada para proporcionar seguridad en los servicios de confianza.

12
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Con el objetivo de proporcionar una base para tomar la decision que confirma
que la entidad evaluada, y el Sistema de Prescripcion y/o el Repositorio de
Prescripciones auditado, cumple con los criterios definidos, los auditores deberan
producir informes claros que proporcionen suficiente informaciéon para tomar
dicha decision.

4.4. Proceso de auditoria

4.4.1. Preparacion general para la auditoria inicial

El organismo de certificacion debera requerir que la entidad evaluada establezca
todos los acuerdos para la realizacion de la auditoria, incluyendo disposiciones
para examinar la documentacion y el acceso a todas las areas, incluyendo las de
los subcontratistas, los registros (incluyendo informes internos de auditoria e
informes de revisiones independientes de la seguridad de la informacién) y del
personal con el objetivo de auditar, reevaluar la auditoria y resolver quejas.

Con anterioridad a la auditoria in situ, el organismo de la certificacion debera
requerir a la entidad evaluada solicitante que proporcione, al menos, la siguiente
informacion:

a) Informacion general relativa al Repositorio de prescripciones y al Sistema
de Prescripcion y las actividades que cubre;

b) Informacién sobre las localizaciones, tamanos y funciones de la entidad
evaluada, y de las instalaciones del subcontratista, que proporciona o
contribuye a suministrar el Sistema de Prescripcion y el Repositorio de
Prescripciones;

¢) Una copia de la documentacién de las politicas y practicas que rigen la
provision y la operativa del Sistema de Prescripcion y/o del Repositorio de
Prescripciones, y, cuando sea necesario, la documentacién asociada como
la planificacion de la infraestructura de red de Tl con todos los sistemas
relevantes, manuales e instrucciones para la operativa del Sistema de
Prescripcion y/o del Repositorio de Prescripciones.

4.4.2. Proceso de auditoria

13
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El objetivo de la auditoria es confirmar y certificar que la entidad evaluada, y los
servicios de confianza que presta, cumple con los criterios de certificacion
aplicables.

Con anterioridad a la realizacién de la auditoria, los auditores deberan revisar
qué registros son considerados confidenciales o sensibles para la entidad
evaluada de manera que el equipo auditor no pueda examinarlos durante el
transcurso de la auditoria. Los auditores deberan juzgar si los registros que
pueden ser examinados demuestran que la auditoria es efectiva. Si los auditores
concluyen que no se garantiza dicha efectividad, el organismo de certificacion
debera informar a la entidad evaluada que la auditoria Unicamente se podra llevar
a cabo cuando acepte acuerdos apropiados de acceso a la informacién
confidencial o sensible.

Esta auditoria debera incluir visitas a las instalaciones de la entidad evaluada. El
organismo de certificacion debera estar de acuerdo sobre cuando y cémo se
realiza el proceso de auditoria. Los auditores deberan realizar su auditoria en,
como minimo, dos fases.

4.4.2.1 Fase 1 de la auditoria

Para preparar la auditoria, los auditores deberan obtener y revisar Ila
documentacién de la entidad evaluada y de sus servicios auditados. Ademas,
deberan poner en conocimiento de la entidad evaluada cualquier otro tipo de
informacién y registro que pudiera ser requerido adicionalmente para la
verificacion realizada durante esta fase de la auditoria, en la que el organismo de
certificaciéon también debera obtener documentacién sobre el disefio del Sistema
de Prescripcion y/o Repositorio de Prescripciones.

El objetivo de la fase 1 de la auditoria es proporcionar informacién para planificar
la fase 2 a través de la obtencion de la comprension de la estructura y extensién
de los servicios auditados de la entidad evaluada. La fase 1 de la auditoria debera
incluir, pero no restringirse a, una revision documental. Otros elementos que
pueden ser incluidos en esta fase 1 son: verificacion de los registros relativos a
las personas juridicas; acuerdos que cubran la responsabilidad; relaciones
contractuales entre la entidad evaluada y los posibles contratistas que operan o
que suministran servicios de subcomponentes; auditorias o certificaciones
internas/externas, revision de la gestion, y mas investigaciones relativas a la

14
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auditoria preliminar de los cumplimientos parciales y no cumplimientos auto-
declarados.

Los auditores deberan acordar con la entidad evaluada cuando y dénde se realiza
la fase 1 de la auditoria.

Los informes de la fase 1 deberan ser enviados por el lider del equipo auditor al
organismo de certificacién. Juntamente con la informacién retenida en el archivo,
estos informes deberan contener, como minimo, la siguiente informacién:

a) Una descripcion de la estructura organizativa de la entidad evaluada,
incluyendo el uso realizado y la estructura organizativa de terceros
(subcontratistas) que suministran partes de los servicios de confianza que
estan siendo auditados;

b) Un breve resumen de la revision documental;

¢) Un informe relativo a la auditoria del analisis del riesgo de la seguridad de
la informacion de la entidad evaluada y de sus servicios de confianza que
estan siendo objeto de auditoria;

d) Una breve certificacion del auditor indicando la probabilidad de que se
produzca la fase 2 y si, para esta, son necesarios recursos adicionales.

e) El tiempo de auditoria invertido en la revision documental;

f) Cualquier aspecto preocupante referente a si la entidad evaluada, y el
Sistema de Prescripcion y/o Repositorio de Prescripciones objeto de
auditoria, cumple los requisitos del criterio de auditoria aplicable; v,

g) La metodologia de auditoria empleada en la fase 1.

En todo caso, la revision documental debera ser completada antes de iniciar la
fase 2 de la auditoria.

Los resultados de la fase 1 de la auditoria deberan ser documentados en un
informe escrito que incluya todas las recomendaciones relativas a la planificacién
para llevar a cabo la fase 2. Las conclusiones de la fase 1, incluyendo la
identificacién de cualquier aspecto preocupante que pudiera ser clasificado como
una no conformidad durante la fase 2 de la auditoria, deberan ser comunicadas a
la entidad evaluada.

Para determinar el intervalo temporal entre la fase 1 y 2 de la auditoria, deberan
proporcionarse consideraciones a las necesidades de la entidad evaluada para la

15
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resolucion de los aspectos identificados durante la fase 1. El cuerpo de
certificaciéon también podria necesitar revisar sus acuerdos para la fase 2.

El organismo de certificacion debera poner en conocimiento de la entidad
evaluada la planificacion de la fase 2 de la certificacion de la auditoria y de los
otros tipos de informacién y registros que pudieran ser requeridos para una
verificacion detallada durante esta segunda fase.

4.4.2.2 Fase 2 de la auditoria

Esta fase consiste en una auditoria in situ que persigue validar las conclusiones
del informe de la auditoria preliminar y completar la auditoria de los servicios
auditados de la entidad evaluada contra los criterios de certificacion.

Debera ser llevada a cabo siempre en las instalaciones de la entidad evaluada. A
partir de las observaciones documentadas en la fase 1 de la auditoria, los
auditores deberan esbozar un plan de auditoria para llevar a cabo la fase 2, cuyos
objetivos sean:

a) Confirmar que la entidad evaluada cumple sus propias politicas, objetivos
y procedimientos; vy,

b) Confirmar que los servicios de confianza implementados se adecuan a los
requisitos de los criterios de auditoria aplicables y que son seguidos por
las politicas, objetivos y procedimientos.

Para ello, la auditoria debera centrarse en la recopilacion de evidencias de los
servicios de confianza que tengan relacién con:

a) La implementacion de los criterios de auditoria del Sistema de Prescripcion
y/0 Repositorio de Prescripciones;

b) Los procesos y procedimientos organizativos del Sistema de Prescripcion
y/0 Repositorio de Prescripciones;

¢) Los procesos y procedimientos técnicos del Sistema de Prescripciéon y/o del
Repositorio de Prescripciones;

d) Las medidas implementadas para la seguridad de la informacion del
Sistema de Prescripciéon y/o del Repositorio de Prescripciones;

e) La seguridad fisica de las instalaciones relevantes de la entidad evaluada.

16
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4.5. Frecuencia de la auditoria

En un periodo de tiempo no superior a dos (2) afos se debe realizar una
recertificacion completa de la auditoria, excepto en el caso que sea requerido por
la legislacion aplicable o por el esquema comercial aplicados en el presente
documento.

5.

Revision de la informacion y de los resultados de la certificacion

El apartado 7.5 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacién las siguientes obligaciones en referencia al proceso de revision de la
informacién y los resultados de la certificacién. En concreto:

a) Debe asignar por lo menos a una persona para que revise dicha

informacion y resultados. La revision se debe realizar por personas que no
hayan estado involucradas en el proceso de certificacion.

b) Las recomendaciones para una decision sobre la certificaciéon con base en

6.

la revision se deben documentar, a menos que la revision y la decisién
sobre la certificacion se realicen simultaneamente por la misma persona.

Decision de certificacion

El apartado 7.6 de la norma ISO/IEC 17065:2012 impone al organismo de
certificaciéon las siguientes obligaciones en referencia al proceso de decision de
certificacién. En concreto:

a) Debe ser responsable de sus decisiones en relacién con la certificacién y

debe conservar la autoridad en tales decisiones;

b) Debe asignar por lo menos a una persona para que tome la decision de

certificacién basada en toda la informacion relacionada con la certificacion,
su revision y toda otra informacién pertinente. La decision de certificacion
se debe llevar a cabo por una persona o un grupo de personas (p.ej. un
comité) que no hayan estado involucradas en el proceso de
certificacién/auditoria®.

¢) La persona o personas, excluyendo los miembros de los comités,

asignadas por el organismo de certificacion para tomar la decision sobre la

¢ La revision y la decision de certificacién se pueden realizar simultaneamente por la misma persona

o grupo de personas.
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certificaciéon deben ser empleadas o estar bajo contrato con uno de los
siguientes:

1) EI organismo de certificacion Una entidad bajo el control
organizacional del organismo de certificacion (ver el apartado 2.6
d), a continuacioén)).

El control organizativo de un organismo de certificacion debe corresponder
a uno de los siguientes:

1) Propiedad total o mayoritaria de otra entidad por parte del
organismo de certificacion;

2) Participacion mayoritaria por parte del organismo de certificacién en
la junta de directiva de otra entidad;

3) Autoridad documentada del organismo de certificacion sobre otra
entidad en una red de entidades legales (a la cual pertenece el
organismo de certificacién), vinculada por propiedad o por el
control de la junta directiva.

Las personas empleadas por, o con contratos con, entidades bajo control
de la organizacion deben cumplir los mismos requisitos que las personas
empleadas por, o con contrato con, el organismo de certificacion.

Deber de notificar a la entidad evaluada la decisién de no otorgar la
certificaciéon, debiendo identificar las razones que motivan tal decision.

Por otra parte, podra existir tres posibilidades relativas la decisiéon de
certificacion:

a) Certificado: el Sistema de Prescripcion y/o el Repositorio de Prescripciones

auditado cumple los criterios y queda certificado como conforme.

b) Condicionado: cuando la entidad evaluada supera la auditoria con no

)

conformidades pendientes de ser solucionadas, siempre que estas no
impactes en su capacidad de cumplir el servicio previsto. En este sentido,
la certificacién queda condicionada hasta que se implementen las medidas
correctivas dentro de los tres (3) meses siguientes a la finalizacion de la
auditoria (dependiendo del tipo y criticidad de dichas medidas).

No certificado: el Sistema de Prescripcion y/o el Repositorio de
Prescripciones auditado no queda certificado como conforme.
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7. Documentacion de la certificacion

El apartado 7.7 de la norma ISO/IEC 17065:2012 impone al organismo de
certificaciéon las siguientes obligaciones en materia de documentacién de la
certificacién. En concreto:

a) Debe proporcionar a la entidad evaluada la documentacion formal de la
certificaciéon que indique claramente o permita la identificacion de los
siguientes aspectos:

1) El nombre y la direccion del organismo de certificacién;

2) La fecha en que se otorga la certificacion (esta fecha no debe ser
anterior a la fecha en la cual se tomd la decision sobre la
certificacion);

3) El nombre y la direccién de la entidad evaluada;

4) El alcance de la certificacion;

5) El plazo de vigencia o la fecha de expiracion de la certificacion, si
esta expira después de un periodo establecido; v,

6) Cualquier otra informaciéon requerida por el esquema de
certificacion.

b) La documentacién formal de la certificacién debe incluir la firma u otra
autorizacion definida de las personas del organismo de certificacién a
quienes se ha asignado tal responsabilidad.

c¢) La documentacion formal de certificacion Unicamente se debe emitir
después o simultaneamente con las siguientes actividades:

1) Cuando se ha tomado la decision de otorgar o ampliar el alcance de
la certificacion;

2) Se ha cumplido con los requisitos de la certificacién; vy,

3) Se ha completado/firmado el acuerdo de certificacion

8. Repositorio de Sistemas de Prescripcion y Repositorios de
Prescripciones certificados

El apartado 7.8 de la norma ISO/IEC 17065:2012 impone al organismo de

certificaciéon la obligacién de mantener informacion sobre los servicios
certificados que contendra, por lo menos, los siguientes datos:
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Identificacion del servicio;

Normas y otros documentos normativos con los cuales se ha certificado la
conformidad; e,

Identificacién de la entidad evaluada.

Las partes de esta informacion que es necesario publicar o poner a disposicion
segun solicitud en un repositorio (a través de publicaciones, medios electrénicos
u otros medios) estan estipuladas en el esquema correspondiente. Como minimo,
el organismo de certificacion debe suministrar informacién, segun solicitud,
acerca de la validez de una certificacion determinada.

o.

Supervision

El apartado 7.9 de la norma ISO/IEC 17065:2012 impone al organismo de
certificaciéon las siguientes obligaciones en materia de supervision vy
monitorizacion. En concreto:

a)

b)

d)

Si el esquema de certificacion requiere supervision, o segun se especifica
en los apartados c) y d) (@ continuacién), el organismo de certificacion
debe iniciar la supervision del servicio cubierto por la decision de la
certificacién de acuerdo con el esquema de certificacion.

Cuando la supervision emplea certificacion o auditoria, revision o una
decision de certificacion, se deben satisfacer los requisitos indicados en el
documento “Requisitos para la auditoria del sistema de receta médica
privada electronica”, y en los apartados 2.5 y 2.6 del presente documento,
respectivamente.

Cuando se autoriza el uso continuo de una marca de certificacion para un
servicio, se debe establecer la supervision, y se deben incluir actividades
periddicas de monitoreo para asegurar la continuidad de la validez de la
demostracion del cumplimiento de los requisitos que afectan a dicho
servicio.

Se debera definir un programa periddico de supervisién y recertificacion
que incluya auditorias in situ para verificar que la entidad evaluada, vy el
Sistema de Prescripcién que presta y/o del Repositorio de Prescripciones
que emplea, mantiene su cumplimiento con los requisitos. Se recomienda
que, como minimo, se realice una auditoria de supervision anual entre
medio de las auditorias completas de recertificacion.

Las siguientes actividades deberan formar parte de la auditoria de
supervision:
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1) Revision de las acciones emprendidas sobre las no conformidades
identificadas durante la auditoria previa;

2) Revision de la estrategia de muestreo de diferentes ubicaciones, si
en la auditoria previa se aplicoé el muestreo;

3) Revisién de cualquier cambio en la documentacion y en la operativa
de la entidad evaluada;

4) Revision de auditorias internas y revision por parte de la Direccion;

5) Tratamiento de quejas;

6) Uso de marcas/logotipos y/o cualquier otra referencia a la
certificaciéon de la conformidad; vy,

7) Revision de toda declaraciéon publica de la entidad evaluada
relacionada con sus operaciones (p.ej. material promocional, sitio
web).

Las auditorias de vigilancia no necesitan ser, necesariamente, auditorias
completas del sistema. Deberan ser planificadas conjuntamente con otras
actividades de supervision y tener en consideracion la aplicacion previa de
una estrategia de muestreo de diferentes ubicaciones.

g) Adicionalmente, el auditor debera examinar una muestra de los registros

relacionados con las operaciones de la entidad evaluada transcurridas
durante el periodo temporal comprendido desde la auditoria anterior a la
actual;

Los informes de supervision deberan contener informaciéon auditada sobre
la eliminacién de las no conformidades reveladas con anterioridad.

10. Cambios que afectan a la certificacion

El apartado 7.10 de la norma ISO/IEC 17065:2012 obliga al organismo de
certificacion a:

a) Comunicar a todos sus clientes cualquier cambio introducido en el

esquema de certificacion que les afecte. Debera existir un procedimiento
por parte del organismo de certificacién para negociar los cambios que
afecten a la certificacién con cada cliente. Ademas, también deja bien
claro que los procesos de notificacion y decisiéon sobre la certificacion
seran anteriores a la implementacion de las medidas o cambios;
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b) Verificar la implementacion de los cambios por parte de la entidad
evaluada y emprender las acciones requeridas por el esquema.

¢) Considerar otros cambios que afectan a la certificacion, incluyendo los
cambios iniciados por la entidad evaluada, y decidir sobre la accion mas
adecuada.

d) Las acciones para implementar los cambios que afectan a la certificacion
deben incluir, segun sea necesario, las siguientes actividades:

1) Certificacion/auditoria

2) Revision (ver el apartado 2.5 del presente documento);

3) Decision (ver el apartado 2.6 del presente documento);

4) Emision de documentacion formal de certificacion revisada (ver el
apartado 2.7 del presente documento) para ampliar o reducir el
alcance de la certificacion;

5) Emision de documentacién de certificacion de las actividades de
supervision revisadas (si la monitorizacién forma parte del esquema
de certificacion).

e) Los registros (ver el apartado 2.12 a continuacion) deben incluir la
justificacién para excluir cualquiera de las actividades mencionadas.

Los siguientes cambios seran considerados relevantes:

a) Cambios considerables en la documentacion de la entidad evaluada;

b) Cambios en las politicas, objetivos o procedimientos de la entidad
evaluada que afectan al Sistema de Prescripcién y/o al Repositorio de
Prescripciones;

¢) Cambios relevantes en la seguridad;

d) Inclusién en el alcance un nuevo Sistema de Prescripcion y/o un
Repositorio de Prescripciones; o

e) Cambios considerables en los sistemas de Tl o en los procesos de negocio
empleados por la entidad evaluada, incluyendo el traslado de la mayor
parte de los sistemas a otra ubicacion fisica.

11.Actuacion en caso de no conformidades confirmadas
El apartado 7.11 de la norma ISO/IEC 17065:2012 impone al organismo de

certificaciéon la consideracion y decisidén sobre la accién adecuada a emprender en
caso de confirmacién de una no conformidad con los requisitos de la
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certificaciéon. En concreto, dicha acciéon incluira una de las siguientes
posibilidades’:

a)

b)

Mantener la certificacion bajo condiciones especificadas por el organismo
de certificacion (por ejemplo, incrementar la supervision);

Reducir del alcance de la certificacion para eliminar las variantes del
servicio no conforme. En este caso, el organismo de certificacion debe
tomar las acciones especificadas por el esquema de certificacion y debe
hacer todas las modificaciones necesarias en los documentos formales de
la certificacion, la informacion publica, las autorizaciones para el uso de
marcas de conformidad, etc., con el fin de asegurarse de que el alcance
reducido de la certificaciéon se comunica claramente a la entidad evaluada y
se especifica con claridad en la documentacién de la certificacién y en la
informacién publica;

¢) Suspender temporalmente la certificacion a la espera de la implementacién

d)

de acciones remediadoras por parte de la entidad evaluada. En cuyo caso,
el organismo de certificacién debe asignar a una o mas personas para que
establezcan y comuniquen a la entidad evaluada:

1) Las acciones necesarias para finalizar la suspension y restablecer la
certificacion de los servicios de acuerdo con el esquema de
certificacion;

2) Cualquier otra accién requerida por el esquema de certificacién.
stnEstas personas deben ser competentes con respeto a su
conocimiento y comprension de todos los aspectos del tratamiento
de las certificaciones suspendidas.

Retirar la certificacion.

Si la certificacion se finaliza (a solicitud de la entidad evaluada), se suspende o se

retira,

el organismo de certificacién debe implementar las acciones especificadas

en el esquema de certificacion y debe hacer todas las modificaciones necesarias
en los documentos formales de la certificacién, la informacion publica, las
autorizaciones para el uso de logotipos de conformidad, etc. con el fin de
asegurarse de que estos no suministran indicacion alguna de que el servicio sigue
estando certificado.

7 Siempre que la accién implementada incluya la certificacion, revisién o decision de certificacién, se

deben cumplir los requisitos de los apartados 2.4, 2.5 o 2.6, respectivamente.
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Toda certificacion, revision o decisién necesaria para resolver la suspension, o
que se requiera por el esquema de certificacion, se debe llevar a cabo de acuerdo
con las partes aplicables de los apartados 2.4, 2.5, 2.6, 2.7 ¢), 2.9 y en el parrafo
anterior.

Si se restablece la certificacion después de la suspension, el organismo de
certificaciéon debe hacer todas las modificaciones necesarias en los documentos
formales de la certificacién, la informacion publica, las autorizaciones para el uso
de las marcas de conformidad, etc., con el fin de asegurarse de que existen todas
las indicaciones correspondientes de que el servicio sigue estando certificado.

Si se decide reducir el alcance de la certificacion como condicién para su
restablecimiento, similarmente, el organismo de certificacién debe hacer todas
las modificaciones necesarias en los documentos mencionados en el anterior
paragrafo, con el fin de asegurarse de que se comunica claramente la reduccion
del alcance de la certificacion a la entidad evaluada y que esto se especifica con
claridad en la documentacién de la certificaciéon y la informacion publica.

12. Registros

El apartado 7.12 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacion las siguientes obligaciones en materia gestion de registros:

a) Conservar los registros que demuestren que se han cumplido eficazmente
todos los requisitos del proceso de certificacion (los de esta Norma
Internacional y los del esquema de certificacion)

b) Preservar la confidencialidad de los registros. Los registros se deben
transportar, transmitir y transferir de manera que se asegure la
conservacion de la confidencialidad (

c¢) Si el esquema de certificacion implica la re-certificacion completa de los
servicios dentro de un ciclo determinado, se deben conservar, como
minimo, registros del ciclo actual y del anterior. O bien, se deben
conservar los registros durante un periodo definido por el organismo de
certificacion.

13. Quejas y apelaciones
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El apartado 7.13 de la norma ISO/IEC 17065:2012 impone al organismo de
certificaciéon las siguientes obligaciones en materia gestion de quejas vy
apelaciones:

a)

Disponer de un proceso documentado para recibir, evaluar y tomar
decisiones acerca de las quejas y las apelaciones. Ademas, debera registrar
y realizar el seguimiento de la resolucién, asi como las acciones que se
han implementado;

b) Tras la recepcion de una queja o apelacién, el organismo debe confirmar si

9)

tiene relacién con las actividades de certificacion de las cuales es
responsable vy, si es asi, tratarlas.

Realizar el acuse de recibo de una queja o apelaciéon formal.
Responsabilizarse de reunir y verificar toda la informacion necesaria (en la
medida de lo posible) para alcanzar una decisién sobre la queja o la
apelacion.

La decision que resuelve la queja o la apelacion debe ser tomada, revisada
y aprobada por parte de personas que no estén involucradas en las
actividades de certificaciéon relacionadas con dicha queja o apelacion.

Para asegurarse de que no existe conflicto de intereses, el personal
(incluyendo aquel que actua a nivel directivo) que ha proporcionado
consultoria a un cliente, o ha sido empleado de un cliente, no debe ser
empleado por el organismo de certificacion para revisar ni aprobar la
resolucion de una queja o una apelacion para ese cliente durante los dos
anos siguientes a la terminacion de la consultoria o el empleo.

Siempre que sea posible, el organismo debe proporcionar al reclamante
una notificacién formal sobre el resultado y la finalizacion del proceso de
reclamacion.

Proporcionar al apelante una notificacion formal del resultado y la
finalizacion del proceso de apelacion.

Emprender las acciones posteriores necesarias para resolver la queja o la
apelacion.

14.Flujo del procedimiento de homologacion del sistema de receta

electronica privada y/o del Repositorio de prescripcion

A continuacion, se expone el flujo del procedimiento de homologacién:

1)

El responsable de la entidad SOLICITANTE presenta la solicitud de
certificacién de un Sistema de Prescripcion a través del Registro de E/S del
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CGCOM (Plaza de las Cortes, 11, Madrid), aportando la documentacion
acreditativa necesaria basica para iniciar el tramite de certificacion,
preferiblemente en formato digital. En el caso de personas juridicas o
entidades sin personalidad juridica, esta documentacién incluye, entre
otros, los estatutos de la entidad SOLICITANTE (salvo personas fisicas), y
los poderes, en caso de representacion de la dicha entidad.

De la misma forma, el responsable de la entidad SOLICITANTE puede
solicitar la certificacion del sistema de Repositorio de Prescripciénes.

Finalmente, el responsable de la entidad SOLICITANTE puede solicitar la
certificacion de ambos: Sistema de Prescripcion y Repositorio de
Prescripciones. En caso de solicitar la certificacion de un Sistema de
Prescripcion, el SOLICITANTE debera indicar el/los tipo/s de profesionales
prescriptores (médicos/dentistas/pododlogos) para el/los que se vaya/n a
facilitar/ofrecer los servicios del Sistema de Prescripcién a certificar.

Desde el Area Econémico-Financiera del CGCOM se enviara a la entidad
SOLICITANTE el presupuesto del servicio solicitado para recabar su
conformidad y aceptacion de los términos y condiciones para la prestacion
de servicios de sistemas y repositorios de prescripcion certificados en el
sistema de receta electrénica privada por parte de la entidad SOLICITANTE,
guedando plasmada en el correspondiente documento de aceptacion.

Una vez obtenida la conformidad de la entidad SOLICITANTE, el CGCOM
facturara el 50% del presupuesto al comienzo de los trabajos y el restante,
a la finalizacion del servicio solicitado.

La entidad SOLICITANTE recibe un documento que indica la apertura de un
expediente por parte del Departamento de Secretaria General del CGCOM,
y un numero identificador de dicho expediente. Con esta informacion, el
responsable de la entidad SOLICITANTE puede dirigirse tanto al propio
CGCOM , como al CGCOE y al CGCOP (si ha solicitado la certificacién de un
Sistema de Prescripcion también destinado para dentistas y/o podélogos,
respectivamente) al objeto de realizar las pruebas de integracion con los
servicios de consulta de habilitacion del colegiado prescriptor, como al
CGCOF al objeto de realizar las pruebas de integracion con Nodofarma,
como garante de la homologacion de las dispensaciones realizadas en el
SREP, siguiendo el procedimiento establecido, respectivamente, por cada
uno de los Consejos Generales responsables de cada servicio.
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El titular de la entidad SOLICITANTE implementa los controles necesarios
con anterioridad a la auditoria interna de su Sistema de Prescripcion, de su
Repositorio de Prescripciones o de ambos. Para ello, se conecta a
Nodofarma y realiza las pruebas correspondientes al objeto de recabar las
evidencias necesarias, lo que debe conducir a la superacién con éxito de
dichas pruebas.

El CGCOF emite un informe con el resultado de las pruebas, que debe ser
favorable, al objeto de que sirva de evidencia en el proceso de auditoria
externa del CGCOM.

El titular de la entidad SOLICITANTE implementa un proceso de validacion
de la habilitacion profesional contra los servicios de los distintos Consejos
Generales de Prescriptores (CGCOM, CGCOE y CGCOP), segun corresponda
de acuerdo con su solicitud.

El CGCOM y/o el CGCOE y/o el CGCOP, segun corresponda de acuerdo a la
solicitud del SOLICITANTE, emite/n un informe que contenga los
resultados de las pruebas a objeto de servir como evidencia en el proceso
de auditoria externa del CGCOM. En todo caso, dicho/s informe/s deberan
ser de conocimiento de todos los Consejos Generales.

Superada la auditoria y con la totalidad de evidencias e informes previos, el
responsable de la entidad SOLICITANTE presenta la solicitud formal de
certificacion ante el CGCOM, adjuntando el informe de auditoria interna y
las evidencias y documentacidon necesarias.

El CGCOM remite el expediente de certificacion a una tercera entidad al
objeto de que ésta lo evalue.

Una vez realizada la evaluacion del expediente de certificacién, la entidad
evaluadora del apartado 5) emite el correspondiente informe para
conocimiento de la Comision Permanente de CGCOM.

Una vez revisado el informe, si existen errores o se aprecian deficiencias,
el CGCOM realiza un requerimiento de subsanacién a la entidad
SOLICITANTE, que dispone de un plazo de 30 dias naturales para subsanar
dichos errores o deficiencias. Esta subsanacién sélo podra producirse en
dos ocasiones.
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En caso contrario, se inicia el computo del plazo de certificacion
establecido, que sera de diez dias naturales.

Si no existen errores tras la revision del informe emitido por la entidad
evaluadora de la solitud de certificacion, o éstos han sido subsanados, la
Comision Permanente de CGCOM aprueba la concesion de la certificacién
del sistema de receta electronica privada a la entidad SOLICITANTE, que
tendra una duracion de dos afnos.

El CGCOM emite un sello/logo a la entidad SOLICITANTE en funcién del
sistema evaluado, pudiendo obtener el sello/logo de “Sistema de
Prescripcion Homologado para el Sistema de Receta Electrénica Privada”
indicando el/los tipo/s de profesionales prescriptores para los que esta
homologado vy/o el sello/logo de “Repositorio de Prescripciones
Homologado para el Sistema de Receta Electronica Privada”.

El CGCOM da de alta el Sistema de Prescripcion y/o el Repositorio de
Prescripcines de la entidad SOLICITANTE en el Repositorio de Sistemas y
Repositorios de Prescripcion del Sistema de Receta Electronica Privada
Homologados.

El area de Secretaria General de CGCOM incorpora al expediente de la

entidad SOLICITANTE toda la informacién recibida y la certificacion
concedida, en su caso.
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1. DESCRIPCION DEL SISTEMA DE RECETA ELECTRONICA PRI-
VADA.

El Sistema de Receta Electrénica Privada (o SREP) es un conjunto organizado de agentes, y de plata-
formas operadas por los mismos o terceros autorizados que, en el ambito de la sanidad privada, se
relacionan en una solucion interoperable con base en unos estandares minimos exigidos con el fin de
facilitar la prescripcion a los pacientes, en un soporte electrénico, por los profesionales legalmente fa-
cultados para ello de medicamentos y productos sanitarios para que puedan ser posteriormente dispen-
sados, de manera que se garantizan las condiciones de interoperabilidad, seguridad en el acceso,
transmisién de la informacion y proteccion de la confidencialidad de los datos personales, asi como, el
cumplimiento de los requisitos obligatorios para las recetas médicas electronicas privadas (en adelante,
las “Recetas”) previstos en el RD 1718/2010 y el resto de normativa de aplicacién.

El establecimiento del SREP es responsabilidad conjunta de los Consejos Generales de Colegios Ofi-
ciales de Prescriptores (CGCOM, CGCOE y CGCOP), en adelante, los “Consejos Generales de Pres-
criptores” y del Consejo General del Colegios Oficiales de Farmacéuticos (en adelante, el “CGCOF”). El
CGCOF y los Consejos Generales de Prescriptores seran definidos conjuntamente como los “Consejos
Generales”.

El establecimiento del SREP tiene su origen en el cumplimiento del articulo 14.4. RD 1718/2010 de 17
de diciembre, sobre receta médica y 6rdenes de dispensacion (en adelante, “RD.1718/2010”), que atri-
buye potestad a los Consejos Generales de los profesionales sanitarios prescriptores y dispensadores
de medicamentos para establecer el procedimiento de homologacién del sistema de receta privada elec-
trénica de manera que quede garantizado que todo tratamiento prescrito al paciente haciendo uso del
referido sistema podra ser dispensado en cualquier oficina de farmacia del territorio nacional, posibili-
tando la interoperabilidad y preservando asimismo el derecho a los pacientes a la proteccion de los
datos de su historia clinica y garantizando el cumplimiento de la legislacién sanitaria aplicable.

2. DEFINICIONES

Para facilitar la comprension del presente documento, a continuacién, se define el significado de deter-
minadas palabras a los efectos de lo dispuesto en el mismo:

CGCOF: Consejo General de Colegios Oficiales de Farmacéuticos.

CGCOM: Consejo General de Colegios Oficiales de Médicos.

CGCOE: Consejo General de Colegios Oficiales de Odontélogos y Estomatdlogos.

CGCOP: Consejo General de Colegios Oficiales de Podélogos de Espafia
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CGCOM, CGCOP y CGCOE, seran denominados conjuntamente como, los “Consejos Generales de
Prescriptores”.

CGCOM, CGCOP, CGCOE y CGCOF, seran denominados conjuntamente como, los “Consejos Ge-
nerales”.

Sistema de Receta Electrénica Privada/SREP: conjunto organizado de agentes, y de plataformas
operadas por los mismos o terceros autorizados que, en el ambito de la sanidad privada, se relacionan
en una solucién interoperable en base a unos estandares minimos exigidos por los Consejos Generales,
con el fin de facilitar la prescripcion a los pacientes, en un soporte electrénico, por los profesionales
legalmente facultados para ello, de medicamentos y productos sanitarios para que puedan ser poste-
riormente dispensados por un farmacéutico o bajo su supervision, en cualquier oficina de farmacia del
territorio nacional, de manera que queden garantizas las condiciones de interoperabilidad, seguridad en
el acceso y transmisién de la informacién y proteccién de la confidencialidad de los datos personales,
asi como el cumplimiento de los requisitos obligatorios para las recetas médicas establecidos en el RD
1718/2010 vy el resto de normativa de aplicacién.

Sistemas de Prescripcion: entidades que voluntariamente decidan participar como prestadoras de
servicios en el SREP, en las condiciones establecidas en el mismo, y dotadas de una Plataforma de
Prescripcién certificada de acuerdo con el presente documento para integrarse con los estandares mi-
nimos del modelo del SREP, que permitan, Unicamente a los profesionales facultados para ello, la pres-
cripcion de recetas electronicas validamente emitidas conforme a los estandares minimos establecidos
en el SREP y lo dispuesto en el RD 1718/2010 y el resto de normativa de aplicacién.

Repositorios de Prescripciones (o Repositorio): entidades que voluntariamente decidan participar
como prestadoras de servicios en el SREP, dotadas de un repositorio que debera estar certificado de
acuerdo con el presente documento para integrarse con los estandares minimos del modelo del SREP,
donde se almacenen las recetas electronicas privadas validamente emitidas en el SREP desde uno o
varios Sistemas de Prescripcion certificados con la finalidad de posibilitar el acceso a las mismas a todas
las oficinas de farmacia del territorio nacional, en las condiciones establecidas por los Consejos Gene-
rales para salvaguardar el correcto funcionamiento del SREP, para su dispensacion y resto de funcio-
nalidades previstas en la legislacion cuando les sean presentadas por los pacientes en las condiciones
legal y reglamentariamente establecidas.

Nodofarma: sistema de nodos de servicios farmacéuticos de titularidad del CGCOF desde el que se
dara servicio al SREP para garantizar la interoperabilidad de los diferentes Repositorios de Prescripcio-
nes certificados segun el presente documento, para operar en el SREP con todas las oficinas de farma-
cia del territorio nacional, garantizando con ello el derecho de los pacientes a obtener su tratamiento
vélidamente prescrito, en todo momento y en todas las oficinas de farmacia, de acuerdo con lo estable-
cido en la legislacién, asi como garantizar que la dispensacién se produce de acuerdo con los procedi-
mientos de homologacidon establecidos por Consejos Generales para la dispensacion, garantizando que
se realiza por un farmacéutico habilitado y desde una oficina de farmacia autorizada, y garantizando
asimismo la trazabilidad de las actuaciones profesionales en el SREP, a disposicién de las autoridades
competentes.

COF: Colegios Oficiales de Farmacéuticos de ambito provincia o Consejos de Colegios Oficiales de
Farmacéuticos de &mbito autonémico adheridos al Convenio de Colaboracién del SREP.

Nodo Colegial: Sistema de informacién de cada COF.
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Oficina de farmacia (O.F.) establecimientos sanitarios privados de interés publico legalmente autoriza-
dos por las autoridades competentes de las Comunidades Autonomas (, en las que el farmacéutico
titular-propietario de las mismas, asistido, en su caso, de ayudantes o auxiliares, debera prestar los
servicios basicos a la poblacion establecidos en la Ley 16/1997, de 25 de abril, de regulacién de servicios
de las Oficinas de Farmacia y aquellos que, en cada ambito territorial, establezcan las vigentes leyes de
ordenacién farmacéutica aprobadas por las CCAA. A los efectos de este documento, las referencias a
las Oficinas de Farmacia se extienden a los botiquines o, conforme a lo previsto en la legislacién vigente,
a otras unidades asistenciales debidamente autorizadas para la dispensacién de medicamentos me-
diante receta médica, dependientes de las mismas.

Sistemas de Informacién de Oficina de Farmacia (SIOF): aplicaciones informaticas que permiten la
gestion integral de una oficina de farmacia. Para que una aplicacion informatica pueda considerarse un
SIOF debe permitir, al menos dispensar un medicamento o producto en la oficina de farmacia en base
a la informacioén profesional, tanto cientifica como administrativa, necesaria para hacerlo de forma ajus-
tada a la legalidad vigente, y de manera adaptada a las especificaciones técnicas que se soliciten por
las diferentes administraciones.

3. INTRODUCCION Y OBJETIVOS

El objetivo de este documento es definir el contexto técnico para los procesos de integracién de una
solucién interoperable del SREP entre:

o Sistemas de Prescripcion y Repositorios de Prescripciones.

o Sistemas farmacéuticos, incluyendo bajo esta denominacion los propios de la oficina de farmacia
(SIOF), como los que dan servicio a ésta desde la red colegial farmacéutica (Nodo Colegial), y en
especial al nodo de servicios del CGCOF (Nodofarma). que los representa como pasarela.

En este contexto se define el interfaz de servicios entre estos sistemas.

A lo largo del documento aparecen referencias al uso para receta electronica de mutualidades, que
deben obviarse en todo lo relativo a SREP.

El flujo descrito en este documento permite resolver los siguientes casos de uso:

1. ldentificacion del paciente, que incluye la descripcién de los diferentes datamatrix habilitados
para facilitar el tratamiento de la informacién en las farmacias:

a. Datamatrix en tarjetas personales identificativas (receta mutualista).
b. Estructuray contenido de datamatrix de recetas en las Hojas de Informacion a Pacientes (HIP)

2. Consulta de prescripciones, que incluye:
a. Lalogica de interna de la propia consulta por parte de la O.F.

b. La resolucién de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones en el repositorio correspon-
diente.

' No se desarrolla en este documento por depender de cada Oficina de Farmacia y sistema de dispen-
sacion.
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3. Dispensacion, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.
b. La logica de interna de la propia dispensacion por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de dispensacién de un paciente, y el marcado de las
mismas una vez realizada la dispensacion.

4. Anulacion, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.
b. La logica de interna de la propia anulacion por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas dispensadas en el
repositorio correspondiente para cada solicitud de anulacién de un paciente, y el desmarcado
de las mismas una vez realizada la anulacién.

5. Sustitucion, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.
b. La logica de interna de la propia sustitucién por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de dispensacion de un paciente, y la sustitucion de
un producto por otro y dispensacién del mismo.

6. Bloqueo cautelar, que incluye:
a. lIdentificacion del paciente en la oficina de farmacia.
b. La logica de interna del propio bloqueo cautelar por parte de la O.F.

c. La resolucién de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de un paciente, y el bloqueo de las mismas.

7. Formulas magistrales / vacunas individualizadas, que incluye:
a. Identificacion del paciente en la oficina de farmacia.
b. La légica de interna de la propia férmula magistral/vacuna individualizada por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de un paciente, y marcar la receta como férmula
magistral /vacuna individualizada en elaboracién.

d. También permite a aquellas oficinas de farmacia que tengan féormulas magistrales o vacunas
individualizadas en elaboracion anularlas.
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4. IDENTIFICACION DEL PACIENTE

Se ha definido un mecanismo de identificacion del paciente en la farmacia, que a su vez facilita la iden-
tificacion del repositorio de prescripciones y su consulta mediante un sistema de datamatrix. Para poder
iniciar el proceso de dispensacion electrénica privada, el paciente ademas de identificarse fisicamente
con su DNI, pondra a disposicion del farmacéutico uno de los dos mecanismos siguientes para identifi-
cacion del repositorio de prescripciones y de codigos de acceso a la informacion:

» Una tarjeta mutualista de identificacion del paciente. El formato propuesto queda descrito a
continuacion en el punto “Tarjeta mutualista de identificacion del paciente”.

e« Un codigo DataMatrix de la prescripcion electronica. El formato propuesto para este CVE
queda descrito a continuacion en el punto “Hoja de Tratamiento al Paciente”.

Se establece el siguiente orden para la identificacién del paciente:
e Lectura del datamatrix
e Sino es posible, lectura de banda magnética de la tarjeta

¢ Silo anterior no fuera posible, el farmacéutico lee los datos contenidos en dicha hoja e inicia
procesos manuales equivalentes.

2.1 Tarjeta mutualista de identificacion del paciente

Como elemento adicional al servicio, los pacientes mutualistas portaran tarjetas identificativas que per-
mitiran la lectura automatizada desde los lectores de tarjetas de las farmacias. Dichas tarjetas incluiran
adicionalmente un datamatrix que facilitara su lectura en las farmacias, de forma que para procesar una
tarjeta el proceso desde la farmacia puede ser el siguiente:

1. El paciente se identifica en la farmacia y entrega su tarjeta.

2. EL farmacéutico lee con escaner el datamatrix, y el sw de gestion procesa la informacion contenida
para consultar las prescripciones del paciente, segun se describe en el resto de este capitulo.

3. Sl lo anterior no fuera posible, el farmacéutico lee la banda magnética de la tarjeta, procediendo a
seleccionar la mutualidad (MUFACE, MUGEJU e ISFAS). La informacién contenida en la banda
permite iniciar la consulta de prescripciones del paciente.

De cara a resolver este proceso, el sw de gestion debe conocer lo siguiente:

o EIID_Repositorio contenido en los interfaces de los servicios sera siempre “000000” en el caso de
la receta mutualista (en la receta no mutualista habra multiples repositorios cada uno con su ID,
que se podra leer en los datamatrix de las Hojas de Informacion al Paciente, tal como se describe
en el siguiente capitulo).

o EIID_mutualidad requerido para receta mutualista sera™:

o 21 para MUFACE
o 22 para MUGEJU

> Téngase en cuenta que estos son los valores que esperan los servicios WEB, y que son también los con-
tenidos en los datamatrix. No obstante las especificaciones de las bandas magnéticas pueden diferir de
esta codificacién dependiendo de la aseguradora, segin la documentacién correspondiente a cada una, de-
biendo haber una conversién a estos valores por parte del sw de gestion.
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o 23 paraISFAS

o Latarjeta individual mutualista facilitara el tratamiento automatizado de la informacion mediante la
incorporacion de un Datamatrix, o a través de la lectura de la banda magnética, tal como se des-
cribe a continuacion.

2.1.1 Datamatrix en tarjetas mutualistas

La informacion contenida es la del paciente, conjuntamente con los datos necesarios para la invocacion
de los servicios: El formato de dichos datamatrix, sigue un modelo similar al GS1, esto es:

e La codificacion de los campos incluidos en los datamatrix se realiza incluyendo un identificador
que va precediendo a cada uno de los campos (ver “identificador de campo” en la tabla de conte-
nido a continuacién).

« Para delimitar los campos con longitud variable, se incluye al final del contenido de dichos campos,
un caracter separador: en este caso se utiliza siempre “1”.

« En el resto de los campos, de longitud fija, no es necesario dicho caracter. La longitud para cada
uno de estos campos se muestra a continuacion en las tablas de contenido.

Tabla de contenido de los datamatrix de tarjetas mutualistas:

Identificador Definicion Formato Longitud

de Campo (Identificador y Datos)  (Fija F / Variable V)

01 Id CIP-M N2 F
CIP-M X16 F

02 Id-CIP-SNS N2 F
CIP-SNS X16 F

03 Id Entidad Sanitaria Emisora N2 F

MUFACE 21 F

MUJEJU 22 Eptigad Sanitaria Emisora X2

ISFAS 23

04 Id Nombre N2 F
Nombre X30 V

05 Id Apellido1 N2 F
Apellido1 X30 \Y

06 Id Apellido2 N2 F
Apellido2 X30 \Y
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07 Id Entidad Aseguradora N2 F
Entidad Aseguradora X3 F
20 Id Informacion Propia N2 F
Informacién Propia X65 Vv

El significado de los formatos es el indicado a continuacion:

XNN: Caracteres alfanuméricos siendo NN, en el caso de longitud variable, el maximo nimero de
caracteres

N2: Longitud predefinida de 2 digitos.

NOTA: El cédigo datamatrix podra tener mas informacién a partir de la cabecera indicada de uso parti-
cular de cada entidad concertada

Se incluye un ejemplo, para el caso Mutualista con la siguiente informacion:

CIP-M: ‘MFCE000000000000’
CIP-SNS: ‘BBBBBBBBBX000000’
Entidad Sanitaria Emisora: 21
Nombre: ‘JUAN’

Apellido1: ‘ESPANOL’

Apellido2: ‘ESPANOL’

Entidad Aseguradora: ‘000’

Informacién Propia: ‘1310’

01MFCE00000000000002BBBBBBBBBX000000032104JUAN I05ESPANOL!06ESPA-
NOL!07000201310!

2.1.2 Banda magnética en tarjetas mutualistas

En la banda magnética puede haber tres pistas, conocidas como 1, 2, y 3. La informacién de identifica-
cién del paciente se encuentra en la pista 1.

Para la lectura de la pista 1 sera necesario tener en cuenta los siguientes datos:

Centinela de Inicio. Formado por un carécter.
Separador de campo. Formado por un caracter.

Centinela de fin. Formado por un carécter.
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Dependiendo del idioma en el que se encuentre el teclado, los caracteres de centinela de fin y separador
de campo seran diferentes.

A continuacion, se muestra los caracteres segun el idioma:

Espafiol Ingles
Centinela de Inicio % %
Separador de campo i =
Separador de campo & A
Centinela de fin ?

Va a existir distintos patrones dependiendo de la entidad que emite la tarjeta. Existen especificaciones
que permiten conocer las posiciones donde se encuentra el identificador del paciente como la entidad a
la que pertenece. Dichos patrones se encuentran definidos en el documento ‘TS| Entidades Concerta-
das. Patrones Identificacion - ES.v1.1.pdf.

Dada la entidad que emite la tarjeta, el dato identificativo del titular (CIP-SNS) y la mutualidad se en-
cuentra en distintas posiciones. Existen los siguientes documentos que especifican detalladamente las
posiciones dentro de la pista 1 segln entidad:

¢« IGUALATORIO CANTABRIA TARJETA SANITARIA_V2.pdf
¢ Informacion Tarjeta Sanitaria Individual de DKV Seguros v2.pdf

» Especif Info Relevante Pistal Tarjeta Sanitaria ASISAv2.pdf

Estos documentos se entregaran de forma separada, y se mantendran actualizados, para permitir la
integracién del software de gestion de las farmacias.
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2.2Hojas de Informacion al Paciente

Las Hojas de Informacién al Paciente (HIP), u “Hojas de Tratamiento” tienen un papel en el servicio ya
que facilitan las consultas de las prescripciones de los pacientes en el caso de receta privada no-mu-
tualista, y en ausencia de tarjetas identificativas similares a las descritas en el capitulo anterior. Para
ello cuentan con datamatrix especificos.

Para permitir esta funcionalidad se incorporan datamatrix en estas Hojas, tanto en formato papel como
electrénico, que facilitan su tratamiento en las farmacias mediante el siguiente proceso:

1. El paciente se identifica en la farmacia y muestra su Hoja de Tratamiento.

2. El farmacéutico lee con escaner uno cualquiera de los datamatrix existente en dichas Hojas, y el
sw de gestion procesa la informacion contenida para consultar las prescripciones del paciente,
segun se describe en el resto de este capitulo.

3. Sl lo anterior no fuera posible, el farmacéutico lee los datos contenidos en dicha hoja e inicia pro-
cesos manuales equivalentes.

Para permitir este proceso las Hojas de tratamiento de receta privada no-mutualista incluiran un conjunto
de datos visibles y de datamatrix que se describen a continuacién.

2.2.1 Datos legibles en la Hoja de Informacion al Paciente

Las HIP dispondran de un conjunto de caracteres legibles y facilmente identificables por el farmacéutico,
y que permitiran el inicio de casos de uso manuales cuando por cualquier motivo el tratamiento automa-
tizado de los datamatrix no sea posible:

o Fecha de prescripcién. Fecha en la que se realiza la prescripcion.
¢ |ID. del Repositorio: Identificado en HIP con el prefijo “ID.Rep:”
o ID. de Acceso: Identificado en cabecera de la HIP con el prefijo “ID.Acc:”

o ID. de Receta en el caso de sistemas de prescripcion de crédito no dinamico: Identificado en cada
linea de la HIP con el prefijo “ID.Rec:”

o ID. de Prescripcion en el caso de sistemas de crédito dinamico (por ejemplo, receta mutualista).
Identificado en cada linea de la HIP con el prefijo “ID.Pre:”

o El cédigo del producto prescrito y denominacion, o la composicion en el caso de formulas magis-
trales o vacunas sin cédigo nacional

o Cddigo de barras conteniendo una Primary Key y el cédigo identificativo del Sistema de Prescrip-
cion desde el cual se ha emitido la Hoja de Informacién al paciente con el siguiente formato:

IDXXXX/idSistema
Siendo:
o ID: Literal fijo

o XXXX (idEntidadSanitaria): Primary Key (Clave principal) N° secuencial del sistema
de prescripcion definido por la BBDD del CGCOM

o idSistema: Cadena de caracteres Unica de tamafno 64 caracteres definida por el
CGCOM.

Este codigo sirve para que desde Nodofarma se valide la certificacion del Sistema de Prescripcion.

o (Cadigo (ID_HIP) que identifique univocamente las hojas de informacion al paciente con el siguiente
el formato:
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YYYYYYIDXXXX

Siendo:
o YYYYYY. Codigo alfanumérico de 6 posiciones
o IDXXXX. Codigo definido en el punto anterior

Este cédigo permite utilizar la HIP como sistema en el que se basa la dispensacion en contin-
gencia, cuando la oficina de farmacia no tiene conectividad.

2.2.2 Datamatrix en la Hoja de Informacion al Paciente

En las hojas de informacion a pacientes, se generaran datamatrix con un Cddigo de Verificacion Elec-
trénica (CVE) definido desde el CGCOM, junto con la informacién minima necesaria para dispensar.

Este datamatrix dispondra de informacion para dispensar en determinadas situaciones de contingencia,
por lo que el contenido minimo sera el siguiente:

» Id Repositorio: Identificativo Gnico del repositorio de prescripciones, tal como se encuentra definido
en el servicio de Consulta diaria de lista completa de repositorios por el campo |dRepository

o Id. acceso (Paciente): Identificador del paciente de forma univoca.

o Id. Receta: Identificativo Unico de una receta dentro de un repositorio de crédito no dinamico o
identificativo Unico de la prescripcion para repositorio de crédito dinamico.

¢ Medicamento:

o Codigo Nacional: Cédigo del producto en caso de que se trate de una prescripcion
por marca, cédigo nacional del medicamento prescrito o vacuna con cédigo nacio-
nal, seguin el Nomenclator oficial.

o Principio Activo: Cédigo del principio activo segun la clasificacion DCPF (Descrip-
cion Clinica de Producto con Formato).

o Composicién: Composicién de una férmula magistral o vacuna individualizada sin
codigo nacional

o Denominacién: Denominacién del medicamento con codigo nacional o principio ac-
tivo (Grupo terapéutico VMPP).

» Fecha Inicio

e Fecha Fin

e Numero de envases a dispensar
o Estupefaciente

o Psicotropo

El formato de dichos datamatrix, sigue un modelo similar al GS1, esto es:

» La codificacién de los campos incluidos en los datamatrix se realiza incluyendo un identificador
que va precediendo a cada uno de los campos (ver “identificador de campo” en la tabla de conte-
nido a continuacién).

o Para delimitar los campos con longitud variable, se incluye al final del contenido de dichos campos,
un caracter separador: en este caso se utiliza siempre “1”.
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e En el resto de los campos, de longitud fija, no es necesario dicho caracter. La longitud para cada
uno de estos campos se muestra a continuacion en las tablas de contenido.

Tabla de contenido de los datamatrix en HIP:

Identificador Definicion Formato Longitud
de Campo (Identificador y Datos)  (Fija F / Variable V)
08 ID Repositorio N2 + X32 F

09 ID Acceso N2 + X32 F

o it F

11 Cadigo Nacional N2+X7 F

12 Principio Activo N2 + X..40 \"

13 Composicion N2 + X..40 \"

14 Denominacién N2 + X..60 \

15 Fecha Inicio (DDMMAA) N2 + N6 F

16 Fecha Fin (DDMMAA) N2 + N6 F

17 glg:;zrro de Envases a dis- N2 + N3 Vv

18 Es Estupefaciente N2 + N1 F

19 Es Psicotropo N2 + N1 F

El significado de los formatos es el indicado a continuacién:

N: Digito Numérico.

X: Caracteres alfanuméricos.

N2: Longitud predefinida de 2 digitos.

X..(Maximo): Longitud variable con un maximo definido de caracteres alfanuméricos.

De tal manera que por ejemplo el campo Cédigo Nacional sera:

111234567

Ejemplo :

0812345678912345678912345678912345091234567891234567891234567891234510123456789123
4567891234567891234511818872714ABSORCOL 10MG 28 COMPRIMIDOS!
15051020162110201715!180190
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5. Servicios del repositorio

A continuacion, se expone el interfaz publicado por los Repositorios de Prescripcion para su acceso
desde Nodofarma., asi como las caracteristicas técnicas y requisitos que, por criterios de certificaciéon e
interoperabilidad, implementan como parte del sistema.

3.1 Consultar prescripciones

Los Repositorios de Prescripciones prestan un servicio web “consultar prescripciones” que es consu-
mido por NodoFarma en nombre de las farmacias que lo solicitan. Este capitulo define las caracteristicas
técnicas de este servicio.

Path

Este servicio usa el verbo POST y el path es /prescriptions/ idFarmacia/{idFarmacia}/idAcceso/{idAc-
ceso}

Descripcion

Servicio para obtener un JSON con las prescripciones dado un cédigo de paciente. Devolvera las rece-
tas con estado:

» Dispensable a futuro (para los Repositorios de Prescripciones que contemplen esta posibilidad)
* Dispensable

* Blogueada cautelarmente

e Caducada

* Pendiente de visado

e Visado rechazado

* Dispensada parcialmente

» Dispensada parcialmente con sustitucién

e Foérmula Magistral / vacuna individualizada en elaboracion

En el caso de que pin presente un nimero, el repositorio de prescripciones debera devolver las pres-
cripciones del paciente que presenten dicho pin y todas las prescripciones que no tengan pin.

En el caso de que pin esté a nulo, la consulta no debera devolver nunca las prescripciones y recetas
que contengan un codigo de confidencialidad.

El fichero JSON sigue el esquema que se muestra en el ejemplo del anexo “ANEXO 1: JSON ”.
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Parametros de entrada

Nombre Parametro  Tipo Obligatorio  Descripcion

PATH idFarmacia String Si Cdédigo que identifica a una
oficina de farmacia de forma
univoca. Se utilizara Unica-
mente para las recetas en
estado ‘Formula Magis-
tral/vacuna individualizada
en elaboracion’

PATH idAcceso String Si Cdédigo que identifica a un
paciente de forma univoca.
Para las mutualidades sera

el CIP_SNS

QUERY idTransaccion String(32) Si Cédigo que identifica a una
transaccién de forma uni-
voca

QUERY idRepositorio String(32) No idRepositorio al cual invocar

QUERY pin String(4) No Pin de seguridad para pres-
cripciones confidenciales

QUERY swNodo String Si Software y version de Nodo-
farma

QUERY mutualidad String(2) No Cdédigo que identifica la mu-

tualidad. Obligatorio en caso
de mutualidad.

BODY datama- Json No Cuerpo de la consulta que
trixPistalRequest contiene  ‘datamatrix’ vy
‘pistat’ (Tipo Datama-

trixPistalRequest)

Es obligatorio  excepto
cuando no sea posible la lec-
tura del datamatrix o pista 1.

Parametros de salida

Registro Tipo Descripcion

200 - OK Json Operacion realizada correctamente. JSON defi-
nido en Anexo 1: JSON Prescripcién

Idem. Json No existen prescripciones activas para el pa-
ciente indicado. Anexo 3: JSON Resultado

Mensaje

400 — Bad Request Json CIP-SNS inexistente. Anexo 3: JSON Resultado
Mensaje
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idem. Json CIP-SNS nulo o vacio. Anexo 3: JSON Resultado
Mensaje
Idem Json IdTransaccion nulo o vacio. Anexo 3: JSON

Resultado Mensaje

idem Json SwNodo nulo o vacio. Anexo 3: JSON Resultado
Mensaje
idem. Json Mutualidad nula o vacia. Anexo 3: JSON

Resultado Mensaje

idem Json Mutualidad no valida. Anexo 3: JSON Resultado
Mensaje
404 — Not Found Json Url incorrecta. La direccion url es incorrecta.

Anexo 3: JSON Resultado Mensaje

500 - Internal Server Error Json Error interno del servidor. Ha ocurrido una ex-
cepcion durante la tramitacién de la peticion que
ha producido un error interno del servidor

idem. Json Error de conexién con el sistema de prestacién
sanitaria.
idem. Json Error al procesar la peticion por el sistema de

prestacion sanitaria.

3.2Registrar una actividad de la farmacia para una receta

Path

Este servicio utiliza el verbo POST y el path relativo es /receta

Descripcién

Servicio para registrar una actividad (dispensacion, sustitucion, anulacién y bloqueo cautelar, férmula
magistral / vacuna individualizada en elaboracién y anular férmula magistral / vacuna individualizada en
elaboracién) a partir de un cédigo de receta.

Se introduce la receta y la actividad a realizar con los datos necesarios para dicha actividad. Cuando se
trate de una anulacion se debe introducir también el campo idAccionFarmacia del objeto AccionFarma-
cia para hacer referencia a la receta a anular.

Parametros de entrada

Nombre Parametro Tipo Obligatorio  Descripcion
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BODY accionFarmacia json Si Cambios que se aplican en
la receta. (Tipo AccionFar-
macia)

Parametros de salida

Registro Tipo Descripcion

200 - OK json Operacion realizada correctamente. Anexo 3:
JSON Resultado Mensaje

idem json Receta no dispensable. Anexo 3: JSON
Resultado Mensaje

idem. json Sistema de Prestacién Sanitaria no existente.
Anexo 3: JSON Resultado Mensaje

idem. json La receta ha caducado y no puede ser dispen-
sada. Anexo 3: JSON Resultado Mensaje

idem. json La receta ya ha sido dispensada. Anexo 3: JSSON
Resultado Mensaje

Idem json La formula magistral esta siendo elaborada por
otra farmacia. Anexo 3: JSON Resultado
Mensaje

400 — Bad Request json Alguno de los parametros recibidos no es co-

rrecto. No se ha enviado correctamente alguno
de los parametros. Anexo 3: JSON Resultado

Mensaje

idem. json Entidad Sanitaria no existente. Anexo 3: JSON
Resultado Mensaje

idem json idTransaccion nulo o vacio. Anexo 3: JSON
Resultado Mensaje

idem json SwNodo vacio. Anexo 3: JSON Resultado
Mensaje
404 — Not Found json Url incorrecta. La direccion url es incorrecta.

Anexo 3: JSON Resultado Mensaje

500 — Internal Server Error Json Error interno del servidor. Ha ocurrido una ex-
cepcioén durante la tramitacién de la peticion que
ha producido un error interno del servidor

idem. Json Error de conexién con el sistema de prestacion
sanitaria.
idem. Json Error al procesar la peticion por el sistema de

prestacion sanitaria.
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3.3Consultar recetas dispensadas

Path

Este servicio usa el verbo POST y el path es /receta/idFarmacia/{idFarmacia}/idAcceso/{idAcceso}

Descripcién

Servicio para obtener un JSON con las recetas dispensadas de un paciente en una farmacia determi-
nada, con un limite temporal de un afio.

En el caso de que pin presente un nimero, el repositorio de prescripciones debera devolver Unicamente
las recetas dispensadas de prescripciones del paciente que presenten dicho pin y todas las recetas
dispensadas sin pin. Devolver3 las recetas con estado:

o Dispensada
» Dispensada parcialmente
» Dispensada con sustitucion

» Dispensada parcialmente con sustitucion

En el caso de que pin esté a nulo, la consulta no debera devolver nunca las recetas que contengan un
codigo de confidencialidad.

El fichero JSON sigue el esquema que se muestra en el ejemplo del anexo “Anexo 2: Dispensadas”
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Parametros de entrada

Nombre Parametro Tipo Obligatorio  Descripcion
PATH idFarmacia String Si Cdédigo que identifica a una
oficina de farmacia de forma
univoca
PATH idAcceso String Si Cédigo que identifica a una

paciente de forma univoca.
Para las mutualidades sera

el CIP_SNS

QUERY idTransaccion String(32) Si Cadigo que identifica a una
transaccion de forma uni-
voca

QUERY idRepositorio String(32) No idRepositorio al cual invocar

QUERY pin String(4) No Pin de seguridad para pres-
cripciones confidenciales

QUERY swNodo String Si Software y version de Nodo-
Farma

QUERY mutualidad String(2) No Cadigo que identifica la mu-

tualidad. Obligatorio en caso
de mutualidad.

BODY datama- Json No Cuerpo de la consulta que
trixPistalRequest contiene  ‘datamatrix’ vy
‘pistatl’ (Tipo datama-

trixPistalRequest)

Es  obligatorio  excepto
cuando no sea posible la lec-
tura del datamatrix o pista 1.

Parametros de salida

Registro Tipo Descripcion

200 - OK Json Operacion realizada correctamente. JSON defi-
nido en Anexo 2:JSON Dispensada

Idem Json No existen recetas en estado Dispensado para el
paciente indicado. Anexo 3: JSON Resultado
Mensaje

400 — Bad Request Json Alguno de los parametros obligatorios esta va-

cio. Anexo 3: JSON Resultado Mensaje

idem. Json CIP-SNS inexistente. Anexo 3: JSSON Resultado
Mensaje
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idem. Json CIP-SNS nulo o vacio. Anexo 3: JSON Resultado
Mensaje
idem Json IdTransaccion nulo o vacio. Anexo 3: JSON

Resultado Mensaje

idem Json SwNodo nulo o vacio. Anexo 3: JSON Resultado
Mensaje
idem Json Mutualidad nula o vacia. _Anexo 3: JSON

Resultado Mensaje

idem Json Mutualidad no valida. Anexo 3: JSON Resultado
Mensaje
404 — Not Found Json Url incorrecta. La direccion url es incorrecta.

Anexo 3: JSON Resultado Mensaje

500 — Internal Server Error Json Error interno del servidor. Ha ocurrido una ex-
cepcion durante la tramitacién de la peticion que
ha producido un error interno del servidor.

idem. Json Error de conexién con el sistema de prestacién
sanitaria.
idem. Json Error al procesar la peticion por el sistema de

prestacion sanitaria.
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Nombre Descripcion Tipo Obligatorio
idTransaccion Codigo que identifica a una String(32) Si
transaccion de forma univoca
codResultado Cédigo de la respuesta String Si
descResultado Descripcién del mensaje String Si
datosPaciente Informacién asociada al paciente Paciente Si
que se ha identificado en la reali-
zacioén de la consulta.
prescripciones Lista de prescripciones que se en- Lista<Prescripcion> Si
cuentran en el estado indicado en
la consulta.
versionSoftware Nombre y nUmero de version acor- VersionSW Si

dado en el momento de las prue-
bas de aceptacion de cada
software.

4.1Ejemplo

{

“codResultado”: “CONOK?”,
“desResultado”: “Operacion realizada correctamente”,
"datosPaciente": {

"nombre": "Ainhize",

"apellidos": "Garcia Gomez",

"fechaNacimiento": "18/07/1985",

"tipoldPaciente": 1,

"cipTsi": ",

"dniNie": "23659639R",

"dniNieRepresentante”: ™"

“idTransaccion”: “67009562b30d52d5b827655787665500”,

}

b
rescripciones": [

{

"idPrescripcion™: "1728k",
"fechaPrescripcion”: "01/06/2018",
"idMutualidad": 21,
"idEntidadSanitaria": "Adeslas",
"idCentroPrescripcion": "1",
"fechaProximaDispensacion": "12/07/2018",
"requiereVisado": true,
"fechalniVisado": "12/06/2018",
"fechaFinVisado": "12/08/2018",
"regAportacion": 9.5,
"datosPosologia": {

"toma": 1.5,

"udMedidaToma": "comprimidos",

"frecuencia": 1.0,
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"udMedidaFrecuencia": "dia"

}

atosPrescriptor": {
"idPrescriptor": "12456",
"tipoldPrescriptor": 0,
"nombre": "Fernando",
"apellidos": "Ruiz Moreno",
"especialidad": "Oncologia",
“correoElectronicoPrescriptor”:"correo@correo.es”,
“telefonoPrescriptor”’:"999999999”
}

roducto”: {
"codProducto": "504335",
"tipoProducto": 1,
"principioActivo": ",
"composicion™: ",
"denominacion": "RESOURCE ESPESANTE NEUTRO 100 SOBRE 6,4 G",
"esEstupefaciente": false,
"esPsicotropo": false,
"dosificacion": "10 mg",
"formaFarmaceutica": "forma",
"viaAdministracion": "oral",
"formato": "Comprimidos",
"observaciones": "Este farmaco produce suefio. Tomar 1 dosis antes de dormir",
"destinatario": 1

}

b
recetas": [

{
"idReceta": "670b9562b30d52d5b827655787663472",
"fechalni": "12/06/2018",
"fechaFin": "20/06/2018",
"fechaDispensacion": "12/06/2018",
"cnProductoDispensado”: "999871",
"numEnvases": 4,
"cantidadDispensada": 3,
"estado": 0,
"obervacionesBloqueo": "No corresponde con la especialidad del prescriptor”

}

auracion": {
"duracion": 30,
"udMedidaDuracion": "dias"

]

}

}

ersionSoftware”:{
“swNodo”: “Sw.Nodofarma v.2.0”,
“swRepositorio”: “Sw. Repositorio v2.0”
}
1

)
bservaciones": "Observaciones de la prescripcion”

]

«,
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7. ANEXO 2: JSON DISPENSADA

Resultado Consulta recetas dispensadas

Nombre Descripcion Tipo Obligatorio
idTransaccion Identificador de la transaccion String (32) Si
codResultado Cadigo de la respuesta String Si
descResultado Descripcion del mensaje String Si
recetas Informacién asociada a la receta dis- Lista<Receta> Si

pensada
versionSoftware Nombre y niumero de version acordado VersionSW Si

en el momento de las pruebas de acep-
tacion de cada software.

5.1Ejemplo

"idTransaccion": "67009562b30d52d5b827655787665500",
“codResultado”: “CONOK”,
“desResultado”: “Operacion realizada correctamente”,
"recetas": [
{
"idReceta": "MC.H20149763.775932.20190212000000-0002",
"idAccionFarmacia": "670b9562b30d52d5b827655787665534",
"fechalni": "12/02/2019",
"fechaFin": "20/02/2019",
"fechaDispensacion": "19/02/2019",
"cnProductoDispensado”: "700505",
"numEnvases": 4,
"cantidadDispensada": 4,
"estado": 3,
"observacionesBloqueo”: "Dosis superior a la maxima indicada",
"identificadores": []

"idReceta": "MC.H20149763.701408.20190219000000-0001",
"idAccionFarmacia": "67009562b30d52d5b827655787665566",
"fechalni": "19/02/2019",
"fechaFin": "01/03/2019",
"fechaDispensacion": "27/02/2019",
“Composicion™:” Ranitidina CIH 5mg/mg, agua y jarabe aa csp 50ml”
"numEnvases": 1,
"cantidadDispensada”: 1,
"estado": 3,
"identificadores": []
!
]
“versionSoftware”:
{
“swNodo”: “Sw.Nodofarma v.2.0”,
“swRepositorio”: “Sw. Repositorio v2.0”

28 de agosto de 2020 Pagina 28



DN
e-receta Disefio técnico e-receta privada
p riva d a Servicios Repositorios v2.04.1

8. ANEXO 3: JSON RESULTADO MENSAJE

Resultado Consulta Prescripcion

Nombre Descripcion Tipo Obligatorio

message Descripcién del resul- String Si
tado o del error en
caso de que se haya

producido.
codResultado Cadigo de la respuesta String Si
idTransaccion Caodigo que identifica a String(32) Si

una transaccion de
forma univoca

versionSoftware Nombre y nimero de VersionSW Si
versién acordado en el
momento de las prue-
bas de aceptacion de
cada software.

fechaProximaDispensacion Fecha a partir de la String No. Obligatorio al re-
cual entra en vigor la (DD/MM/AAAA) gistrar una actividad en
siguiente receta a dis- repositorios con crédito
pensar. Si no existen dinamico.

recetas a dispensar se
devolvera el valor
31/12/9999

6.1. Ejemplo

* Ejemplo consulta de dispensaciones

{
“codResultado”: “ERRO85”,
“message:"No existen recetas en estado Dispensado para el paciente indicado”,
"idTransaccion": "67009562b30d52d5b827655787665500",
“versionSoftware”:

“swNodo”: “Sw.Nodofarma v.2.0”,
“swRepositorio”: “Sw. Repositorio v2.0”

}

* Ejemplo registrar actividad

“codResultado”: “RACOK”,

“message:” Operacion realizada correctamente”,
"idTransaccion": "67009562b30d52d5b82765578764323",
“versionSoftware”:

{

“swNodo”: “Sw.Nodofarma v.2.0”,
“swRepositorio”: “Sw. Repositorio v2.0”

}
“fechaProximaDispensacion”:"31/12/9999”
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9. LISTA DE POSIBLES MENSAJES DEL REPOSITORIO

A continuacion, se muestran los posibles errores que pueden dar el sistema ereceta. Hay varias alter-
nativas posibles de mensajes de error entre sistemas mutualistas y privados:

Codificacién de los mensajes de ereceta:

Generales
codigo Descripcion
ERROO1 El certificado es incorrecto
ERR0OO2 Error al procesar la peticién por el sistema de prestacién sanitaria
ERROO3 Error de conexién con el sistema de prestacion sanitaria
"JSON no valido" (este error se devuelve si el JSON esta mal construido o sin
ERROO4 “body”)
ERRO16 idTransaccion nulo o vacio
ERROO8 "Datamatrix no tiene el formato correcto”
ERRO15 swNodo nulo o vacio
ERRO29 "IdTransaccion no tiene el formato correcto”
ERROO9 "ldFarmacia nulo o vacio”
ERRO10 "ldFarmacia no tiene el formato correcto"
ERRO11 idFarmacia no valido
ERRO12 idAcceso nulo o vacio
Alguno de los parametros recibidos no es correcto. No se ha enviado correcta-
ERRO96 mente alguno de los parametros.
ERR0O99 Alguno de los parametros obligatorios esta vacio
ERR129 IdAccionFarmacia no existente
ERR144 La accién solicitada no esta disponible para el repositorio

Generales en receta Mutualista

codigo Descripcion
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ERROOS Mutualidad nula o vacia

ERROO6 Mutualidad no valida

ERROO7 Pista1 no tiene el formato correcto

ERRO13 IdAcceso (cipsns) no tiene el formato correcto
ERRO14 IdAcceso (cipsns) inexistente

Servicio: Consulta de recetas disponibles de un paciente

codigo Descripcion
CONOK Operacién realizada correctamente
ERRO17 No existen prescripciones activas para el paciente indicado
ERRO18 "PinConfidencialidad no tiene el formato correcto”

Servicio: Consulta de dispensaciones realizadas por un paciente en una farmacia

codigo Descripcion

CONOK Operacion realizada correctamente

No existen dispensaciones dispensadas para el paciente indicado en la farma-

ERRO19 cia indicada

ERRO85 No existen recetas en estado Dispensado para el paciente indicado

Servicio: Registrar Actividad

codigo Descripcion Accion
RACOK Operacion realizada correctamente Todas
ERR0O20 accionFarmacia nulo o vacio Todas
ERRO21 idReceta nulo o vacio Todas
ERRO22 idAccionFarmacia nulo o vacio Todas
ERRO23 IdAccionFarmacia no tiene el formato correcto Todas
ERR024 accion no vélido Todas
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ERRO25 "Accion nulo o vacio" Todas
ERRO26 "Accion tiene que ser 0, 1, 2, 3, 4, 5" Todas
ERRO27 envasesDispensados nulo o vacio Todas
ERRO28 La fecha introducida fechaHoraAccion no tiene el formato correcto Todas
ERRO31 "IdReceta no tiene el formato correcto” Todas
ERRO32 "FechaHoraAccion nulo o vacio" Todas
"FechaHoraAccion no tiene el formato DD/MM/AAAA HH:MM:SS o Todas
ERRO33 no existe"
ERRO34 "FechaHoraAccion es superior a la fecha del sistema" Todas
ERRO35 La receta no existe Todas
ERRO36 “|dReceta no existe en la BBDD" Todas
ERRO37 Receta no dispensable Dispensacidn
ERRO38 No se ha especificado el identificador de farmacia para la accién Dispensacidn
ERRO40 La receta ha caducado y no puede ser dispensada Dispensacion
ERRO41 "La receta recibida ha caducado y no puede ser dispensada” Dispensacion
ERRO42 La receta ya ha sido dispensada Dispensacion
La cantidad de envases indicada excede a la especificada en la re-
ERRO43 ceta Dispensacion
ERRO44 "Envases dispensados superior a lo permitido” Dispensacion
ERRO45 La cantidad de envases de una dispensacién no puede ser 0 Dispensacion
ERRO46 El DNI de la persona que retira el producto debe estar relleno Dispensacion
ERRO48 "FirmaFarmaceutico nulo o vacio” Dispensacion
ERRO49 "FirmaFarmaceutico no tiene el formato correcto” Dispensacion
ERRO50 "DniNieRetirada nulo o vacio” Dispensacion
ERRO51 "DniNieRetirada no tiene el formato correcto" Dispensacion
ERRO52 "CodProductoDispensacion nulo o vacio" Dispensacion
ERRO53 "CodProductoDispensacion no tiene el formato correcto” Dispensacion
ERRO54 "CodProductoDispensacion no existe en la BBDD" Dispensacion
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ERRO55 “El cédigo de producto no es el prescrito” Dispensacion
ERRO56 "EnvasesDispensados nulo o vacio” Dispensacidn
ERRO57 "EnvasesDispensadosno tiene el formato correcto” Dispensacion
ERRO58 "ldentificadoresEnvase nulo o vacio” Dispensacidn
Dispensa-

Uno de los dos campos debe ir relleno y el otro vacio, codigo de

producto o composicion. cién/Elaborar
ERRO59 FM - VI

ERRO60 La causa de sustitucidon no es correcta o esta vacia Sustitucion

La descripcion de sustitucién debe estar vacia (para dispensacio- L
ERRO61 nes con sustitucion otros) Sustitucion

"CodProductoDispensacion debe ser DISTINTO al de la prescrip-

ERRO62 cién en una dispensacién CON sustitucion” Sustitucion
ERRO63 "El producto a dispensar/sustituir debe de ser del mismo TIPO" Sustitucion
ERRO64 "CausaSustitucion nulo o vacio" Sustitucion
ERRO65 "CausaSustitucion tiene que ser 2, 3 0 4" Sustitucion
ERRO66 "DescSustitucion nulo o vacio” Sustitucion
ERRO67 "DescSustitucion es superior a lo permitido” Sustitucion
ERRO68 La receta no esta dispensada Anulacion
ERRO69 "Receta no anulable ya que no ha sido dispensada” Anulacion
ERRO70 No existen dispensaciones anulables para el paciente indicado Anulacion

La dispensacion receta supera el tiempo maximo transcurrido para

ERRO71 poder ser cancelada Anulacién
Receta no anulable ya que han pasado mas de los dias permitidos

ERRO72 desde la Ultima dispensacion Anulacion

ERRO73 No se ha indicado la causa de la cancelacién Anulacidn

ERRO74 “No es posible realizar la anulacion” Anulacion

"Receta no anulable dado que no se trata de la dltima dispensa-

ERRO75 cion” Anulacién
ERRO76 "CausaAnulacion nulo o vacio" Anulacién
ERRO77 "CausaAnulacion tiene que ser 0, 1,2, 3, 4,50 6" Anulacién
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Elaborar FM /
Receta no dispensable Vacuna Indivi-
ERRO37 dualizada
Elaborar FM /
No se ha especificado el identificador de farmacia para la accion Vacuna Indivi-
ERRO38 dualizada
Elaborar FM /
La receta ha caducado y no puede ser dispensada Vacuna Indivi-
ERRO40 dualizada
Elaborar FM /
La receta ya ha sido dispensada Vacuna Indivi-
ERRO42 dualizada
La cantidad de envases indicada excede a la especificada en la re- \E/fcbuor::rl:(;\{lvi/-
ERRO43 ceta dualizada
Elaborar FM /
La cantidad de envases de una dispensacion no puede ser 0 Vacuna Indivi-
ERRO45 dualizada
El tipo de producto indicado en la prescripcion no es adecuado \E/fcbuor::rlrfclj\i/lv{-
ERRO79 para la accion dualizada
ERR148 "Servicio de Formulas Magistrales no esta disponible” Elaborar FM
Elaborar FM /
"Composicién no esta permitido en esta version" Vacuna Indivi-
ERR147 dualizada
ERR094 La féormula magistral esta siendo elaborada por otra farmacia. Elaborar FM
Elaborar FM /
Receta en elaboracién en otra farmacia Vacuna Indivi-
ERRO39 dualizada
Anular FM / Va-
Receta no dispensable cuna Individua-
ERRO37 lizada
Anular FM / Va-
No se ha especificado el identificador de farmacia para la accion cuna Individua-
ERRO38 lizada
El tipo de producto indicado en la prescripcion no es adecuado Anular FM./ Va-
L, cuna Individua-
ERRO79 para la accion lizada
ERRO37 Receta no dispensable Bloquear
ERRO80 “La prescripcion no ha podido ser bloqueada” Bloquear
ERRO81 "No esta autorizado para bloquear la prescripcion” Bloquear
ERR082 "CausaBloqueo nulo o vacio” Bloquear
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ERRO83 "CausaBloqueo tiene que ser 0, 1, 2, 3 0 4" Bloquear
ERRO84 "Observaciones es superior a lo permitido” Bloguear
La receta ha sido dispensada en contingencia. Pendiente de conci- Dispensacion
ERRO95 liacion’
ERR132 IdReceta obsoleto Todos
R - o . . 0w Vacuna Indivi-
ERR135 Servicio de Vacunas individualizadas no esta disponible dualizada
Vacuna Indivi-
ERR136 La vacuna individualizada esta siendo elaborada por otra farmacia. dualizada
ERR134 La receta ha sido dispensada por otra farmacia Anulacién
ERR137 No es posible realizar sustituciones de prescripciones de Vacunas o Elaborar FM /
Férmulas Magistrales Vacuna Indivi-
dualizada
ERR138 El cédigo de producto dispensado no es valido para Vacunas Vacunas indivi-
dualizadas
ERR139 El producto se encuentra en estado de Preparacion Elaborar FM /
Vacuna Indivi-
dualizada
ERR140 El producto aun no ha sido preparado Elaborar EM /
Vacuna Indivi-
dualizada
ERR141 Otra farmacia inicié la preparacion Elaborar FM /
Vacuna Indivi-
dualizada
ERR142 Receta no preparable dado que no se trata de la Ultima receta consul- Elaborar FM /
tada Vacuna Indivi-
dualizada
ERR143 Accion permitida Unicamente para productos de tipo Vacuna o Férmu- Elaborar FM /
las Magistrales Vacuna Indivi-
dualizada

NOTA: Si se necesita afiadir nuevos mensajes a la lista, hay que notificarlo al CGCOF para asig-
narle un nuevo codigo de error.
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10. Anexo 4: Tipos de objetos

Definicion de los distintos tipos de objetos utilizados en los servicios.

8.1 Paciente
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Paciente (Datos relevante del paciente (es obligatorio que venga relleno cipTsi o dniNie o
dniNieRepresentante)

Nombre Descripcion Tipo Obligatorio
nombre Nombre del paciente. String Si

apellidos Apellidos del paciente. String Si
fechaNaci- Fecha de nacimiento del paciente String Si

miento (DD/MM/AAAA)

tipoldPaciente Tipo de idPaciente. Segun el valor Integer<Tipol- Si

seleccionado sera obligatorio relle- dPaciente>
nar o el campo cipTsi o dniNie o dni-
NieRepresentante.
cipTsi Tarjeta Sanitaria Individual String Es obligatorio re-
llenar o cipTsi o
dniNie o dniNie-
Representante
dniNie DNI / NIE /Pasaporte String Es obligatorio re-
llenar o cipTsi o
dniNie o dniNie-
Representante
dniNieRepre- DNI/NIE/Pasaporte del represen- String Es obligatorio re-
sentante tante legal del paciente llenar o cipTsi o

dniNie o dniNie-
Representante

TipoldPaciente

Cadigo Descripcion
0 Numero de Tarjeta Sanitaria/CIP-SNS
1 DNI/NIE/Pasaporte
2 DNI/NIE/Pasaporte Representante
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8.2 Prescripcion
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Prescripcion (Lista de prescripciones que se encuentra en el estado indicado en la consulta)

Nombre Descripcion Tipo Obligatorio
idPrescripcion Identificador del tratamiento pres- String Si
crito.
fechaPrescripcion Fecha en la que fue prescrito el tra- String Si
tamiento (DD/MM/AAAA)
idMutualidad Identificacion de la mutualidad. Integer <Mutuali- No
dad>
idEntidadSanitaria Identificacion de la entidad sanitaria String No, Obligatorio
a través de la cual se ha llevado a para no mutuali-
cabo la prescripcion dades
idCentroPrescrip- Identificador del centro en el que se String No
cion realiz6 la prescripcion
fechaProximaDis- Fecha prevista de la siguiente dis- String No
pensacion pensacion (DD/MM/AAAA)
requiereVisado Indica si la prescripcion necesita vi- Boolean Si
sado
fechalniVisado Fecha de inicio del visado String No
(DD/MM/AAAA)
fechaFinVisado Fecha de finalizacién del visado String No
(DD/MM/AAAA)
regAportacion % de aportacion Double No
datosPosologia Datos de la posologia. Posologia Si
datosPrescriptor Datos del facultativo que prescribié Prescriptor Si
el tratamiento.
producto Informacién del medicamento o pro- ProductoFarma Si
ducto sanitario prescrito.
Recetas asociadas a la prescripcion . ,
recetas de un producto, considerando la du- Lista<Receta> Si
racion del tratamiento y el contenido
de cada envase
duracion Duracién del tratamiento. Duracién Si
observaciones Observaciones asociadas a la pres- String No

cripcion.
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Mutualidad
Cadigo Descripcion
21 MUFACE
22 MUGEJU
23 ISFAS

8.3 Prescriptor

Prescriptor

Nombre Descripcion Tipo Obligatorio

idPrescriptor Numero de colegiado. En las recetas String Si

médicas de la Red Sanitaria Militar de
las Fuerzas Armadas, en lugar del nu-
mero de colegiado podra consignarse
el niumero de Tarjeta Militar de Identi-
dad del facultativo. Asi mismo se hara
constar, en su caso, la especialidad
oficialmente acreditada que ejerza.

tipoldPrescrip- Tipo de idPrescriptor. Integer <Tipol- Si
tor dPrescriptor>

nombre Nombre del prescriptor. String Si
apellidos Apellidos del prescriptor. String Si
especialidad Especialidad oficialmente acreditada String No

para la prescripcion.

correoElectro- Correo electrénico. String No. Obliga-

nicoPrescrip- torio para no

tor mutualida-
des

telefonoPres- Teléfono String No. Obliga-

criptor torio para no
mutualida-
des

TipoldPrescriptor

Cadigo Descripcion

0 Numero de colegiado
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1 Tarjeta Militar de Identidad del facultativo

8.4 ProductoFarma

ProductoFarma
Nombre Descripcion Tipo Obligatorio
codProducto En caso de que se trate de una pres- String(7) No.

cripcion por marca, codigo nacional
del medicamento prescrito 0 vacuna
con cédigo nacional, segun el Nomen-
clator oficial.

Es obligatorio re-
llenar uno de los
siguientes  cam-
pos: codProducto
o0 principio activo o
composicion.

tipoProducto

Tipo de producto

Integer <TipoPro-
ducto>

Si

principioActivo Cadigo del principio activo segun la String No. Es obligatorio
clasificacion DCPF (Descripcion Cli- rellenar uno de los
nica de Producto con Formato). siguientes cam-
pos: codProducto
0 principio activo o
composicion.
composicion Composicion de una férmula magis- String No. Es obligatorio
tral 0 vacuna sin cédigo nacional rellenar uno de los
siguientes  cam-
pos: codProducto
0 principio activo o
composicién.
denominacion Denominacién del medicamento o de String No. Este campo
los principios activos (Grupo terapéu- es obligatorio si se
tico VMPP). rellena o codPro-
ducto o principio
activo
esEstupefa- Indica si se trata o no de un estupefa- Boolean Si
ciente ciente. Este dato debera ser conside-
rado en el momento de la
dispensacion de acuerdo con el ar-
ticulo 15.5 del RD 1718/2010 para la
solicitud del DNI (o equivalente) de la
persona que la retira.
esPsicotropo Indica si se trata o no de un psicéo- Boolean Si

tropo. Este dato deberd ser conside-
rado en el momento de la
dispensacion de acuerdo con el ar-
ticulo 15.5 del RD 1718/2010 para la
solicitud del DNI (o equivalente) de la
persona que la retira.
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dosificacion Dosis por unidad. String Si
formaFarma- Forma farmacéutica del medicamento String Si
ceutica prescrito.
viaAdministra- Via de administracion del medica- String No
cion mento prescrito.
formato NUumero de unidades por envase o String No. Este campo
contenido del mismo en peso o volu- es obligatorio sise
men. rellena o codPro-
ducto o principio
activo
observaciones Observaciones asociadas a la pres- String No
cripcion.
destinatario Tipo de destinatario. Integer <TipoDes- No
tinatario>

TipoProducto

Cadigo Descripcion
0 Medicamento
1 Producto sanitario
2 Nutricion enteral y dieto terapéutico
3 Vacuna individualizada
4 Férmula magistral

TipoDestinatario

Cadigo Descripcion
0 Lactantes
1 Nifio
2 Adulto
8.5Receta
Receta
Nombre Descripcion Tipo Obligatorio
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idReceta Identificador Unico de la receta. Para String No. Es obligatorio
las mutualidades es utilizado para la para todos los re-
facturacion. positorios de
En la consulta de recetas dispensa- prescripelones
PR excepto para Mu-
das podra existir recetas que han face
sido dispensadas parcialmente con
el mismo idReceta-
idAccionFarma- Identificador de la dispensacion. String No. Es obligatorio
cia en la consulta de
recetas dispensa-
das
fechalni Fecha a partir de la cual entra en vi- String Si
gor la receta. (DD/MM/AAAA)
fechaFin Fecha a partir de la cual pierde vali- String Si
dez la receta. (DD/MM/AAAA)
fechaDispensa- Fecha en la cual la receta fue dis- String No. Es obligatorio
cion pensada (DD/MM/AAAA) si esta dispen-
sada la receta
cnProductoDis- Cédigo Nacional del producto dis- String(7) No. Es obligatorio
pensado pensado. para mutualida-
des si el producto
dispensado es un
producto nacional
composicion Composicion de una férmula magis- String No. Es obligatorio
tral o vacuna sin cédigo nacional si el producto dis-
pensado es fér-
mula magistral o
vacuna individua-
lizada sin catalo-
gar.
numEnvases Numero de envases o de unidades Integer Si
maximas a dispensar.
cantidadDispen- NUumero de envases dispensados. Integer No. Es obligatorio

sada

Que sera menor o igual que al nu-
mero de envases maximo de la
prescripcion.

si la receta ha
sido dispensada

estado Estado de la receta Integer <Estado> Si
observacio- Observaciones del bloqueo del me- String No
nesBlogueo dicamento
identificadores Array de codigos identificadores. List<codigoslden- No
Como maximo se permite un codigo tificadores>
por envase.
Estado
Cadigo Descripcion
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0 Dispensable a futuro. (Fecha de Inicio mayor que la actual)
1 Dispensable
2 Bloqueada Cautelarmente
3 Dispensada
4 Dispensada con sustitucion
5 Caducada (Pasado plazo diez dias)
6 Pendiente de visado
7 Visado rechazado
8 Dispensada parcialmente
9 Férmula Magistral / Vacuna Individualizada en elaboracion
10 Dispensada parcialmente con sustitucion

8.6 Duracion

Duracion
Nombre Descripcion Tipo Obligatorio
duracion Duracién del tratamiento. Integer Si
udMedidaDuracion Unidad en la que se mide la duracion del String Si
tratamiento. Este campo es obligatorio si
el campo duracion tiene valor.
8.7 Posologia
Posologia
Nombre Descripcion Tipo Obligatorio
toma Dosis por toma. Double Si
udMedidaToma Unidad en la que se mide la dosis (capsu- String Si
las, comprimidos, sobres, ml...)
frecuencia Frecuencia de la toma de la dosis. Double Si
udMedidaFrecuen- Unidad con relacién a la cual se mide la String Si
cia frecuencia (por dia, por semana...)
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8.8 AccionFarmacia

AccionFarmacia
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Nombre Descripcion Tipo Obligatorio
idReceta Variable que contiene el identificador String Si
de la receta. Para las mutualidades es
utilizado para la facturacion
idTransaccion Cadigo que identifica a una transac- String(32) Si
cién de forma univoca
idRepositorio Identificador del repositorio de pres- String(32) No
cripcion.
idAccionFarma- Identificador de la dispensacion. Ge- String Si
cia nerado por Nodofarma.
accion Accién de modificacion sobre la receta Integer<Accion> Si
idFarmacia Identificador de la farmacia. string Si
idFarmaceutico Identificador del farmacéutico. Integer No. Es obligato-
rio en caso de
Mutualidad MU-
FACE.
dniNieRetirada DNI/NIE de la persona que retira el String No. Obligatorio
medicamento para mutualida-
des en el caso
de dispensacion
o0 sustitucion de
psicotropos o
estupefacientes.
codProductoDis- Codigo nacional del producto dispen- String(7) No. Es obligato-
pensacion sado segun el Nomenclator oficial. En rio solo para
el caso de la sustitucion es el codigo mutualidades en
producto que ha sustituido al prescrito. dispensacion
En caso de que la prescripcion sea por con sustitucion,
principio activo es el codigo de pro- y dispensacién
ducto dispensado. de un codigo na-
cional
composicion Composicién de una férmula magistral String No. Es obligato-
0 vacuna sin codigo nacional rio si el producto
a dispensar es
formula magis-
tral o vacuna sin
cédigo nacional.
envasesDispen- Numero de envases dispensados. En Integer No. Es obligato-

sados

ningun caso puede superar el nimero
maximo de envases a dispensar indi-
cados por el prescriptor.

rio para todas
las acciones ex-
cepto en el blo-
queo
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fechaHoraAc- Fecha en la que se realiza la accion. String Si
cion (Formato DD/MM/AAAA HH:MM:SS)
firmaFarmaceu- Firma digital del farmacéutico String No.
tico
causaAnulacion Causa de la anulacion de la receta Integer<Cau- No. Es obligato-

causaSustitucion

Causa de la sustitucion de la receta Integer<Causa-

Sustitucion>

No. Es obligato-
rio si es una
sustitucién y
solo para las
mutualidades

descSustitucion En caso de que el campo causaSusti- String No.
tucion tenga valor Otros, es obligatorio
rellenar este campo.
causaBloqueo Tipo Causa Bloqueo Integer<Causa- No. Es obligato-
Blogueo> rio si es un blo-
queo
observaciones Observaciones importantes sobre la String No
receta
identificadore- Array de codigos identificadores. List<codigosl- No
sEnvase Como méaximo se permiten un cédigo dentificadores>
por envase.
versionSoftware Nombre y nUmero de version acordado VersionSW Si

en el momento de las pruebas de
aceptacion de cada software.

Accion
Caddigo Descripcion
0 Bloquear
1 Dispensar
2 Sustituir
3 Anular
4 Elaborar FM / Vacuna individualizada
5 Anular FM / Vacuna individualizada

CausaAnulacion

Caodigo

Descripcion
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0 Error en la dispensacién

1 Error en la identificacion del producto

2 Error en el nimero de envases

3 Error en la identificacion del paciente

4 Anulacién de una sustitucién efectuada
5 Por indicacién del prescriptor

6 Devolucioén por el paciente

CausaSustitucion

Caddigo Descripcion
2 Urgencia
3 Desabastecimiento
4 Otros

CausaBloqueo

Cadigo Descripcion
0 Dosis superior a la maxima indicada
1 Posible alegria o intolerancia
2 Contraindicacién
3 Tratamiento ya finalizado
4 Otros

8.9 Codigosldentificadores

Codigosldentificadores

Diseio técnico e-receta privada
Servicios Repositorios v2.04.1

Nombre Descripcion Tipo Obligatorio
codigoldentificador01 Cadigo identificador 1 String No
codigoldentificador02 Cadigo identificador 2 String No
codigoldentificador03 Cadigo identificador 3 String No
codigoldentificador04 Cadigo identificador 4 String No
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codigoldentificador05 Cadigo identificador 5 String No

8.10 VersionSW

VersionSW
Nombre Descripcion Tipo Obligatorio
swNodo Nombre y nimero de la version del SW String Si
del nodo
swRepositorio Nombre y nimero de la version del SW String No. Obligatorio en
del repositorio la respuesta
8.11 DatamatrixPistalRequest

DatamatrixPista1Request

Nombre Descripcién Tipo Obligatorio
datamatrix Datos de la lectura del datamatrix. String No
pistai Informacion de la pistal de la Tarjeta sa- String(79) No
nitaria.
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HISTORIAL

Redactado Validado
por por

V.1.0 25/10/2019

Creacion del documento

CGCOF

V.2.0 11/12/2019

Modificar el campo estado a obligatorio
del objeto receta

Modificar los campos 2uracion y udMe-
didaDuracion a obligatorios del objeto
duracion

Modificar el tipo de dato del campo en-
vasesDispensados a entero

Modificar plantilla del documento

Modificar los campos correoElectronico-
Prescriptor y telefonoPrescriptor a obli-
gatorios menos mutualidades del objeto
Prescriptor

Actualizar el objeto codigosldentificado-
res

Modificar Id.Repositorio Muface

Modificar ejemplo datamatrix en la hoja
de informacién del paciente

Eliminar los campo codResultado y des-
cResultado en el JSON prescripcion

Modiflcar el campo message a obligato-
rio en el JSON Resultado Mensaje

Modificar el campo tipoProducto a obli-
gatorio en objeto ProductoFarma

Modificar el tipo de dato del campo
idFarmacia de integer a string en objeto
accionFarmacia

En versionSW poner el campo swNodo
no obligatorio y que sea obligatorio en
las respuestas de nodofarma

Eliminar referencia al documento de
Adeslas

Modificaciones en los servicios de obte-
ner token y refrescar token

Modificar la descripcion del parametro
“denominacion”

Modificar codProductoDispensado obli-
gatorio sélo para mutualidades

Anadir campo emvasesPrescritos en ac-
cionFarmacia

Modificar firmaFarmaceutico a no obliga-
torio

CGCOF

02 de junio de 2020
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Cambiar numeracién Causas de anula-
cion

Actualizar lista de errores en peticion del
token

Actualizar respuesta error 500 de string
ajson
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V2.01

29/01/2020

Modificacién texto descripcién campo
udMedidaDuracion

Modificar idEntidadSanitaria del objeto
Prescripcién a obligatorio para no mu-
tualidades

Anadir idEntidadSanitaria al objeto ac-
cionFarmacia

Anadir idPrescripcion al objeto accion-
Farmacia

Nuevos mensajes de salida en registra-
rActividad

CGCOF

Vv2.02

04/02/2020

Se afaden errores para entrar en contin-
gencia

CGCOF

V2.03

07/02/2020

Cambiar obligatoriedad del “codProduc-
toDispensacion’ en el objeto “AccionFa-
rmacia”

CGCOF

V2.04

21/02/2020

Actualizar descripcién campo Datama-
trixPistalRequest

CGCOF

v.2.05

12/03/2020

Se afiade idAccionFarmacia en json re-
sultado mensaje

Se afade en el parametro "idEntidadSa-
nitaria" en el el objeto "AccionFarmacia"
a obligatorio para no mutualidades ex-
cepto en anular

CGCOF

2.06

20/05/2020

Se afiade longitud maxima al campo co-
dProductoDispensacion de acciénFar-
macia, cnProductoDispensado del
objeto receta, codProducto de producto-
Fama

Se eliminan mensajes de idFarmaceu-
tico

Se afnade numEnvTotalPrescr en objeto
Prescripcién para crédito dinamico

Anadir campo codResultado en json
prescripcion, json dispensada y json re-
sultado mensaje

Se modifica la lista de posibles mensa-
jes anadiendo cédigos.

Creacion campo totalEnvasesPrescrip-
cion en accionFarmacia y modificacién
descripcién del campo envasesPrescri-
tos

CGCOF

02 de junio de 2020
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Cambiar frecuencia de entero a double
en el objeto posologia

Cambio literal del estado 9 para anadir CGCOF
vacunas individualizada

Cambio literal accién 4 Elaborar FM /
Vacuna Individualizada

2.07 17/07/2020 Cambio literal accién 5 Anular FM / Va-
cuna Individualizada

Afadido nuevos cédigos de errores

Anadir aclaracion de obligatoriedad dni-
NieRetirada de accionFarmacia

Se elimina causa de sustitucion 1 — prin- CGCOF
cipio activo. Modificacién del mensaje

‘ERRO065’. Eliminacién mensajes

ERR088 y ERR089 por duplicidad. Se

cambia ERR081 por ERR147 y

ERRO080 por ERR148 por duplicidad de

codigo

Se afnade Pasaporte y TSE para el

campo dniNieRetirada

2.07.1 16/09/2020 Cambio en la configuracion del refresh
token

Se afade limite temporal en consulta de
dispensadas

Se modifica longitud n® envases en data-
matrix y definicion campo idReceta
‘2.2.2 - Datamatrix en la Hoja de Infor-
macion al Paciente’

Se actualiza punto 2.2.1 - Datos legibles
en la Hoja de Informacion al Paciente
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1. DESCRIPCION DEL SISTEMA DE RECETA ELECTRONICA PRI-
VADA.

El Sistema de Receta Electrénica Privada (o SREP) es un conjunto organizado de agentes, y de plata-
formas operadas por los mismos o terceros autorizados que, en el ambito de la sanidad privada, se
relacionan en una solucion interoperable con base en unos estandares minimos exigidos con el fin de
facilitar la prescripcion a los pacientes, en un soporte electrénico, por los profesionales legalmente fa-
cultados para ello de medicamentos y productos sanitarios para que puedan ser posteriormente dispen-
sados, de manera que se garantizan las condiciones de interoperabilidad, seguridad en el acceso,
transmisién de la informacioén y proteccion de la confidencialidad de los datos personales, asi como, el
cumplimiento de los requisitos obligatorios para las recetas médicas electrénicas privadas (en adelante,
las “Recetas”) previstos en el RD 1718/2010 y el resto de normativa de aplicacion.

El establecimiento del SREP es responsabilidad conjunta de los Consejos Generales de Colegios Ofi-
ciales de Prescriptores (CGCOM, CGCOE y CGCOP), en adelante, los “Consejos Generales de Pres-
criptores” y del Consejo General del Colegios Oficiales de Farmacéuticos (en adelante, el “CGCOF”"). El
CGCOF y los Consejos Generales de Prescriptores seran definidos conjuntamente como los “Consejos
Generales”.

El establecimiento del SREP tiene su origen en el cumplimiento del articulo 14.4. RD 1718/2010 de 17
de diciembre, sobre receta médica y érdenes de dispensacion (en adelante, “RD.1718/2010”), que atri-
buye potestad a los Consejos Generales de los profesionales sanitarios prescriptores y dispensadores
de medicamentos para establecer el procedimiento de homologacion del sistema de receta privada elec-
trénica de manera que quede garantizado que todo tratamiento prescrito al paciente haciendo uso del
referido sistema podra ser dispensado en cualquier oficina de farmacia del territorio nacional, posibili-
tando la interoperabilidad y preservando asimismo el derecho a los pacientes a la protecciéon de los
datos de su historia clinica y garantizando el cumplimiento de la legislacién sanitaria aplicable.

2. DEFINICIONES

Para facilitar la comprensién del presente documento, a continuacion, se define el significado de deter-
minadas palabras a los efectos de lo dispuesto en el mismo:

CGCOF: Consejo General de Colegios Oficiales de Farmacéuticos.

CGCOM: Consejo General de Colegios Oficiales de Médicos.

CGCOE: Consejo General de Colegios Oficiales de Odontélogos y Estomatélogos.
CGCOP: Consejo General de Colegios Oficiales de Podblogos de Espana

CGCOM, CGCOP y CGCOE, seran denominados conjuntamente como, los “Consejos Generales de
Prescriptores”.
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CGCOM, CGCOP, CGCOE y CGCOF, seran denominados conjuntamente como, los “Consejos Ge-
nerales”.

Sistema de Receta Electrénica Privada/SREP: conjunto organizado de agentes, y de plataformas
operadas por los mismos o terceros autorizados que, en el ambito de la sanidad privada, se relacionan
en una solucién interoperable en base a unos estandares minimos exigidos por los Consejos Generales,
con el fin de facilitar la prescripcion a los pacientes, en un soporte electrénico, por los profesionales
legalmente facultados para ello, de medicamentos y productos sanitarios para que puedan ser poste-
riormente dispensados por un farmacéutico o bajo su supervision, en cualquier oficina de farmacia del
territorio nacional, de manera que queden garantizas las condiciones de interoperabilidad, seguridad en
el acceso y transmisién de la informacién y proteccién de la confidencialidad de los datos personales,
asi como el cumplimiento de los requisitos obligatorios para las recetas médicas establecidos en el RD
1718/2010 vy el resto de normativa de aplicacion.

Sistemas de Prescripcion: entidades que voluntariamente decidan participar como prestadoras de
servicios en el SREP, en las condiciones establecidas en el mismo, y dotadas de una Plataforma de
Prescripcién certificada de acuerdo con el presente documento para integrarse con los estandares mi-
nimos del modelo del SREP, que permitan, inicamente a los profesionales facultados para ello, la pres-
cripcién de recetas electronicas validamente emitidas conforme a los estandares minimos establecidos
en el SREP y lo dispuesto en el RD 1718/2010 y el resto de normativa de aplicacion.

Repositorios de Prescripciones (o Repositorio): entidades que voluntariamente decidan participar
como prestadoras de servicios en el SREP, , dotadas de un repositorio que debera estar certificado de
acuerdo con el presente documento para integrarse con los estandares minimos del modelo del SREP,,.
donde se almacenen las recetas electronicas privadas validamente emitidas en el SREP desde uno o
varios Sistemas de Prescripcion certificados con la finalidad de posibilitar el acceso a las mismas a todas
las oficinas de farmacia del territorio nacional, en las condiciones establecidas por los Consejos Gene-
rales para salvaguardar el correcto funcionamiento del SREP, para su dispensacion y resto de funcio-
nalidades previstas en la legislacién cuando les sean presentadas por los pacientes en las condiciones
legal y reglamentariamente establecidas.

Nodofarma: sistema de nodos de servicios farmacéuticos de titularidad del CGCOF desde el que se
daré servicio al SREP para garantizar la interoperabilidad de los diferentes Repositorios de Prescripcio-
nes certificados segun el presente documento, para operar en el SREP con todas las oficinas de farma-
cia del territorio nacional, garantizando con ello el derecho de los pacientes a obtener su tratamiento
validamente prescrito, en todo momento y en todas las oficinas de farmacia, de acuerdo con lo estable-
cido en la legislacién, asi como garantizar que la dispensacion se produce de acuerdo con los procedi-
mientos de homologacién establecidos por Consejos Generales para la dispensacién, garantizando que
se realiza por un farmacéutico habilitado y desde una oficina de farmacia autorizada, y garantizando
asimismo la trazabilidad de las actuaciones profesionales en el SREP, a disposicion de las autoridades
competentes.

COF: Colegios Oficiales de Farmacéuticos de ambito provincia o Consejos de Colegios Oficiales de
Farmacéuticos de ambito autonémico adheridos al Convenio de Colaboracion del SREP.

Nodo Colegial: Sistema de informacién de cada COF.

Oficina de farmacia (O.F.) establecimientos sanitarios privados de interés publico legalmente autoriza-
dos por las autoridades competentes de las Comunidades Autonomas (, en las que el farmacéutico
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titular-propietario de las mismas, asistido, en su caso, de ayudantes o auxiliares, debera prestar los
servicios basicos a la poblacién establecidos en la Ley 16/1997, de 25 de abril, de regulacion de servicios
de las Oficinas de Farmacia y aquellos que, en cada ambito territorial, establezcan las vigentes leyes de
ordenacién farmacéutica aprobadas por las CCAA. A los efectos de este documento, las referencias a
las Oficinas de Farmacia, se extienden a los botiquines o, conforme a lo previsto en la legislacion vi-
gente, a otras unidades asistenciales debidamente autorizadas para la dispensacion de medicamentos
mediante receta médica, dependientes de las mismas.

Sistemas de Informacién de Oficina de Farmacia (SIOF): aplicaciones informaticas que permiten la
gestion integral de una oficina de farmacia. Para que una aplicacién informatica pueda considerarse un
SIOF debe permitir, al menos dispensar un medicamento o producto en la oficina de farmacia en base
a la informacién profesional, tanto cientifica como administrativa, necesaria para hacerlo de forma ajus-
tada a la legalidad vigente, y de manera adaptada a las especificaciones técnicas que se soliciten por
las diferentes administraciones.

3. INTRODUCCION Y OBJETIVOS

El objetivo de este documento es definir el contexto técnico para los procesos de integracién de una
solucion interoperable del SREP entre:

o Sistemas de Prescripcion y Repositorios de prescripciones.
e Servicios de consulta de la habilitacién de colegiados de los Consejos Generales de Prescriptores.

« Sistemas Farmacéuticos, incluyendo bajo esta denominacién los propios de la oficina de farmacia
(SIOF), como los que dan servicio a ésta desde la red colegial farmacéutica (Nodo Colegial), y en
especial al nodo de servicios del CGCOF (Nodofarma).

En concreto se establece la descripcidn detallada publicada desde NodoFarma para los casos de uso
de la e-Receta, para ser consumidos por la red farmacéutica (COF y SIOF), asi como otros elementos
a tener en cuenta para la integracion del software de gestion de las farmacias (SIOF).

A lo largo del documento aparecen referencias al uso para receta electronica de mutualidades, que
deben obviarse en todo lo relativo a SREP.

El flujo descrito en este documento permite resolver los siguientes casos de uso:

1. ldentificacion del paciente, que incluye la descripcién de los diferentes datamatrix habilitados
para facilitar el tratamiento de la informacién en las farmacias:
a. Datamatrix en tarjetas personales identificativas (receta mutualista).
b. Estructura y contenido de datamatrix de recetas en las Hojas de Informacion a Pacientes (HIP)

2. Consulta de prescripciones, que incluye:
a. Lalbgica de interna de la propia consulta por parte de la O.F.

b. La resolucion de los servicios de comunicacion y acceso, desde los SIOF a través de los Nodos
Colegiales y Nodofarma, y hasta los correspondientes repositorios de prescripciones. Estos
servicios permiten la consulta de las prescripciones en el Repositorio correspondiente.

' No se desarrolla en este documento por depender de cada Oficina de Farmacia y sistema de dispen-
sacion.
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3. Dispensacion, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.
b. La logica de interna de la propia dispensacion por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes Repositorios de Prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de dispensacién de un paciente, y el marcado de las
mismas una vez realizada la dispensacion.

4. Anulacion, que incluye:
a. ldentificacion del paciente en la O.F.
b. La logica de interna de la propia anulacion por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas dispensadas en el
repositorio correspondiente para cada solicitud de anulacion de un paciente, y el desmarcado
de las mismas una vez realizada la anulacién.

5. Sustitucion, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.
b. La logica de interna de la propia sustitucién por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de dispensacion de un paciente, y la sustitucion de
un producto por otro y dispensacién del mismo.

6. Bloqueo cautelar, que incluye:
a. lIdentificacion del paciente en la oficina de farmacia.
b. La logica de interna del propio bloqueo cautelar por parte de la O.F.

c. La resolucién de los servicios de comunicaciéon y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de un paciente, y el bloqueo de las mismas.

7. Formulas magistrales, que incluye:
a. ldentificacion del paciente en la oficina de farmacia.
b. La légica de interna de la propia férmula magistral por parte de la O.F.

c. La resolucion de los servicios de comunicacion y acceso, desde la O.F. a través de la red
colegial farmacéutica y Nodofarma, y hasta los correspondientes repositorios de prescripcio-
nes. Estos servicios permiten la consulta de las prescripciones y recetas activas en el reposi-
torio correspondiente para cada solicitud de un paciente, y marcar la receta como férmula
magistral en elaboracion.

d. También permite a aquellas oficinas de farmacia que tengan férmulas magistrales en elabora-
cién anularlas.

8. Sistema de contingencia: Se describe en documento separado.
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4. IDENTIFICACION DEL PACIENTE

Se ha definido un mecanismo de identificacion del paciente en la farmacia, que a su vez facilita la iden-
tificacion del repositorio de prescripciones y su consulta mediante un sistema de datamatrix. Para poder
iniciar el proceso de dispensacion electrénica privada, el paciente ademas de identificarse fisicamente
con su DNI, pondra a disposicion del farmacéutico uno de los dos mecanismos siguientes para identifi-
cacion del repositorio de prescripciones y de codigos de acceso a la informacion:

» Una tarjeta mutualista de identificacion del paciente. El formato propuesto queda descrito a
continuacion en el punto “Tarjeta mutualista de identificacion del paciente”.

e« Un codigo DataMatrix de la prescripcion electronica. El formato propuesto para este CVE
queda descrito a continuacion en el punto “Hoja de Tratamiento al Paciente”.

Se establece el siguiente orden para la identificacién del paciente:
e Lectura del datamatrix de la tajeta.
e Sino es posible, lectura de banda magnética de la tarjeta.

o Silo anterior no fuera posible, el farmacéutico introduce manualmente el CIP-SNS contenido en
dicha tarjeta.

2.1 Tarjeta mutualista de identificacion del paciente

Como elemento adicional al servicio, los pacientes mutualistas portaran tarjetas identificativas que per-
mitiran la lectura automatizada desde los lectores de tarjetas de las farmacias. Dichas tarjetas incluiran
adicionalmente un datamatrix que facilitara su lectura en las farmacias, de forma que para procesar una
tarjeta el proceso desde la farmacia puede ser el siguiente:

1. El paciente se identifica en la farmacia y entrega su tarjeta.

2. EL farmacéutico lee con escéner el datamatrix, y el sw de gestion procesa la informacion contenida
para consultar las prescripciones del paciente, segun se describe en el resto de este capitulo.

3. Sl lo anterior no fuera posible, el farmacéutico lee la banda magnética de la tarjeta, procediendo a
seleccionar la mutualidad (MUFACVE, MUGEJU e ISFAS). La informacién contenida en la banda
permite iniciar la consulta de prescripciones del paciente.

De cara a resolver este proceso, el sw de gestién debe conocer lo siguiente:

o EI'ID_Repositorio contenido en los interfaces de los servicios sera siempre “000000” en el caso de
la receta mutualista (en la receta no mutualista habra multiples repositorios cada uno con su ID,
que se podra leer en los datamatrix d de las Hojas de Informacién al Paciente, tal como se describe
en el siguiente capitulo).

o EIID_mutualidad requerido para receta mutualista sera™:
o 21 para MUFACE
o 22 para MUGEJU

> Téngase en cuenta que estos son los valores que esperan los servicios WEB, y que son también los con-
tenidos en los datamatrix. No obstante las especificaciones de las bandas magnéticas pueden diferir de
esta codificacién dependiendo de la aseguradora, segtin la documentacién correspondiente a cada una, de-
biendo haber una conversién a estos valores por parte del sw de gestion.
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o 23 paraISFAS

o Latarjeta individual mutualista facilitara el tratamiento automatizado de la informacion mediante la
incorporacion de un Datamatrix, o a través de la lectura de la banda magnética, tal como se des-
cribe a continuacion.

2.1.1 Datamatrix en tarjetas mutualistas

La informacion contenida es la del paciente, conjuntamente con los datos necesarios para la invocacion
de los servicios: El formato de dichos datamatrix, sigue un modelo similar al GS1, esto es:

e La codificacion de los campos incluidos en los datamatrix se realiza incluyendo un identificador
que va precediendo a cada uno de los campos (ver “identificador de campo” en la tabla de conte-
nido a continuacion).

« Para delimitar los campos con longitud variable, se incluye al final del contenido de dichos campos,
un caracter separador: en este caso se utiliza siempre “1”.

e En el resto de los campos, de longitud fija, no es necesario dicho caracter. La longitud para cada
uno de estos campos se muestra a continuacion en las tablas de contenido.

Tabla de contenido de los datamatrix de tarjetas mutualistas:

Identificador Definicion Formato Longitud

de Campo (Identificador y Datos)  (Fija F / Variable V)

01 Id CIP-M N2 F
CIP-M X16 F

02 Id-CIP-SNS N2 F
CIP-SNS X16 F

03 Id Entidad Sanitaria Emisora N2 F

MUFACE 21 F

MUJEJU 22 Eptigad Sanitaria Emisora X2

ISFAS 23

04 Id Nombre N2 F
Nombre X30 V

05 Id Apellido1 N2 F
Apellido1 X30 \Y

06 Id Apellido2 N2 F
Apellido2 X30 \Y
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07 Id Entidad Aseguradora N2 F
Entidad Aseguradora X3 F
20 Id Informacion Propia N2 F
Informacién Propia X65 Vv

El significado de los formatos es el indicado a continuacion:

XNN: Caracteres alfanuméricos siendo NN, en el caso de longitud variable, el maximo nimero de
caracteres

N2: Longitud predefinida de 2 digitos.

NOTA: El cédigo datamatrix podra tener mas informacién a partir de la cabecera indicada de uso parti-
cular de cada entidad concertada

Se incluye un ejemplo, para el caso Mutualista con la siguiente informacion:

CIP-M: ‘MFCE000000000000’
CIP-SNS: ‘BBBBBBBBBX000000’
Entidad Sanitaria Emisora: 21
Nombre: ‘JUAN’

Apellido1: ‘ESPANOL’

Apellido2: ‘ESPANOL’

Entidad Aseguradora: ‘000’

Informacién Propia: ‘1310’

01MFCE00000000000002BBBBBBBBBX000000032104JUAN I05ESPANOL!06ESPA-
NOL!07000201310!

2.1.2 Banda magnética en tarjetas mutualistas

En la banda magnética puede haber tres pistas, conocidas como 1, 2, y 3. La informacién de identifica-
cién del paciente se encuentra en la pista 1.

Para la lectura de la pista 1 serd necesario tener en cuenta los siguientes datos:

Centinela de Inicio. Formado por un caracter.
Separador de campo. Formado por un caracter.

Centinela de fin. Formado por un carécter.
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Dependiendo del idioma en el que se encuentre el teclado, los caracteres de centinela de fin y separador
de campo seran diferentes.

A continuacion, se muestra los caracteres segun el idioma:

Espafiol Ingles
Centinela de Inicio % %
Separador de campo i =
Separador de campo & A
Centinela de fin ?

Va a existir distintos patrones dependiendo de la entidad que emite la tarjeta. Existen especificaciones
que permiten conocer las posiciones donde se encuentra el identificador del paciente como la entidad a
la que pertenece. Dichos patrones se encuentran definidos en el documento ‘TS| Entidades Concerta-
das. Patrones Identificacion - ES.v1.1.pdf.

Dada la entidad que emite la tarjeta, el dato identificativo del titular (CIP-SNS) y la mutualidad se en-
cuentra en distintas posiciones. Existen los siguientes documentos que especifican detalladamente las
posiciones dentro de la pista 1 segun entidad:

¢« IGUALATORIO CANTABRIA TARJETA SANITARIA_V2.pdf
¢ Informacion Tarjeta Sanitaria Individual de DKV Seguros v2.pdf

» Especif Info Relevante Pistal Tarjeta Sanitaria ASISAv2.pdf

Estos documentos se entregaran de forma separada, y se mantendran actualizados, para permitir la
integracién del software de gestion de las farmacias.
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2.2Hojas de Informacion al Paciente

Las Hojas de Informacién al Paciente (HIP), u “Hojas de Tratamiento” tienen un papel en el servicio ya
que facilitan las consultas de las prescripciones de los pacientes en el caso de receta privada no-mu-
tualista, y en ausencia de tarjetas identificativas similares a las descritas en el capitulo anterior. Para
ello cuentan con datamatrix especificos.

Para permitir esta funcionalidad se incorporan datamatrix en estas Hojas, tanto en formato papel como
electrénico, que facilitan su tratamiento en las farmacias mediante el siguiente proceso:

1. El paciente se identifica en la farmacia y muestra su Hoja de Tratamiento.

2. El farmacéutico lee con escaner uno cualquiera de los datamatrix existente en dichas Hojas, y el
sw de gestion procesa la informacion contenida para consultar las prescripciones del paciente,
segun se describe en el resto de este capitulo.

3. Sl lo anterior no fuera posible, el farmacéutico lee los datos contenidos en dicha hoja e inicia pro-
cesos manuales equivalentes.

Para permitir este proceso las Hojas de tratamiento de receta privada no-mutualista incluiran un conjunto
de datos visibles y de datamatrix que se describen a continuacion.

2.2.1 Datos legibles en la Hoja de Informacion al Paciente

Las HIP dispondran de un conjunto de caracteres legibles y facilmente identificables por el farmacéutico,
y que permitiran el inicio de casos de uso manuales cuando por cualquier motivo el tratamiento automa-
tizado de los datamatrix no sea posible:

o Fecha de prescripcién. Fecha en la que se realiza la prescripcion.
¢ |ID. del Repositorio: Identificado en HIP con el prefijo “ID.Rep:”
o ID. de Acceso: Identificado en cabecera de la HIP con el prefijo “ID.Acc:”

o ID. de Receta en el caso de sistemas de prescripcion de crédito no dinamico: Identificado en cada
linea de la HIP con el prefijo “ID.Rec:”

o ID. de Prescripcion en el caso de sistemas de crédito dinamico (por ejemplo, receta mutualista).
Identificado en cada linea de la HIP con el prefijo “ID.Pre:”

» El cédigo del producto prescrito y denominacién, o la composicién en el caso de férmulas magis-
trales o vacunas sin cédigo nacional

o Cddigo de barras conteniendo una Primary Key y el cédigo identificativo del Sistema de Prescrip-
cion desde el cual se ha emitido la Hoja de Informacién al paciente con el siguiente formato:

IDXXXX/idSistema
Siendo:
o ID: Literal fijo

o XXXX (idEntidadSanitaria): Primary Key (Clave principal) N° secuencial del sistema
de prescripcion definido por la BBDD del CGCOM

o idSistema: Cadena de caracteres Unica de tamafno 64 caracteres definida por el
CGCOM.

Este codigo sirve para que desde Nodofarma se valide la certificacion del Sistema de Prescripcion.

o (Cadigo (ID_HIP) que identifique univocamente las hojas de informacion al paciente con el siguiente
el formato:
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YYYYYYIDXXXX

Siendo:
o YYYYYY. Cddigo alfanumérico de 6 posiciones
o IDXXXX. Codigo definido en el punto anterior

Este cédigo permite utilizar la HIP como sistema en el que se basa la dispensacién en contin-
gencia, cuando la oficina de farmacia no tiene conectividad.

2.2.2 Datamatrix en la Hoja de Informacion al Paciente

En las hojas de informacion a pacientes, se generaran datamatrix con un Cddigo de Verificacion Elec-
trénica (CVE) definido desde la organizacion médica colegial, junto con la informaciéon minima necesaria
para dispensar.

Este datamatrix dispondra de informacion para dispensar en determinadas situaciones de contingencia,
por lo que el contenido minimo sera el siguiente:

» Id Repositorio: Identificativo Unico del repositorio de prescripciones, tal como se encuentra definido
en el servicio de Consulta diaria de lista completa de repositorios por el campo |dRepository

» Id. acceso (Paciente): Identificador del paciente de forma univoca.

o Id. Receta: Identificativo Unico de una receta dentro de un repositorio de crédito no dinamico o
identificativo Unico de la prescripcion para repositorio de crédito dinamico.

¢ Medicamento:

o Cdbdigo Nacional: Codigo del producto en caso de que se trate de una prescripcion
por marca, codigo nacional del medicamento prescrito o vacuna con c6digo nacio-
nal, segun el Nomenclator oficial.

o  Principio Activo: Cédigo del principio activo segun la clasificacion DCPF (Descrip-
cion Clinica de Producto con Formato).

o Composicién: Composicion de una férmula magistral o vacuna sin cédigo nacional

o Denominacion: Denominacién del medicamento con codigo nacional o principio ac-
tivo (Grupo terapéutico VMPP).

e Fecha Inicio

e Fecha Fin

e Numero de envases a dispensar
o Estupefaciente

e Psicotropo

El formato de dichos datamatrix, sigue un modelo similar al GS1, esto es:

» La codificacién de los campos incluidos en los datamatrix se realiza incluyendo un identificador
que va precediendo a cada uno de los campos (ver “identificador de campo” en la tabla de conte-
nido a continuacion).

o Para delimitar los campos con longitud variable, se incluye al final del contenido de dichos campos,
un caracter separador: en este caso se utiliza siempre “1”.
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e En el resto de los campos, de longitud fija, no es necesario dicho caracter. La longitud para cada
uno de estos campos se muestra a continuacion en las tablas de contenido.

Tabla de contenido de los datamatrix en HIP:

Identificador Definicion Formato Longitud
de Campo (Identificador y Datos)  (Fija F / Variable V)
08 ID Repositorio N2 + X32 F

09 ID Acceso N2 + X32 F

o it F

11 Cadigo Nacional N2+X7 F

12 Principio Activo N2 + X..40 \"

13 Composicion N2 + X..40 \"

14 Denominacién N2 + X..60 \

15 Fecha Inicio (DDMMAA) N2 + N6 F

16 Fecha Fin (DDMMAA) N2 + N6 F

17 glg:;zrro de Envases a dis- N2 + N3 Vv

18 Es Estupefaciente N2 + N1 F

19 Es Psicotropo N2 + N1 F

El significado de los formatos es el indicado a continuacién:

N: Digito Numérico.

X: Caracteres alfanuméricos.

N2: Longitud predefinida de 2 digitos.

X..(Maximo): Longitud variable con un maximo definido de caracteres alfanuméricos.

De tal manera que por ejemplo el campo Cédigo Nacional sera:

111234567

Ejemplo:

0812345678912345678912345678912345091234567891234567891234567891234510123456789123
4567891234567891234511818872714ABSORCOL 10MG 28 COMPRIMIDOS!
15051020162110201715!180190
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5. SERVICIOS DE NODOFARMA

A continuacion, se expone el interfaz publicado por los repositorios para su acceso desde NodoFarma.
3.1 Obtencion del token

PATH

Este servicio utiliza el verbo POST y el path relativo es rmep/api/oauth/token

Descripcion

Servicio para autenticar y generar el token valido que proporciona acceso a los servicios.

El tiempo de vida del token es 60 minutos. Debera ser refrescado segin la indicacion explicada en el
punto ‘3.2 Refrescar token’.

Parametro de entrada

Registro Nombre Variable Tipo Descripcion Valor
BODY For- grant_type String Tipo de autenticacion password
mData
BODY For- scope String Servicios que se van a TokenScope
mData consumir
BODY For- application String Aplicacién a la que tiene el Dato propor-
mData acceso cionado por
Farma-
cia/COF
BODY For- username String Nombre de usuario de la Dato propor-
mData aplicacién Web cionado por
Farma-
cia/COF
BODY For- password String Clave de la aplicacion Dato propor-
mData Web cionado por
Farma-
cia/COF
BODY For- pharmacy String Identificativo de farmacia Dato propor-
mData (cod-provincia + 4 digitos cionado por
de ndmero de oficina de Farma-
farmacia) cia/COF
Authorization Authorization String Authorization: Basic Dato propor-
header (Tipo {baseb4_en- cionado por
Basic Auth) code(username:pass- CGCOF

word)}
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Registro Tipo Descripcion
200 - OK Json e access_token

o token_type

e expires_in

o refresh_token
e scope

e pharmacy

e apps (Lista de aplicaciones)

400 — Error Json e error = ‘Cédigo error’

e Error_description = ‘Descripcién del error’

500 - Error Json e error = ‘Codigo error

e Error_description = ‘Descripcion del error’

Lista de errores:

Registro Coédigo error Descripcion

400 ICSO01 Credenciales invalidas

400 PNFO1 Farmacia no encontrada

400 NAUO1 El usuario no tiene aplicaciones

400 PNFO02 La farmacia no existe o esta inactiva
500 CUEOT1 Error de conexion interno
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3.2 Refrescar token

PATH

Este servicio utiliza el verbo POST y el path relativo es rmep/api/oauth/refresh
Descripcidn

Servicio para renovar el token.

Con la versién del token obtenido en la anterior peticion, tendremos credenciales de acceso a las apli-
caciones durante un periodo definido en la configuracion del servicio. Este tiempo de vida se vera res-
paldado por un periodo de refresco de token que tendra que ser ejecutado cada cierto intervalo de
tiempo también definido en la configuracién, con la intencién de renovar el token.

Si el token no es refrescado en el periodo de tiempo definido, este y el refresh token quedaran invalida-
dos.

El tiempo de caducidad del token de refresco es de 1 hora. Esta duracion puede ser variada segun las
necesidades de seguridad del sistema cuyo caso se informara de la nueva configuracién.

Parametros de entrada

Registro Nombre Variable Tipo Descripcion Valor

BODY For- grant_type String Tipo de autenticacion refresh_token

mData

BODY For- scope String Alcance TokenScope

mData

BODY For- refresh_token String Refresh token de la solici- Refresh token

mData tud anterior de la solicitud
anterior

Authorization Authorization String Authorization: Basic Dato propor-

header (Tipo {baseb4_en- cionado por el

Basic Auth) code(username:pass- consejo

word)}

Parametros de salida

Registro Tipo Descripcion

200 - OK Json o access_token
e token_type
e expires_in
e refresh_token
e scope

e pharmacy
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o apps (lista de aplicaciones)

400 — Error Json e error = ‘Cédigo error’

e Error_description = ‘Descripcion del error’

500 - Error Json e error = ‘Cédigo error’

e Error_description = ‘Descripcion del error’

Lista de errores:

Registro Coédigo error Descripcion

400 ICSO01 Credenciales invalidas

400 PNFO1 Farmacia no encontrada

400 NAUO1 El usuario no tiene aplicaciones

400 PNF02 La farmacia no existe o esta inactiva
500 CUEOT Error de conexion interno

3.3Consultar prescripciones

Path

Este servicio usa el verbo POST y el path es rmep/prescriptions/idFarmacia/{idFarmacia}/idAc-
ceso/{idAcceso}

Descripcién

Servicio para obtener un JSON con las prescripciones dado un cédigo de paciente. Devolvera las rece-
tas con estado:

» Dispensable a futuro (para los Repositorios de Prescripciones que contemplen esta posibilidad)
« Dispensable

« Bloqueada cautelarmente

e Caducada

* Pendiente de visado

¢ Visado rechazado

* Dispensada parcialmente

» Dispensada parcialmente con sustitucion
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e Férmula Magistral / vacuna individualizada en elaboracion

En el caso de que pin presente un ndmero, el repositorio de prescripciones debera devolver las pres-
cripciones del paciente que presenten dicho pin y todas las prescripciones que no tengan pin.

En el caso de que pin esté a nulo, la consulta no debera devolver nunca las prescripciones y recetas
que contengan un codigo de confidencialidad.

El fichero JSON sigue el esquema que se muestra en el ejemplo del anexo “ANEXO 1: JSON PRES-
CRIPCION .
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Parametros de entrada

Nombre Parametro  Tipo Obligatorio  Descripcion

HEADER authorization String Si Token obtenido en el servi-
cio Autenticacion. El valor
del parametro sera Bearer +
token

PATH idFarmacia String Si Cédigo que identifica a una
oficina de farmacia de forma
univoca. Se utilizara Unica-
mente para las recetas en
estado ‘Férmula Magistral en
elaboracion’

PATH idAcceso String Si Cédigo que identifica a una
paciente de forma univoca.
Para las mutualidades sera

el CIP_SNS.

QUERY idRepositorio String(32) Si idRepository al cual invocar

QUERY pin String(4) No Pin de seguridad para pres-
cripciones confidenciales

QUERY swGestion String Si Software y version de Ges-
tion

QUERY swCof String No Software y versién del Cole-
gio

QUERY mutualidad String(2) No Cédigo que identifica la mu-

tualidad. Obligatorio en caso
de mutualidad.

BODY datama- Json No Cuerpo de la consulta que
trixPistalRequest contiene  ‘datamatrix’ vy
‘pistat’ (Tipo Datama-

trixPistalRequest).

Es obligatorio  excepto
cuando no sea posible la lec-
tura del datamatrix o pista 1.

Parametros de salida

Registro Tipo Descripcion

200 - OK Json Operacion realizada correctamente. JSON defi-
nido en Anexo 1: JSON Prescripcion

idem Json No existen prescripciones activas para el pa-
ciente indicado. Anexo 3: JSON Resultado
Mensaje
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400 - Bad Request Json Repositorio no existe. Anexo 3: JSSON Resultado
Mensaje
idem Json Repositorio nulo o vacio. Anexo 3: JSON

Resultado Mensaje

idem. Json CIP-SNS inexistente. Anexo 3: JSSON Resultado
Mensaje

idem. Json CIP-SNS nulo o vacio. Anexo 3: JSSON Resultado
Mensaje

idem. Json swGestion nulo o vacio. Anexo 3: JSON
Resultado Mensaje

idem. Json Mutualidad nula o vacia. Anexo 3: JSON
Resultado Mensaje

idem Json Mutualidad no valida. Anexo 3: JSON Resultado
Mensaje

Idem Json Token no vélido. Anexo 3: JSON Resultado
Mensaje

Idem Json El token no ha sido solicitado por la farmacia in-
dicada. Anexo JSON Resultado Mensaje

Idem Json La farmacia no tenia asignada la aplicacion en el
instante de la solicitud del token. Anexo JSON
Resultado Mensaje

404 — Not Found Json Url incorrecta. La direccion url es incorrecta.
Anexo 3: JSON Resultado Mensaje

500 — Internal Server Error Json Error interno del servidor. Ha ocurrido una ex-
cepcioén durante la tramitacion de la peticion que
ha producido un error interno del servidor Anexo
3: JSON Resultado Mensaje

504 Json Superado el tiempo de respuesta. Anexo 3:
JSON Resultado Mensaje

599 Json Error de conexién con el sistema de prestaciéon
sanitaria. Anexo 3: JSON Resultado Mensaje

3.4 Registrar una actividad de la farmacia para una receta

Path

Este servicio utiliza el verbo POST y el path relativo es rmep/registrarActividad
Descripcién

Servicio para registrar una actividad (dispensacion, sustitucién, anulacién, bloqueo cautelar y elabora-
cién de formula magistral) a partir de un codigo de receta.

Se introduce la receta y la actividad a realizar con los datos necesarios para dicha actividad. Cuando se
trate de una anulacién se debe introducir también el campo idAccionFarmacia del objeto accionFarmacia
para hacer referencia a la receta a anular.
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Parametros de entrada

Nombre Parametro Tipo Obligatorio  Descripcion

HEADER authorization String Si Token obtenido en el servi-
cio Autenticacién. El valor
del parametro sera Bearer +

token
BODY accionFarmacia Json Si Cambios que se aplican en
la receta. (Tipo AccionFar-
macia)
Parametros de salida
Registro Tipo Descripcién
200 - OK Json Operacion realizada correctamente. Anexo 3:

JSON Resultado Mensaje

Idem Json Receta no dispensable. Anexo 3: JSON
Resultado Mensaje

idem. Json Sistema de Prestacién Sanitaria no existente.
Anexo 3: JSON Resultado Mensaje

idem. Json La receta ha caducado y no puede ser dispen-
sada. Anexo 3: JSON Resultado Mensaje

idem. Json La receta ya ha sido dispensada. Anexo 3:
JSON Resultado Mensaje

Idem Json La formula magistral esta siendo elaborada por
otra farmacia. Anexo 3: JSON Resultado
Mensaje

Idem Json La receta ha sido dispensada en contingencia.

Pendiente de conciliacion’. Anexo 3: JSSON
Resultado Mensaje

400 — Bad Request Json Alguno de los parametros recibidos no es co-
rrecto. No se ha enviado correctamente alguno
de los parametros. Anexo 3: JSON Resultado

Mensaje

idem. Json Entidad Sanitaria no existente. Anexo 3: JSON
Resultado Mensaje
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idem. Json Repositorio no existe. Anexo 3: JSON

Resultado Mensaje

idem. Json Repositorio nulo o vacio. Anexo 3: JSON
Resultado Mensaje

idem. Json swGestion vacio. Anexo 3: JSON Resultado
Mensaje

Idem Json Token no valido. Anexo 3: JSON Resultado
Mensaje

Idem Json El nUmero de envases prescritos es obligatorio.
Anexo 3: JSON Resultado Mensaje

Idem Json El token no ha sido solicitado por la farmacia in-
dicada. Anexo JSON Resultado Mensaje

Idem Json La farmacia no tenia asignada la aplicacion en el
instante de la solicitud del token. Anexo JSON
Resultado Mensaje

404 — Not Found Json Url incorrecta. La direccién url es incorrecta.
Anexo 3: JSON Resultado Mensaje

500 — Internal Server Error Json Error interno del servidor. Ha ocurrido una ex-
cepcion durante la tramitacion de la peticion que
ha producido un error interno del servidor.
Anexo 3: JSON Resultado Mensaje

504 Json Superado el tiempo de respuesta. Anexo 3:
JSON Resultado Mensaje

599 Json Error de conexién con el sistema de prestacion
sanitaria. Anexo 3: JSON Resultado Mensaje

3.5Consultar recetas dispensadas

Path

Este servicio usa el verbo POST y el path es rmep/consultarReceta/idFarmacia/{idFarmacia}/idAc-
ceso/{idAcceso}

Descripcién

Servicio para obtener un JSON con las recetas dispensadas de un paciente en una farmacia determi-
nada, con un limite temporal de un afio.

En el caso de que pin presente un nimero, el repositorio de prescripciones debera devolver las recetas
dispensadas de prescripciones del paciente que presenten dicho pin y todas las recetas dispensadas
sin pin. Devolvera las recetas con estado:

o Dispensada
« Dispensada parcialmente
¢ Dispensada con sustitucion

» Dispensada parcialmente con sustitucion
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En el caso de que pin esté a nulo, la consulta no debera devolver nunca las recetas que contengan un
codigo de confidencialidad.

El fichero JSON sigue el esquema que se muestra en el ejemplo del anexo “Anexo 2: Dispensadas”
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Parametros de entrada

Nombre Parametro  Tipo Obligatorio  Descripcion

HEADER authorization String Si Token obtenido en el servi-
cio Autenticacion. El valor
del parametro sera Bearer +

token

PATH idFarmacia String Si Cédigo que identifica a una
oficina de farmacia de forma
univoca

PATH idAcceso String Si Cdédigo que identifica a una

paciente de forma univoca.
Para las mutualidades sera

el CIP_SNS

QUERY idRepositorio String(32) Si idRepository al cual invocar

QUERY pin String(4) No Pin de seguridad para pres-
cripciones confidenciales

QUERY swGestion String Si Software y version de Ges-
tion

QUERY swCof String No Software y version del Cole-
gio

QUERY mutualidad String(2) No Cdédigo que identifica la mu-

tualidad. Obligatorio en caso
de mutualidad.

BODY datama- Json No Cuerpo de la consulta que
trixPistalRequest contiene  ‘datamatrix’ vy
‘pistat’ (Tipo Datama-

trixPistalRequest)

Es obligatorio  excepto
cuando no sea posible la lec-
tura del datamatrix o pista 1.

Parametros de salida

Registro Tipo Descripcion

200 - OK Json Operacion realizada correctamente. JSON defi-
nido en Anexo 2:JSON Dispensada

idem Json No existen recetas en estado dispensado para el
paciente indicado. Anexo 3: JSON Resultado

Mensaje

400 — Bad Request Json Repositorio no existe. Anexo 3: JSON Resultado
Mensaje
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idem Json Repositorio nulo o vacio. Anexo 3: JSON

Resultado Mensaje

idem. Json CIP-SNS inexistente. Anexo 3: JSSON Resultado
Mensaje

idem. Json CIP-SNS nulo o vacio. Anexo 3: JSSON Resultado
Mensaje

idem. Json SwGestion nulo o vacio. Anexo 3: JSON
Resultado Mensaje

idem Json Mutualidad nula o vacia._Anexo 3: JSON
Resultado Mensaje

idem Json Mutualidad no valida. Anexo 3: JSON Resultado
Mensaje

Idem Json Token no vaélido. Anexo 3: JSON Resultado
Mensaje

Idem Json El token no ha sido solicitado por la farmacia in-
dicada. Anexo JSON Resultado Mensaje

Idem Json La farmacia no tenia asignada la aplicacion en el
instante de la solicitud del token. Anexo JSON
Resultado Mensaje

404 — Not Found Json Url incorrecta. La direccion url es incorrecta.
Anexo 3: JSON Resultado Mensaje

500 - Internal Server Error Json Error interno del servidor. Ha ocurrido una ex-
cepcion durante la tramitacién de la peticion que
ha producido un error interno del servidor. Anexo
3: JSON Resultado Mensaje

504 Json Superado el tiempo de respuesta. Anexo 3:
JSON Resultado Mensaje

599 Json Error de conexién con el sistema de prestaciéon
sanitaria. Anexo 3: JSON Resultado Mensaje
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Nombre Descripcion Tipo Obligatorio
idTransaccion Codigo que identifica a una String(32) Si
transaccion de forma univoca
codResultado Cédigo de la respuesta String Si
descResultado Descripcién del mensaje String Si
datosPaciente Informacién asociada al paciente Paciente Si
que se ha identificado en la reali-
zacioén de la consulta.
prescripciones Lista de prescripciones que se en- Lista<Prescripcion> Si
cuentran en el estado indicado en
la consulta.
versionSoftware Nombre y nUmero de version acor- VersionSW Si

dado en el momento de las prue-
bas de aceptacion de cada
software.

4.1Ejemplo

{

“codResultado”: “CONOK?”,
“desResultado”: “Operacion realizada correctamente”,
"datosPaciente": {

"nombre": "Ainhize",

"apellidos": "Garcia Gomez",

"fechaNacimiento": "18/07/1985",

"tipoldPaciente": 1,

"cipTsi": ",

"dniNie": "23659639R",

"dniNieRepresentante”: ™"

“idTransaccion”: “67009562b30d52d5b827655787665500”,

}

b
rescripciones": [

{

"idPrescripcion™: "1728k",
"fechaPrescripcion": "01/06/2018",
"idMutualidad": 21,
"idEntidadSanitaria": "Adeslas",
"idCentroPrescripcion": "1",
"fechaProximaDispensacion": "12/07/2018",
"requiereVisado": true,
"fechalniVisado": "12/06/2018",
"fechaFinVisado": "12/08/2018",
"regAportacion": 10,
“numEnvTotalPrescr’:4,
"datosPosologia": {

"toma": 1.5,

"udMedidaToma": "comprimidos",
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"frecuencia": 1.0,
"udMedidaFrecuencia": "dia"

}

atosPrescriptor": {

"idPrescriptor": "12456",

"tipoldPrescriptor": 0,

"nombre": "Fernando",

"apellidos": "Ruiz Moreno",

"especialidad": "Oncologia",
“correoElectronicoPrescriptor”:"correo@correo.es”,
“telefonoPrescriptor’:"999999999”

}

roducto": {
"codProducto": "",
"tipoProducto": 1,
"principioActivo": "Paracetamol”,
"composicion™: "",
"denominacion": "Paracetamol",
"esEstupefaciente": false,
"esPsicotropo": false,
"dosificacion": "10 mg",
"formaFarmaceutica": "forma",
"viaAdministracion": "oral",
"formato": "Comprimidos",
"observaciones": "Este farmaco produce suefio. Tomar 1 dosis antes de dormir",
"destinatario": 1

}

recetas": [

"idReceta": "67009562b30d52d5b827655787663472",

"fechalni": "12/06/2018",

"fechaFin": "20/06/2018",

"fechaDispensacion": "12/06/2018",

"cnProductoDispensado”: "9998714",

"numEnvases": 4,

"cantidadDispensada": 3,

"estado": 0,

"obervacionesBloqueo": "No corresponde con la espcialidad del prescriptor”,

}

,duracion“: {
"duracion": 30,
"udMedidaDuracion": "dias"

]

}

}

“versionSoftware”:{
“swGestion”: "Sw.Gestion v1.0”,
“swNodo”: “Sw.Nodofarma v.2.0”,
“swCof”: “Sw. COF v2.0”
}
!

bservaciones": "Observaciones de la prescripcion”
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7. ANEXO 2: JSON DISPENSADA

Resultado Consulta recetas dispensadas

Nombre Descripcion Tipo Obligatorio
idTransaccion Identificador de la transaccion String (32) Si
codResultado Cadigo de la respuesta String Si
descResultado Descripcién del mensaje String Si
recetas Informacién asociada a la receta dis- Lista<Receta> Si

pensada
versionSoftware Nombre y nimero de version acordado VersionSW Si

en el momento de las pruebas de acep-
tacion de cada software.

5.1Ejemplo

"idTransaccion": "67009562b30d52d5b827655787665500",
“codResultado”: “CONOK”,
“desResultado”: “Operacion realizada correctamente”,
"recetas": [
{
"idReceta": "MC.H20149763.775932.20190212000000-0002",
"idAccionFarmacia": "67009562b30d52d5b827655787665534",
"fechalni": "12/02/2019",
"fechaFin": "20/02/2019",
"fechaDispensacion": "19/02/2019",
"cnProductoDispensado”: "2233003",
"numEnvases": 4,
"cantidadDispensada": 4,
"estado": 3,
"observacionesBloqueo": "Dosis superior a la maxima indicada",
"identificadores": []

"idReceta": "MC.H20149763.701408.20190219000000-0001",
"idAccionFarmacia": "67009562b30d52d5b827655787665566",
"fechalni": "19/02/2019",
"fechaFin": "01/03/2019",
"fechaDispensacion": "27/02/2019",
“Composicion™:” Ranitidina CIH 5mg/mg, agua y jarabe aa csp 50ml”
"numEnvases": 1,
"cantidadDispensada": 1,
"estado": 3,
"identificadores": []
}
]

“versionSoftware”:
“swGestion”: "Sw.Gestion v1.0”,

“swNodo”: “Sw.Nodofarma v.2.0”,
“swCOF”: “Sw. COF v2.0”
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8. ANEXO 3: JSON RESULTADO MENSAJE

Resultado Mensaje

Nombre Descripcion Tipo Obligatorio

message Descripcion del resultado o del error en String Si
caso de que se haya producido.

codResultado Cadigo de la respuesta String Si

idTransaccion Cadigo que identifica a una transaccion String (32) Si
de forma univoca

versionSoftware Nombre y nimero de versiéon acordado VersionSW Si
en el momento de las pruebas de
aceptacion de cada software.

idAccionFar- Identificador de la dispensacién. String No. Es obligatorio
macia si se ha realizado
la accién correc-
tamente.
6.1 Ejemplo

{
“codResultado”: “ERRO85”,
“message:”’No existen recetas en estado Dispensado para el paciente indicado”,
"idTransaccion": "67009562b30d52d5b827655787665500",
“versionSoftware”:

{

“swGestion”: "Sw.Gestion v1.0”,
“swNodo”: “Sw.Nodofarma v.2.0”,
“swCof”: “Sw. COF v2.0”

}
"idAccionFarmacia": "670b9562b30d52d5b82765578766543"
}
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9. LISTA DE POSIBLES MENSAJES DEL SISTEMA

A continuacién, se muestran los posibles errores que pueden dar el sistema ereceta. Hay varias alter-
nativas posibles de mensajes de error entre sistemas mutualistas y privados:

Codificacion de los mensajes de ereceta:

Generales
codigo Descripcion
ERROO1 El certificado es incorrecto
ERR002 Error al procesar la peticion por el sistema de prestacién sanitaria
ERROO3 Error de conexion con el sistema de prestacién sanitaria
"JSON no valido" (este error se devuelve si el JSON estda mal construido
ERRO0O4 o sin “body”)
ERRO86 Repositorio no existe
ERRO87 Repositorio nulo o vacio
ERRO30 swGestion nulo o vacio
ERRO90 Token no valido
ERR0O91 El token no ha sido solicitado por la farmacia indicada.
La farmacia no tenia asignada la aplicacion en el instante de la solicitud
ERR092 del token.
ERR599 Error de conexién con el sistema de prestacion sanitaria.
ERR504 Superado el tiempo de respuesta
ERRO93 Sistema de Prestacion Sanitaria no existente.
ERRO16 idTransaccion nulo o vacio
ERROO8 "Datamatrix no tiene el formato correcto”
ERRO15 swNodo nulo o vacio
ERRO29 "ldTransaccion no tiene el formato correcto”
ERROO9 "l[dFarmacia nulo o vacio"
ERRO10 "ldFarmacia no tiene el formato correcto”
ERRO11 idFarmacia no vélido
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ERRO12 idAcceso nulo o vacio

Alguno de los parametros recibidos no es correcto. No se ha enviado correcta-

ERRO96 mente alguno de los parametros.

ERRO97 Entidad Sanitaria no existente

ERRO98 El nimero de envases prescritos es obligatorio
ERR0O99 Alguno de los parametros obligatorios esta vacio
ERR500 Error interno en los servicios

ERR123 Url incorrecta. La direccion url es incorrecta
ERR124 Error de conexién interno

ERR125 IdPrescripcion nulo o vacio

ERR127 Debe indicar el cédigo de producto

ERR128 IdEntidadSanitaria nulo o vacio

ERR129 IdAccionFarmacia no existente

ERR131 Internal Error!!!

ERR132 IdReceta obsoleto

Generales en receta Mutualista

codigo Descripcion
ERROOS Mutualidad nula o vacia
ERROO6 Mutualidad no valida
ERROO7 Pista1 no tiene el formato correcto
ERRO13 IdAcceso (cipsns) no tiene el formato correcto
ERRO14 IdAcceso (cipsns) inexistente

Servicio: Consulta de recetas disponibles de un paciente

codigo Descripcion

CONOK Operacién realizada correctamente
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ERRO17 No existen prescripciones activas para el paciente indicado
ERRO18 "PinConfidencialidad no tiene el formato correcto”

Servicio: Consulta de dispensaciones realizadas por un paciente en una farmacia

caodigo Descripcion

CONOK Operacidn realizada correctamente

No existen dispensaciones dispensadas para el paciente indicado en la farma-
ERRO19 cia indicada

ERRO85 No existen recetas en estado Dispensado para el paciente indicado

Servicio: Registrar actividad

codigo Descripcion Accion
RACOK Operacion realizada correctamente Todas
ERRO20 accionFarmacia nulo o vacio Todas
ERRO21 idReceta nulo o vacio Todas
ERRO22 idAccionFarmacia nulo o vacio Todas
ERRO23 IdAccionFarmacia no tiene el formato correcto Todas
ERR024 accién no valida Todas
ERR0O25 "Accion nulo o vacio” Todas
ERRO26 "Accion tiene que ser 0, 1, 2, 3, 4, 5" Todas
ERRO27 envasesDispensados nulo o vacio Todas
ERRO28 La fecha introducida fechaHoraAccion no tiene el formato correcto Todas
ERRO31 "ldReceta no tiene el formato correcto” Todas
ERRO32 "FechaHoraAccion nulo o vacio" Todas
"FechaHoraAccion no tiene el formato DD/MM/AAAA HH:MM:SS Todas
ERRO33 0 no existe"
ERRO34 "FechaHoraAccion es superior a la fecha del sistema" Todas
ERRO35 La receta no existe Todas
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ERRO36 “|dReceta no existe en la BBDD" Todas
ERRO37 Receta no dispensable Dispensacion
ERRO38 No se ha especificado el identificador de farmacia para la accién Dispensacion
ERRO40 La receta ha caducado y no puede ser dispensada Dispensacion
ERRO41 "La receta recibida ha caducado y no puede ser dispensada" Dispensacion
ERRO42 La receta ya ha sido dispensada Dispensacion
La cantidad de envases indicada excede a la especificada en la
ERRO43 receta Dispensacion
ERRO44 "Envases dispensados superior a lo permitido" Dispensacidn
ERRO45 La cantidad de envases de una dispensacién no puede ser 0 Dispensacion
ERRO46 El DNI de la persona que retira el producto debe estar relleno Dispensacidn
ERRO48 "FirmaFarmaceutico nulo o vacio” Dispensacion
ERRO49 "FirmaFarmaceutico no tiene el formato correcto” Dispensacion
ERRO50 "DniNieRetirada nulo o vacio" Dispensacion
ERRO51 "DniNieRetirada no tiene el formato correcto” Dispensacion
ERRO52 "CodProductoDispensacion nulo o vacio" Dispensacion
ERRO53 "CodProductoDispensacion no tiene el formato correcto" Dispensacion
ERRO54 "CodProductoDispensacion no existe en la BBDD" Dispensacion
ERRO55 “El cddigo de producto no es el prescrito" Dispensacion
ERRO56 "EnvasesDispensados nulo o vacio” Dispensacion
ERRO57 "EnvasesDispensadosno tiene el formato correcto” Dispensacion
ERRO58 "ldentificadoresEnvase nulo o vacio" Dispensacion
Uno de los dos campos debe ir relleno y el otro vacio, cédigo Dispensacion/Ela-
ERRO59 de producto o composicion. borar FM - VI
Uno de los dos campos debe ir relleno y el otro vacio, cédigo de
ERRO59 producto o composicién. (para dispensacion con sustitucion) Sustitucion
ERRO60 La causa de sustitucion no es correcta o estd vacia Sustitucion
La descripcién de sustitucién debe estar vacia (para dispensacio-
ERRO61 nes con sustitucién otros) Sustitucion

02 de junio de 2020

Pagina 37



B\
e-receta Disefio técnico e-receta privada
priVGdG Servicios Nodofarma v2.07.1

"CodProductoDispensacion debe ser DISTINTO al de la prescrip-

ERRO62 cién en una dispensacién CON sustitucion” Sustitucion
ERRO63 "El producto a dispensar/sustituir debe de ser del mismo TIPO" Sustitucion
ERRO64 "CausaSustitucion nulo o vacio" Sustitucion
ERRO65 "CausaSustitucion tiene que ser 2,3 0 4" Sustitucion
ERRO66 "DescSustitucion nulo o vacio" Sustitucion
ERRO67 "DescSustitucion es superior a lo permitido” Sustitucién
ERRO68 La receta no esta dispensada Anulacién
ERRO69 "Receta no anulable ya que no ha sido dispensada” Anulacién
ERRO70 No existen dispensaciones anulables para el paciente indicado Anulacién

La dispensacion receta supera el tiempo maximo transcurrido »
ERRO71 para poder ser cancelada Anulacion

Receta no anulable ya que han pasado mas de los dias permiti-

ERRO72 dos desde la ultima dispensacién Anulacién
ERRO73 No se ha indicado la causa de la cancelacién Anulacion
ERRO74 “No es posible realizar la anulacion” Anulacion

"Receta no anulable dado que no se trata de la Ultima dispensa-

ERRO75 cion" Anulacion
ERRO76 "CausaAnulacion nulo o vacio" Anulacion
ERRO77 "CausaAnulacion tiene que ser 0, 1,2, 3,4,50 6" Anulacion
Elaborar FM / Va-
Receta no dispensable cuna Individuali-
ERRO37 zada
Elaborar FM / Va-
No se ha especificado el identificador de farmacia para la accién cuna Individuali-
ERRO38 zada
Elaborar FM / Va-
La receta ha caducado y no puede ser dispensada cuna Individuali-
ERRO40 zada
Elaborar FM/ Va-
La receta ya ha sido dispensada cuna Individuali-
ERRO42 zada

. I - Elaborar FM/ Va-
La cantidad de envases indicada excede a la especificada en la cuna Individuali-

ERR043 receta zada
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Elaborar FM/ Va-

La cantidad de envases de una dispensacion no puede ser 0 cuna Individuali-
ERRO45 zada

Elaborar FM/ Va-

El tipo de producto indicado en la prescripcion no es adecuado cuna Individuali-

ERRO79 para la accion

zada
ERR148 "Servicio de Férmulas Magistrales no esta disponible” Elaborar FM
Elaborar FM / Va-
"Composicién no esta permitido en esta version" cuna Individuali-
ERR147 zada
ERR094 La férmula magistral esta siendo elaborada por otra farmacia. Elaborar FM
Elaborar FM / Va-
Receta en elaboracién en otra farmacia cuna Individuali-
ERRO39 zada
Anular FM / Va-
Receta no dispensable cuna Individuali-
ERRO37 zada
Anular FM / Va-
No se ha especificado el identificador de farmacia para la accién cuna Individuali-
ERRO38 zada
El tipo de producto indicado en la prescripcién no es adecuado Anular FM/ Vacuna
ERRO79 para la accién Individualizada
ERRO37 Receta no dispensable Bloquear
ERRO80 “La prescripcion no ha podido ser bloqueada" Bloquear
ERRO81 "No esta autorizado para bloquear la prescripcién” Bloquear
ERR082 "CausaBloqueo nulo o vacio" Bloquear
ERRO83 "CausaBloqueo tiene que ser 0, 1, 2, 3 0 4" Bloquear
ERRO84 "Observaciones es superior a lo permitido” Bloguear
La receta ha sido dispensada en contingencia. Pendiente de con- Dispensacion
ERRO95 ciliacién’
"Servici s . . S Vacuna Individuali-
ERR135 ervicio de Vacunas individualizadas no esta disponible sada
La vacuna individualizada esta siendo elaborada por otra farma- Vacuna Individuali-
ERR136 cia. zada
ERR134 La receta ha sido dispensada por otra farmacia Anulacion
ERR142 Receta no preparable dado que no se trata de la Ultima receta Elaborar FM / Vacuna
consultada Individualizada
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ERR143 Accién permitida Unicamente para productos de tipo Vacuna o Elaborar FM / Va-
Férmulas Magistrales cuna Individuali-

zada

ERR137 No es posible realizar sustituciones de prescripciones de Vacunas Elaborar FM / Va-

o Férmulas Magistrales cuna Individuali-

zada

ERR138 El codigo de producto dispensado no es valido para Vacunas Vacunas individua-
lizadas

ERR139 El producto se encuentra en estado de Preparacion Elaborar FM / Va-
cuna Individuali-
zada

ERR140 El producto ain no ha sido preparado Elaborar EM / Va-
cuna Individuali-
zada

ERR141 Otra farmacia inici6 la preparacién Elaborar EM / Va-
cuna Individuali-
zada

ERR144 Funcionalidad no permitida Todos

10. ANEXO 4: TIPOS DE OBJETOS

Definicion de los distintos tipos de objetos utilizados en los servicios.

8.1 Paciente

Paciente (Datos relevante del paciente (es obligatorio que venga relleno cipTsi o dniNie o
dniNieRepresentante)

Nombre Descripcion Tipo Obligatorio

nombre Nombre del paciente. String Si

apellidos Apellidos del paciente. String Si

fechaNaci- Fecha de nacimiento del paciente String Si

miento (DD/MM/AAAA)

tipoldPaciente Tipo de idPaciente. Segun el valor Integer<Tipol- Si
seleccionado sera obligatorio relle- dPaciente>

nar o el campo cipTsi o dniNie o dni-
NieRepresentante.

cipTsi Tarjeta Sanitaria Individual String Es obligatorio re-
llenar o cipTsi o
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dniNie o dniNie-
Representante
dniNie DNI/ NIE / Pasaporte String Es obligatorio re-
llenar o cipTsi o
dniNie o dniNie-
Representante
dniNieRepre- DNI/NIE del representante legal del String Es obligatorio re-
sentante paciente llenar o cipTsi o
dniNie o dniNie-
Representante
TipoldPaciente
Caddigo Descripcion
0 Numero de Tarjeta Sanitaria/CIP-SNS
1 DNI/NIE
2 DNI/NIE Representante

8.2 Prescripcion

Prescripcion (Lista de prescripciones que se encuentra en el estado indicado en la consulta)

Nombre Descripcion Tipo Obligatorio
idPrescripcion Identificador del tratamiento String Si
prescrito.
fechaPrescripcion Fecha en la que fue prescrito String Si
el tratamiento (DD/MM/AAAA)
idMutualidad Identificacion de la mutuali- Integer <Mutuali- No
dad. dad>
idEntidadSanitaria Identificacion de la entidad String No. Obligatorio
sanitaria a través de la cual para no mutuali-
se ha llevado a cabo la pres- dades
cripcién
idCentroPrescripcion Identificador del centro en el String No
que se realizd la prescrip-
cion
fechaProximaDispen- Fecha prevista de la si- String No
sacion guiente dispensacion (DD/MM/AAAA)
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requiereVisado Indica si la prescripcién ne- Boolean Si
cesita visado
fechalniVisado Fecha de inicio del visado String No
(DD/MM/AAAA)
fechaFinVisado Fecha de finalizacion del vi- String No
sado (DD/MM/AAAA)
regAportacion % de aportacién Double No
datosPosologia Datos de la posologia. Posologia Si
datosPrescriptor Datos del facultativo que Prescriptor Si
prescribié el tratamiento.
producto Informaciéon  del medica- ProductoFarma Si
mento o producto sanitario
prescrito.
¢ Recetas asociadas a la pres- Lista<Recet Si
recetas cripcion de un producto, con- Ista<neceta> !
siderando la duracién del
tratamiento y el contenido de
cada envase
duracion Duracién del tratamiento. Duracién Si
observaciones Observaciones asociadas a String No
la prescripcion.
numEnvTotalPrescr Numero de envases totales Integer No. Es obligato-
por prescripcion rio cuando es
crédito dina-
mico.
Mutualidad
Caddigo Descripcion
21 MUFACE
22 MUGEJU
23 ISFAS
8.3 Prescriptor
Prescriptor
Nombre Descripcién Tipo Obligatorio
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idPrescriptor Numero de colegiado. En las recetas String Si
médicas de la Red Sanitaria Militar de
las Fuerzas Armadas, en lugar del nu-
mero de colegiado podra consignarse
el numero de Tarjeta Militar de Identi-
dad del facultativo. Asimismo se hara
constar, en su caso, la especialidad
oficialmente acreditada que ejerza.
tipoldPrescrip- Tipo de idPrescriptor. Integer <Tipol- Si
tor dPrescriptor>
nombre Nombre del prescriptor. String Si
apellidos Apellidos del prescriptor. String Si
especialidad Especialidad oficialmente acreditada String No
para la prescripcion.
correoElectro- Correo electronico. String No. Es obliga-

torio excepto
mutualidades

telefonoPres- Teléfono String No. Es obliga-
criptor torio excepto
mutualidades
TipoldPrescriptor
Caddigo Descripcion
0 Numero de colegiado
1 Tarjeta Militar de Identidad del facultativo
8.4 ProductoFarma
ProductoFarma
Nombre Descripcion Tipo Obligatorio
codProducto En caso de que se trate de una pres- String(7) No.

cripcion por marca, codigo nacional
del medicamento prescrito o vacuna
con codigo nacional, segun el Nomen-
clator oficial.

Es obligatorio re-
llenar uno de los
siguientes cam-
pos: codProducto
0 principio activo o
composicion.

tipoProducto

Tipo de producto

Integer <TipoPro- Si.
ducto>
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principioActivo Cadigo del principio activo segun la String No. Es obligatorio
clasificacion DCPF (Descripcion Cli- rellenar uno de los
nica de Producto con Formato). siguientes cam-
pos: codProducto
0 principio activo o
composicion.
composicion Composicion de una férmula magis- String No. Es obligatorio
tral o vacuna sin cédigo nacional rellenar uno de los
siguientes  cam-
pos: codProducto
0 principio activo o
composicion.
denominacion Denominacién del medicamento o de String No. Este campo
los principios activos (Grupo terapéu- es obligatorio si se
tico VMPP). rellena o codPro-
ducto o principio
activo
esEstupefa- Indica si se trata 0 no de un estupefa- Boolean Si
ciente ciente. Este dato debera ser conside-
rado en el momento de la
dispensacién de acuerdo al articulo
15.5 del RD 1718/2010 para la solici-
tud del DNI (o equivalente) de la per-
sona que la retira.
esPsicotropo Indica si se trata o no de un psicé- Boolean Si
tropo. Este dato debera ser conside-
rado en el momento de la
dispensacién de acuerdo al articulo
15.5 del RD 1718/2010 para la solici-
tud del DNI (o equivalente) de la per-
sona que la retira.
dosificacion Dosis por unidad. String Si
formaFarma- Forma farmacéutica del medicamento String Si
ceutica prescrito.
viaAdministra- Via de administracién del medica- String No
cion mento prescrito.
formato NUmero de unidades por envase o String No. Este campo
contenido del mismo en peso o volu- es obligatorio si se
men. rellena o codPro-
ducto o principio
activo
observaciones Observaciones asociadas a la pres- String No
cripcion.
destinatario Tipo de destinatario. Integer <TipoDes- No

tinatario>

TipoProducto
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Cadigo Descripcion

0 Medicamento

1 Producto sanitario

2 Nutricion enteral y dieto terapéutico

3 Vacuna individualizada

4 Férmula magistral

TipoDestinatario

Caddigo Descripcion
0 Lactantes
1 Nifo
2 Adulto
8.5Receta
Receta
Nombre Descripcion Tipo Obligatorio
idReceta Identificador Unico de la receta. Para String No. Es obligatorio
las mutualidades es utilizado para la para todos los re-
facturacion. positorios excepto

) ara Muface
En la consulta de recetas dispensa- P

das podra existir recetas que han sido
dispensadas parcialmente con el
mismo idReceta-

idAccionFar- Identificador de la dispensacion. String No. Es obligatorio
macia en la consulta de
recetas dispensa-
das
fechalni Fecha a partir de la cual entra en vigor String Si
la receta. (DD/MM/AAA)
fechaFin Fecha a partir de la cual pierde validez String Si
la receta. (DD/MM/AAA)
fechaDispen- Fecha en la cual la receta fue dispen- String No. Es obligatorio
sacion sada (DD/MM/AAA) en la consulta de
recetas dispensa-
das
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cnProducto- Cédigo Nacional del producto dispen- String(7) No. Es obligatorio
Dispensado sado. si el producto dis-
pensado es un
producto nacional
composicion Composicion de una férmula magis- String No. Es obligatorio
tral 0 vacuna sin cédigo nacional si el producto dis-
pensado es fér-
mula magistral o
vacuna sin cédigo
nacional.
numEnvases Numero de envases o de unidades Integer Si
maximas a dispensar.
cantidadDis- Numero de envases dispensados. Integer No. Es obligatorio
pensada Que sera menor o igual que al nimero en la consulta de
de envases maximo de la prescrip- recetas dispensa-
cién. das
estado Estado de la receta Integer <Estado> Si
observacio- Observaciones del bloqueo del medi- String No
nesBloqueo camento
identificadores Array de codigos identificadores. List<Codigoslden- No
Como maximo se permiten un codigo tificadores>
por envase.
Estado
Caddigo Descripcion
0 Dispensable a futuro. (Fecha de Inicio mayor que la actual)
1 Dispensable
2 Blogueada Cautelarmente
3 Dispensada
4 Dispensada con sustitucion
5 Caducada (Pasado plazo diez dias)
6 Pendiente de visado
7 Visado rechazado
8 Dispensada parcialmente
9 Formula Magistral / Vacuna Individualizada en elaboracion
10 Dispensada parcialmente con sustitucion

8.6 Duracion
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Duracion
Nombre Descripcion Tipo Obligatorio
duracion Duracion del tratamiento. Integer Si
udMedidaDuracion Unidad en la que se mide la duracion del String Si
tratamiento.
8.7 Posologia
Posologia
Nombre Descripcion Tipo Obligatorio
toma Dosis por toma. Double Si
udMedidaToma Unidad en la que se mide la dosis (capsu- String Si
las, comprimidos, sobres, ml...)
frecuencia Frecuencia de la toma de la dosis. Double Si
udMedidaFrecuen- Unidad en relacion a la cual se mide la String Si
cia frecuencia (por dia, por semana...)
8.8 AccionFarmacia
AccionFarmacia
Nombre Descripcion Tipo Obligatorio
idReceta Identificador de la receta String Si
idRepositorio Identificador del Repositorio. String(32) Si
idAccionFarmacia Identificador de la dispensacion. Gene- String Si
rado por NodoFarma.
accion Accion de modificacion sobre la receta Integer<Ac- Si
cion>
idFarmacia Identificador de la farmacia. String Si
dniNieRetirada DNI/NIE/Pasaporte/TSE de la persona String No. Obliga-
que retira el medicamento torio en el
caso de dis-
pensacion o
sustitucion
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de psicétro-
pos o estu-
pefacientes.

codProductoDis-
pensacion

Cddigo nacional del producto dispensado
segun el Nomenclator oficial. En el caso
de la sustitucion es el cédigo producto
que ha sustituido al prescrito. En caso
que la prescripcion sea por principio ac-
tivo es el codigo de producto dispensado.

String(7)

No. Es obli-
gatorio sélo
en dispen-
sacién con
sustitucion,
y dispensa-
cion de un
cédigo na-
cional

composicion

Composicion de una férmula magistral o
vacuna sin codigo nacional

String

No. Es obli-
gatorio si el
producto a
dispensar es
férmula ma-
gistral o va-
cuna sin
cédigo na-
cional.

envasesDispensa-
dos

Numero de envases dispensados. En nin-
gun caso puede superar el nimero ma-
ximo de envases a dispensar indicados
por el prescriptor.

Integer

No. Es obli-
gatorio para
todas las ac-
ciones ex-
cepto en el
bloqueo

envasesPrescritos

NUmero de envases prescritos por receta.

Integer

No. Obliga-
torio en dis-
pensacion,
dispensa-
cién con
sustitucién y
elaboracion
de férmula
magistral

totalEnvasesPres-
cripcion

Para repositorios de crédito dinamico es
el nimero de envases prescritos por pres-
cripcion. Campo numEnvTotalPrescr del
objeto Prescripcion

Integer

No. Obliga-
torio cuando
es crédito
dinamico.
Obligatorio
en dispen-
sacion, dis-
pensacion
con sustitu-
cion y elabo-
racién de
férmula ma-
gistral

fechaHoraAccion

Fecha en la que se realiza la accion. (For-
mato DD/MM/AAAA HH:MM:SS)

String

Si

firmaFarmaceutico

Firma digital del farmacéutico

String

No.

causaAnulacion

Causa de la anulacién de la receta

Integer<Cau-
saAnulacion>

No. Es obli-
gatorio si es
una anula-
cion y solo
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para las mu-
tualidades
causaSustitucion Causa de la sustitucién de la receta Integer<Cau- No.
saSustitu- .
cion> Es obligato-
rio si es una
sustitucién y
sélo para las
mutualida-
des
descSustitucion En caso de que el campo causaSustitu- String No.
cion tenga valor Otros, es obligatorio re-
llenar éste campo.
causaBloqueo Tipo Causa Bloqueo Integer<Cau- No. Es obli-
saBloqueo> gatorio si es
un bloqueo
observaciones Observaciones importantes sobre la re- String No
ceta
identificadoresEn- Array de cédigos identificadores. Como List< Codigo- No
vase maximo se permiten un codigo por en- sldentificado-
vase. res >
versionSoftware Nombre y nimero de versién acordado en VersionSW Si
el momento de las pruebas de aceptacion
de cada software.
idEntidadSanitaria Identificacion de la entidad sanitaria a String No. Obliga-
través de la cual se ha llevado a cabo la torio en
prescripcion caso de no
mutualidad.
No es obli-
gatorio en
accién anu-
lar
idPrescripcion Cadigo que identifica la prescripcién que String No. Obliga-
debe ser dispensada torios en
caso de mu-
tualidades

Accion
Cadigo Descripcion
0 Bloquear
1 Dispensar
2 Sustituir
3 Anular
4 Elaborar FM / Vacuna individualizada
5 Anular FM / Vacuna individualizada
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CausaAnulacion

Cadigo Descripcion
0 Error en la dispensacién
1 Error en la identificacion del producto
2 Error en el nimero de envases
3 Error en la identificacion del paciente
4 Anulacién de una sustitucién efectuada
5 Por indicacién del prescriptor
6 Devolucién por el paciente

CausaSustitucion

Caddigo Descripcion
2 Urgencia
3 Desabastecimiento
4 Otros

CausaBloqueo

Caddigo Descripcion
0 Dosis superior a la méaxima indicada
1 Posible alegria o intolerancia
2 Contraindicacion
3 Tratamiento ya finalizado
4 Otros

8.9 Codigosldentificadores

Codigosldentificadores

Nombre Descripcion Tipo Obligatorio
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codigoldentificador01 Cadigo identificador 1 String No
codigoldentificador02 Cadigo identificador 2 String No
codigoldentificador03 Cadigo identificador 3 String No
codigoldentificador04 Cadigo identificador 4 String No
codigoldentificador05 Cadigo identificador 5 String No

8.10 VersionSW

VersionSW
Nombre Descripcion Tipo Obligatorio
swGestion Nombre y nimero de la version de SW String Si
de gestion
swNodo Nombre y nimero de la version del SW String No. Es obligatorio
del nodo en la respuesta de
Nodofarma
swCof Nombre y nimero de la version del SW String No
del COF
8.11 DatamatrixPistalRequest
DatamatrixPista1Request
Nombre Descripcién Tipo Obligatorio
datamatrix Datos de la lectura del datamatrix. String No. Es obli-
gatorio si se
ha realizado
lectura del
datamatrix.
pistat Informacién de la pistal de la Tarjeta sa- String(79) No. Es obli-
nitaria. gatorio si se
ha realizado
lectura de la
pista 1 de la
tarjeta mu-
tualista
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1. INTRODUCCION Y OBJETIVOS

El objetivo de este documento es definir el contexto técnico para implementar los servicios necesarios
para consultar, por parte de los prescriptores, el CN del producto sustituto del prescrito:

El flujo descrito en este documento permite resolver los siguientes casos de uso:

1. Consulta de CN, que incluye:
a. Validacion del usuario a través del token previamente solicitado.

b. La resolucién de los servicios de comunicacion y acceso desde el prescriptor, a través de No-
dofarma, a la informacion alojada en base de datos. Estos servicios permiten la consulta del
registro correspondiente al id de transaccion facilitado por el prescriptor.

2. SERVICIOS DE NODOFARMA

A continuacion, se expone el interfaz publicado por los repositorios para su acceso desde NodoFarma.

2.1 Obtencion del token
PATH
Este servicio utiliza el verbo POST vy el path relativo es rmep/api/oauth/tokenPrescriptores
Descripcién
Servicio para autenticar y generar el token vélido que proporciona acceso a los servicios.

El tiempo de vida del token es 60 minutos. Debera ser refrescado segun la indicacion explicada en el
punto ‘2.2 Refrescar token’.

Parametro de entrada

Registro Nombre Tipo Descripcion Valor

Variable
BODY For- grant_type String Tipo de autenticacion password
mData
BODY For- scope String Servicios que se van a TokenPrecriberScope
mData consumir
BODY For- application String Aplicacién a la que tiene Dato proporcionado por
mData el acceso Farmacia/COF
BODY For- username String Nombre de usuario de la Dato proporcionado por
mData aplicacién Web Farmacia/COF
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BODY For- password String Clave de la aplicacion Dato proporcionado por
mData Web Farmacia/COF
Authorization Authorization String Authorization: Basic Dato proporcionado por
header (Tipo {base64_encode(user- CGCOF
Basic Auth) name:password)}
username:
TokenPrescriberClient
password:
TOK3NPr3$Cr1B3r
Parametro de salida
Registro Tipo Descripcién
200 - OK Json e access_token
o token_type
e expires_in
o refresh_token
e scope
e apps (Lista de aplicaciones)
400 — Error Json e error = ‘Cddigo error’
e Error_description = ‘Descripcion del error’
500 - Error Json e error = ‘Codigo error’
e Error_description = ‘Descripcion del error’
Lista de errores:
Registro Cadigo error Descripcién
400 ICSO01 Credenciales invalidas
400 NAUO1 El usuario no tiene aplicaciones
500 CUEO1 Error de conexion interno
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2.2 Refrescar token

PATH

Este servicio utiliza el verbo POST vy el path relativo es rmep/api/oauth/refreshPrescriptores
Descripcién
Servicio para renovar el token.

Con la versién del token obtenido en la anterior peticion, tendremos credenciales de acceso a las apli-
caciones durante un periodo definido en la configuracion del servicio. Este tiempo de vida se vera res-
paldado por un periodo de refresco de token que tendra que ser ejecutado cada cierto intervalo de
tiempo también definido en la configuracién, con la intencién de renovar el token.

Si el token no es refrescado en el periodo de tiempo definido, este y el refresh token quedaran invalida-
dos.

El tiempo de caducidad del token de refresco es de 1 hora. Esta duracion puede ser variada segun las
necesidades de seguridad del sistema cuyo caso se informara de la nueva configuracion.

Parametros de entrada

Registro Nombre Variable Tipo Descripcion Valor
BODY For- grant_type String Tipo de autenticacion refresh_token
mData
BODY For- scope String Alcance TokenPrecriberScope
mData
BODY For- refresh_token String Refresh token de la solici- Refresh token de la so-
mData tud anterior licitud anterior
Authorization Authorization String Authorization: Basic Dato proporcionado
header (Tipo {base64_en- por CGCOF
Basic Auth) code(username:pass- )

word)} username:

TokenPrescriberClient

password:
TOK3NPr3$Cr1B3r

Parametros de salida

Registro Tipo Descripcion

200 - OK Json e access_token
o token_type

e expires_in
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o refresh_token
e scope

e apps (listade aplicaciones)

400 — Error Json e error = ‘Cédigo error’

e Error_description = ‘Descripcién del error’

500 - Error Json e error = ‘Cédigo error’

e Error_description = ‘Descripcion del error’

Lista de errores:

Registro Cédigo error Descripcion

400 ICSO01 Credenciales invélidas

400 NAUO1 El usuario no tiene aplicaciones
500 CUEOT Error de conexion interno

2.3 Consultar CN sustituto
Path

Este servicio usa el verbo POST y el path es rmep/consultaCN/idTransaccion/{idTransaccion}
Descripcion

Servicio para obtener un JSON con el cédigo nacional del medicamento sustituto. Al servicio se le pasa
como parametro de entrada el id de transaccion de la sustitucion y se consultard el CN asociado a la
operacion.

El id de transaccién es obligatorio, si no se devolvera un error 400.

El codigo de accidon debe ser 2 (sustitucién), si no se mostrara el mensaje “El id de transaccion no
corresponde a una sustitucion”.

Si el CN es null, se indicara que no existe codigo de producto para ese id de transaccion.

El fichero JSON sigue el esquema que se muestra en el ejemplo del anexo “ANEXO 1: JSON PRESC”.

Parametros de entrada
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Nombre Parametro Tipo Obligatorio  Descripcion
HEADER authorization String Si Token obtenido en el servi-

cio Autenticacion. El valor
del parametro sera Bearer +
token

PATH idTransaccion String Si Cdédigo que identifica a una
transaccion

Parametros de salida

Registro Tipo Descripcion

200 - OK Json Operacion realizada correctamente. JSON defi-
nido en Anexo 1: JSON Prescripcion

idem Json El id de transaccién no corresponde a una susti-
tucion. Anexo 3: JSON Resultado Mensaje

idem. Json No existe CN para el id de transaccion indicado.
Anexo 3: JSON Resultado Mensaje

idem. Json No existe el id de transaccion indicado. Anexo 3:
JSON Resultado Mensaje

400 - Bad Request Json Id de transaccion nulo o vacio. Anexo 3: JSON
Resultado Mensaje

Idem Json Token no valido. Anexo 3: JSON Resultado
Mensaje
Idem Json El usuario no tenia asignada la aplicacion en el

instante de la solicitud del token. Anexo JSON
Resultado Mensaje

404 — Not Found Json Url incorrecta. La direccion url es incorrecta.
Anexo 3: JSON Resultado Mensaje

500 - Internal Server Error Json Error interno del servidor. Ha ocurrido una ex-
cepcioén durante la tramitacién de la peticion que
ha producido un error interno del servidor Anexo
3: JSON Resultado Mensaje

504 Json Superado el tiempo de respuesta. Anexo 3:
JSON Resultado Mensaje

3. ANEXO 1: JSON PRESCRIPTORES
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e-receta Disefio técnico Servicio
pnquq Consulta de CN Sustituto v1.0
Resultado Consulta CN Sustituto
Nombre Descripcion Tipo Obligatorio
codProducto Caodigo de producto String Si
4.1 Ejemplo

{
“codProducto”: “74028”
1

4. ANEXO 2: JSON RESULTADO MENSAJE

Resultado Mensaje

Nombre Descripcion Tipo Obligatorio
message Descripcion del resultado o del error en String Si
caso de que se haya producido.
idTransaccion Cadigo de transaccion String Si
5.1Ejemplo

{

“message:” No existe cédigo de producto para el id transaccion consultado”
"idTransaccion": "670b9562b30d52d5b827655787665500"

}
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TERMINOS Y CONDICIONES PARA LA PRESTACION DE SERVICIOS DE
SISTEMAS Y REPOSITORIOS DE PRESCRIPCION CERTIFICADOS EN EL SISTEMA
DE RECETA ELECTRONICA PRIVADA

1. OBJETO

Mediante el presente documento se establecen los términos y condiciones (en adelante, los “"Términos
y Condiciones”) para la prestacion de servicios de sistemas y repositorios de prescripciones certificados
en el Sistema de Receta Electronica Privada (en adelante, "SREP” o el “Sistema”) y de las certificaciones
a favor de las entidades interesadas en la prestacion de los mismos emitidas por el organismo de
certificacion, que en el SREP puede ser cualquiera de los Consejos Generales de Colegios Oficiales de
Prescriptores (Consejo General de Colegios Oficiales de Médicos (CGCOM"), Consejo General de
Colegios Oficiales de Odontdlogos y Estomatdlogos (CGCOE) y Consejo General de Colegios Oficiales de
Poddlogos de Espafia (CGCOP)), en adelante, "ORGANISMO DE CERTIFICACION”, como sistema de
prescripcion o repositorio de prescripciones o ambas, como condicion necesaria previa por parte del
firmante de los presentes Términos y Condiciones (en adelante el “Titular” o los “Titulares”, segun
corresponda) para la prestacion de estos servicios en el SREP.

El Titular declara contar con capacidad suficiente para adquirir las obligaciones derivadas de sus
actuaciones a través del SREP, obligaciones que ha leido y comprendido previamente.

2. DESCRIPCION DEL SREP

El SREP es un conjunto organizado de agentes, y de plataformas operadas por los mismos o terceros
autorizados que, en el ambito de la sanidad privada, se relacionan en una solucion interoperable en base
a unos estandares minimos exigidos con el fin de facilitar la prescripcion a los pacientes, en un soporte
electrdnico, por los profesionales legalmente facultados para ello de medicamentos y productos
sanitarios para que puedan ser posteriormente dispensados, de manera que se garantizan las
condiciones de interoperabilidad, seguridad en el acceso, transmision de la informacion y proteccion de
la confidencialidad de los datos personales, asi como, el cumplimiento de los requisitos obligatorios para
las recetas médicas electrdnicas privadas (en adelante, las “Recetas”) previstos en el RD 1718/2010 y el
resto de normativa de aplicacion.

El establecimiento del SREP es responsabilidad conjunta de los Consejos Generales de Colegios Oficiales
de Prescriptores (CGCOM, CGCOE y CGCOP), en adelante, los “"Consejos Generales de Prescriptores” y
del Consejo General del Colegios Oficiales de Farmacéuticos (en adelante, el "CGCOF"). EIl CGCOF y los
Consejos Generales de Prescriptores seran definidos conjuntamente como los “"Consejos Generales”.

El establecimiento del SREP tiene su origen en el cumplimiento del articulo 14.4. RD 1718/2010 de 17 de
diciembre, sobre receta médica y drdenes de dispensacion (en adelante, "RD.1718/2010"), que atribuye
potestad a los Consejos Generales de los profesionales sanitarios prescriptores y dispensadores de
medicamentos para establecer el procedimiento de homologacion del sistema de receta privada
electronica de manera que quede garantizado que todo tratamiento prescrito al paciente haciendo uso
del referido sistema podra ser dispensado en cualquier oficina de farmacia del territorio nacional,
posibilitando la interoperabilidad y preservando asimismo el derecho a los pacientes a la proteccion de
los datos de su historia clinica y garantizando el cumplimiento de la legislacion sanitaria aplicable.

Dentro del procedimiento y Sistema que los Consejos Generales han establecido al amparo de la anterior
prevision legal, los Consejos Generales han convenido que cualquier entidad que desee adherirse en el
ambito de la prescripcion al SREP para prestar servicios de sistemas o repositorios de recetas médicas
electronicas privadas debera suscribir el presente documento de Términos y Condiciones de su adhesion
al SREP y obtener la certificacion de la conformidad de su plataforma, en su calidad de sistema de
prescripcion o repositorio de prescripciones o ambas, segun solicite el Titular y que una vez recibida su




compromiso con los Términos y Condiciones y certificada su conformidad por el ORGANISMO DE
CERTIFICACION, podran operar en el SREP, en las condiciones establecidas al efecto por los Consejos
Generales para salvaguardar el cumplimiento de las previsiones establecidas en la legislacion sanitaria.
En especial, deberan haber superado las correspondientes auditorias de evaluacion de conformidad y
mantener las condiciones en base a las que se concedieron las mismas.

En este sentido, a los efectos del presente documento se entiende por repositorio de prescripcion (en
adelante los “Repositorios de Prescripciones”), aquellas entidades que voluntariamente decidan
participar como prestadoras de servicios en el SREP, dotadas de un repositorio certificado por el CGCOM
donde se almacenen las recetas electronicas privadas validamente emitidas en el SREP desde uno o
varios Sistemas de Prescripcion certificados con la finalidad de posibilitar el acceso a las mismas a todas
las oficinas de farmacia del territorio nacional, para su dispensacion y resto de funcionalidades previstas
en la legislacion cuando les sean presentadas por los pacientes en las condiciones legal vy
reglamentariamente establecidas.

Asimismo, a los efectos del presente documento, se entiende por sistema de prescripcion (en adelante,
los “Sistema de Prescripcion”) aquellas entidades que voluntariamente decidan participar como
prestadoras de servicios en el SREP, dotadas de una plataforma de prescripcion electrénica certificada
por el ORGANISMO DE CERTIFICACION, para integrarse con los estandares minimos del modelo del
SREP, que permitan, Unicamente a los profesionales facultados para ello, la prescripcion de recetas
electronicas privadas validamente emitidas conforme a los estandares minimos del modelo del SREP. En
este sentido y a los efectos del presente documento se entendera por “Plataformas de Prescripcion” la/s
herramienta/s a través de las cuales operan los Titulares de un Sistemas de Prescripcion.

Por otra parte, a los efectos del presente documento se entiende por Nodofarma, el sistema de nodos
de servicios farmacéuticos de titularidad del CGCOF desde el que se dard servicio al SREP para garantizar
la interoperabilidad de los diferentes Repositorios de Prescripciones certificados por el CGCOM para
operar en el SREP con todas las oficinas de farmacia del territorio nacional, garantizando con ello el
derecho de los pacientes a obtener su tratamiento validamente prescrito, en todo momento y en todas
las oficinas de farmacia, de acuerdo con lo establecido en la legislacion, asi como garantizar que la
dispensacion se produce de acuerdo con los procedimientos de homologacion establecidos por Consejos
Generales para la dispensacion, garantizando que se realiza por un farmacéutico habilitado y desde una
oficina de farmacia autorizada, y garantizando asimismo la trazabilidad de las actuaciones profesionales
en el SREP, a disposicion de las autoridades competentes. . Asimismo, en el ambito de la dispensacion,
ademas del CGCOF, resulta conveniente que participen los Colegios Oficiales de Farmacéuticos. A los
efectos del presente documento, se entendera por “COF” los Colegios Oficiales o Consejos Autonomicos
de colegios Oficiales de Farmacéuticos adheridos al SREP.

Por Ultimo, a los efectos del presente documento, se entendera por Usuarios Finales del SREP a los
facultativos prescriptores (médicos, odontdlogos y poddlogos) y a los farmacéuticos dispensadores, en
las Oficinas de Farmacia autorizadas, que utilicen el SREP para, respectivamente, la prescripcion y
dispensacion de medicamentos y productos sanitarios en el ambito de la sanidad privada.

3. CONDICIONES BASICAS PARA LA PRESTACION DE SERVICIOS DE REPROSITORIOS Y
SISTEMAS DE PRESCRIPCION EN EL SREP

3.1. Sistemas de Prescripcion

Para poder operar en el SREP el Titular de un Sistema de Prescripcion debera:

i) Adaptar sus Plataformas a los estandares de interoperabilidad establecidos siguiendo los
requisitos minimos exigibles del procedimiento de certificacion emitido por el
ORGANISMO DE CERTIFICACION y establecido al efecto en el SREP.

ii) Garantizar su integracion con al menos un Repositorio de Prescripciones.

iii) Garantizar que cualquier receta electronica que se emita desde su Plataforma se alojara en
todo caso en un Repositorio certificado por el ORGANISMO DE CERTIFICACION para el



V)

vi)

vii)

vii)

SREP; Para ello, el Titular podra comprobar mediante un servicio ofrecido por el
ORGANISMO DE CERTIFICACION la vigencia actualizada de las certificaciones emitidas.
Adoptar los mecanismos necesarios para acreditar la identidad y habilitacion del facultativo
prescriptor que emite las recetas al SREP desde su sistema; Para ello, el Titular deberapodra
comprobar mediante elun servicio ofrecido por el CGCOM/CGCOP/CGCOE, segin
corresponda de acuerdo a la profesion del prescriptor, la referida habilitacion profesional.
Garantizar que la informacion que reciban de los Repositorios de Prescripciones certificados
con los que se haya integrado para el alojamiento de sus Recetas y que provenga de los
servicios de dispensacion a través de Nodofarma sera puesta a disposicion del facultativo
que emitio la prescripcion, en cumplimiento de la normativa sanitaria de aplicacion. No
podra poner a disposicion del facultativo que emitio la prescripcion informacion
proveniente de la dispensacion si no es por el cauce homologado que garantiza la
trazabilidad y legitimidad de las actuaciones profesionales en el SREP, esto es: informacion
de un Repositorio de Prescripciones certificado como garantia de que la informacion
procede de la dispensacion homologada (Nodofarma).

Garantizar que los profesionales prescriptores, como Usuarios Finales del SREP, han sido
informados para las acciones que se van a realizar como consecuencia de su prescripcion de
Recetas en el mismo, asi como los requerimientos establecidos por la normativa vigente en
materia de privacidad y proteccion de datos personales.

Cumplir con los acuerdos de nivel de servicios establecidos en el SREP a través de los
presentes Términos y Condiciones.

Comprometerse al mantenimiento de las condiciones que motivaron su certificacion
durante todo el periodo de vigencia de la misma.

3.2. Repositorios de Prescripciones

Para poder operar en el SREP el Titular de un Repositorio de Prescripciones debera:

i)

ii)

iii)

V)

Permitir la accesibilidad en todo momento a los servicios de dispensacion homologados
(Nodofarma) mediante un mismo mecanismo de interfaz homogéneo, garantizando su
interoperabilidad en todo momento con Nodofarma, como garantia del derecho del
paciente a retirar su medicacion validamente prescrita conforme a las condiciones legal y
reglamentariamente establecidas en cualquier momento y desde cualquier farmacia,
siguiendo el procedimiento de certificacion establecido al efecto en el SREP.

Permitir el acceso a los servicios relacionados con la dispensacion Unicamente a
Nodofarma, comprobando para ello el certificado del CGCOF., como garante de que la
dispensacion se realizaha realizado siguiendo los procedimientos de homologacion
establecidos en el SREP para la dispensacion con la finalidad de: 1) garantizar que la
informacion que proviene de la dispensacion y se pone a disposicion del prescriptor esta
emitida por un farmacéutico habilitado desde una Oficina de Farmacia autorizada en el
territorio nacional; , comprobando para ello el certificado del CGCOF. 2) permitir disponer
al SREP de la trazabilidad de todas las actuaciones profesionales en el SREP, a disposicion
de las autoridades competentes.

Garantizar a los servicios de dispensacion que el Repositorio almacena copias Unicas no
duplicadas de las recetas alojadas en el Repositorio y que éstas han sido emitidas por uno o
varios Sistemas de Prescripcion que en todo caso estén certificados por el CGCOM.
Garantizar que la informacion que reciban de los servicios de dispensacion a través de
Nodofarma serd transmitida integra y puntualmente al Sistema de Prescripcion certificado
desde el que fue emitida la prescripcion para que éste pueda suministrar la informacion que
de forma obligatoria establece la legislacion que debe ser puesta a disposicion del
facultativo prescriptor.

Cumplir con los acuerdos de nivel de servicios establecidos en el SREP a través de los
presentes Términos y Condiciones.

Comprometerse al mantenimiento de las condiciones que motivaron su certificacion durante todo el
periodo de vigencia de la misma
.3.3. Sistemas de Prescripcion y Repositorios de Prescripciones:



iii)

Cumplir con los acuerdos de nivel de servicios establecidos en el SREP a través de los
presentes Términos y Condiciones, para garantizar en todo momento la disponibilidad
del ciclo prescripcion-dispensacion de medicamentos a disposicion de los profesionales
sanitarios y pacientes legitimados.

Comprometerse al mantenimiento de las condiciones que motivaron su certificacion
durante todo el periodo de vigencia de la misma.

Comprometerse a garantizar la confidencialidad de los datos personales tratados en
virtud de la prestacion de sus servicios de Sistema de Prescripcion y/o Repositorio de
Prescripciones, respetando la normativa vigente de proteccion de datos (RGPD y LO
3/2018) y, en particular, a adoptar las medidas técnicas y organizativas necesarias para
cumplir con los requisitos siguientes:

1. No tratar mas datos de los estrictamente necesarios para la finalidad del
servicio.
2. Tratar los datos personales, Unicamente, para las finalidades previstas, en la

normativa reguladora y de acuerdo con las instrucciones que en cada momento les
indiquen los Responsables del Tratamiento, es decir, los prescriptores.

3. Garantizar que se mantiene el secreto respecto a los datos de caracter personal
a los que tengan acceso, incluso después de finalizada la prestacion del servicio a los
prescriptores, asi como a garantizar que las personas a su cargo se hayan
comprometido por escrito a mantener la confidencialidad de los datos personales
tratados.

4. Llevar un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de los prescriptores.

5. Asistir a los prescriptores-dispensadores para que estos puedan cumplir con la
obligacion de dar respuesta a las solicitudes de ejercicio de derechos de los pacientes.
Cuando los interesados ejerzan los derechos ante el Titular éste debe comunicarlo por
correo electronico al prescriptor que sea Responsable del Tratamiento de los datos
sobre los que verse el ejercicio de derechos en cuestion. La comunicacion debe hacerse
de forma inmediata y en ningUn caso mas alla del dia laborable siguiente al de la
recepcion de la solicitud, juntamente, en su caso, con otras informaciones que puedan
ser relevantes para resolver la solicitud.

6. Cooperar con la Agencia Espafiola de Proteccion de Datos u otra Autoridad de
Control, a solicitud de ésta, en el cumplimiento de sus atribuciones.

7. Garantizar un marco de proteccion adecuado, en virtud de la normativa
vigente en materia de proteccion de datos, en el caso de que se llevasen a cabo
transferencias internacionales de datos personales, a un tercer pais que no pertenezca
a Espacio Economico Europeo (EEE).

8. Guardar bajo su control y custodia, de conformidad con las medidas de
seguridad necesarias de acuerdo a la certificacion concedida, los datos personales a los
que acceda con motivo de la prestacion del servicio y, salvo que cuente con el
consentimiento o autorizacion de los titulares de los datos o en los supuestos
expresamente previstos en la normativa aplicable, a no divulgarlos, transferirlos, o de
cualquier otra forma comunicarlos, ni siquiera para su conservacion a otras personas
ajenas al mismo y a la prestacion del servicio.



9. Trasladar las mismas obligaciones indicadas en el presente contrato en
materia de proteccion de datos en el caso de que subcontraten el servicio con terceras
empresas y esto suponga un acceso a datos personales. En el caso de incumplimiento
por parte de la empresa subcontratada, el Titular sequird siendo plenamente
responsable.

10. Suprimir todos los datos personales a los que haya tenido acceso para prestar
los servicios y suprimir las copias existentes, a menos que exista una norma juridica que
exija la conservacion de los datos personales.

11. Conservar los datos debidamente bloqueados, en tanto pudieran derivarse
responsabilidades.

Vi) 12. Notificar a los prescriptores y a los Consejos Generales, sin dilacion
indebida, y a mas tardar en el plazo de 24 horas desde que tuvo conocimiento, de la
existencia de cualquier “"Brecha de Seguridad” que ocasione la destruccion, pérdida o
alteracion accidental o ilicita, la pérdida y la alteracion, la revelacion o el acceso no
autorizados, de datos personales transmitidos, conservados o tratados de otra forma o
la comunicacion o acceso no autorizados a dichos datos.

4. OBLIGACIONES DEL TITULAR DE UN SISTEMA DE PRESCRIPCION Y/O DE UN
REPOSITORIO DE PRESCRIPCIONES

4.1. El Titular de un Sistema de Prescripcion y/o de un Repositorio de Prescripciones se obliga a cumplir
todos los compromisos y condiciones establecidos en los presentes Términos y Condiciones y a obrar
siempre conforme a la ley, a las buenas costumbres y a las exigencias de la buena fe, empleando la
diligencia debida, absteniéndose de utilizar el SREP de cualquier forma que pueda impedir, dafiar o
deteriorar su normal funcionamiento, los bienes o derechos de los pacientes y profesionales involucrados
en el uso de las recetas médicas prescritas en el ambito del SREP, los Consejos Generales, sus
proveedores o, en general, de cualquier tercero.

4.2. En particular, el Titular se compromete a no someter a cualquiera de los componentes de cualquiera
de los prestadores de servicios u otros intervinientes que operan en el SREP a técnicas de ingenieria
inversa, ni descompilarad, desmontara o desensamblara el mismo ni tratara de obtener su cédigo fuente
por cualquier otro medio sin el permiso de su legitimo titular.

4.3. Con respecto al uso de los servicios en el SREP y la introduccion de informacion y el uso de ésta, el
Titular se obliga a:

Cuando se haga uso de claves y codigos de identificacion asignados al Titular por el responsable
de acceso a uno o varios servicios, guardar dichos elementos en secreto e informar a la mayor
brevedad al responsable de acceso de dicho servicio en el caso de pérdida, sustraccion o acceso
no autorizado. Asimismo, el Titular se obliga a mantener actualizadas en todo momento las
cuentas de los usuarios que haya autorizado.

= ElTitular se responsabilizara respecto de aquellas personas que accedan al SREP, respondiendo
ante los Consejos Generales y manteniendo a estos indemnes en el caso de cualquier
responsabilidad o reclamacion que derivase de un incumplimiento de la anterior obligacion.

= Facilitar datos veraces y exactos, respondiendo en su caso ante los mismos, de la veracidad y
exactitud de los datos introducidos, manteniendo en todo caso indemne a los Consejos
Generales.

= Utilizar la informacion disponible en el SREP solo para los fines previstos en el mismo y bajo su
entera responsabilidad.



*  No utilizar identidades falsas, ni suplantar la identidad de otros en la utilizacion del SREP o en la
utilizacion de cualquiera de los servicios de esta, incluyendo en su caso la utilizaciéon de
contrasefas o claves de acceso de terceros o de cualquier otra forma;

= Comunicar, a la mayor brevedad, al responsable de un sistema o componente del SREP
cualquier tipo de incidencia en la sequridad en relacion con el mismo que haya podido ser
detectada por el Titular. A modo de ejemplo: casos en los que la informacion se haya borrado
accidentalmente o por una persona no autorizada, interrupcion significativa del servicio normal,
etc.

4.4. El Titular se compromete, desde la obtencion de la certificacion por el ORGANISMO DE
CERTIFICACION, a realizar las acciones necesarias para mantener y seguir cumpliendo con las
caracteristicas que el certificado acredita, mientras haga uso del SREP.

4.5. El Titular se compromete a integrar y desplegar los servicios de contingencia que, al efecto de
garantizar el derecho de los pacientes cuyos tratamientos han sido prescritos en receta meédica
electronica privada validamente emitida en el SREP a obtener su medicacion en cualquier oficina de
farmacia autorizada en el territorio nacional en cualquier momento, incluidos aquellos en que se
produzcan incidencias en las redes de comunicaciones, se establezcan en el SREP y que le seran
comunicados por los Consejos Generales. Estos servicios iran destinados a permitir que, al revertirse el
estado de contingencia a un estado normal, se sincronicen los datos necesarios y se genere la necesaria
trazabilidad prevista extremo a extremo en el sistema SREP, garantizando que una receta efectivamente
dispensada quede registrada en el correspondiente Sistema de Prescripcion en que fue emitida y
Repositorio de Prescripciones en que fue alojada.

4.6. Los Titulares se comprometen a colaborar con el SREP proporcionando toda la informacion
disponible sobre las recetas emitidas en el SREP en su Sistema de Prescripcion y/o Repositorio de
Prescripciones, segun corresponda, ofreciendo toda la informacion necesaria para que los Consejos
Generales puedan colaborar en el marco de cualquier solicitud que provenga de cualquier Autoridad de
control competente. En concreto, los Consejos Generales podran realizar auditorias de muestreo de
informaciones y de cualquier otra naturaleza que estimen oportuno, a los efectos de verificar el
cumplimiento de las condiciones de la certificacion del Titular inclusive después de finalizada su vigencia.

4.7. El Titular se compromete en poner a disposicion de los Consejos Generales, a su requerimiento, los
datos de contacto y el sistema de comunicacion necesarios para que, en el marco de sus compromisos
de servicio 24x7x365 establecido en el SREP como garantia de los derechos del paciente, se pueda por
los Consejos Generales comunicar y resolver a la mayor brevedad las incidencias detectadas.

4.8. El Titular conoce y acepta que, ante cualquier incumplimiento de los presentes Términos y
Condiciones, de la legislacion sanitaria de aplicacion a las recetas médicas o de la normativa de
Proteccion de datos Personales o ante cualquier uso que pueda ser considerado fraudulento o incorrecto
del SREP que pudiera tener incidencia sobre los derechos de los pacientes o de los Usuarios Finales del
SREP los Consejos Generales estaran facultados para adoptar las medidas temporales o definitivas que
resulten necesarias con el fin de garantizar el adecuado funcionamiento del SREP y los derechos de los
pacientes y los Usuarios Finales, lo que podra incluir tanto una suspension, modificacion, restriccion o
interrupcion de su acceso al SREP, como una retirada de la certificacion emitida por el CGCOM.

5. CONTINUIDAD DE NEGOCIO

5.1. El Titular garantiza que tomara las medidas oportunas para establecer un plan efectivo de seguridad
y continuidad de negocio y en este sentido garantiza que el/flos servicios como Sistema de Prescripcion,
Repositorio de Prescripciones o ambos, segun corresponda, que sean de su titularidad, se realizaran de
acuerdo con los estandares de calidad, disponibilidad, fiabilidad y respuesta propios del sector ademas
de los estandares exigidos por el certificado emitido por el ORGANISMO DE CERTIFICACION con el fin
de garantizar el derecho de los pacientes cuyos tratamientos han sido prescritos en receta médica
electrdnica privada validamente emitida en el SREP a obtener su medicacion en cualquier oficina de
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farmacia autorizada en el territorio nacional en cualquier momento, incluyendo los servicios de guardia
a los que los pacientes tienen derecho, en cumplimiento de la legislacion sanitaria vigente. Este
compromiso de continuidad deberd mantenerse mientras permanezcan en su Sistema y/o Repositorio
Prescripciones emitidas en el SREP, a fin de garantizar a los pacientes su derecho a retirar los
tratamientos que les han sido prescritos.

Asimismo, el Titular gestionara y obtendra, a su cargo, todas las licencias, permisos y autorizaciones
administrativas que pudieren ser necesarias para la utilizacion del SREP.

A este respecto, el Titular garantiza cumplir con todos los requisitos de la normativa europea y nacional
relacionada que regula, inter alia, la prestacion de servicios de la sociedad de la informacion y la
proteccion de datos personales.

5.2. Cualquier brecha de seguridad, vulneracidn, acceso no autorizado o circunstancia que afecte a la
continuidad del servicio prestado se comunicara al responsable del sistema o componente del SREP
afectado por la misma sin dilacion indebida y, en cualquier caso, a mas tardar 48 (cuarenta y ocho) horas
después de que la misma se haya producido, facilitando las acciones adoptadas para reestablecer el
servicio o actuar frente a los riesgos detectados. En este sentido, el Titular se compromete a garantizar
la seguridad de los datos, teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto, asi como riesgos de probabilidad y gravedad variables aplicando las
medidas técnicas y organizativas apropiadas para garantizar un nivel de seqguridad adecuado al riesgo.

5.3. El Titular respondera de los dafios y perjuicios que se deriven para los Consejos Generales o terceros,
en particular de las reclamaciones que pueda realizar un tercero, y que tengan su causa en errores y
omisiones del Titular, o de su personal, que deriven de la falta de diligencia referida anteriormente. En
todo caso, el Titular colaborarad con los Consejos Generales y los terceros titulares de sistemas o
componentes del SREP en las acciones que precisen necesarias, entendiéndose que la no comunicacion
a los mismos de los aspectos reseiiados en los presentes Términos y Condiciones, no exime al Titular de
sus responsabilidades, respondiendo éste de aquellas cuestiones que no hubieron sido notificadas.

6. RESPONSABILIDADES Y GARANTIAS

6.1. Los Consejos no seran en ningun caso responsables de los dafios y perjuicio de cualquier tipo que
deriven, directa o indirectamente, de la falta de lectura de estas Términos y Condiciones. Asimismo, de
acuerdo con lo dispuesto en estos Términos y Condiciones, los Consejos excluyen expresamente
cualquier responsabilidad por los dafios y perjuicios de toda naturaleza que puedan derivarse de la
transmision, difusion, almacenamiento, puesta a disposicion, recepcion, obtencion o acceso al SREP o
sus contenidos que no traigan causa en sus actuaciones directas. En concreto, los Consejos Generales no
seran responsables en ningun caso, de los dafos y perjuicios, directos o indirectos, que sean resultado de
posibles fallos o errores del SREP ocasionados, directa o indirectamente, por los Titulares de las
certificaciones emitidas por el CGCOM.

6.2. EIl CGCOF no puede garantizar la fiabilidad, utilidad, exactitud, exhaustividad, actualidad y/o
veracidad de la informacion y/o de los servicios de Nodofarma que provengan de los Titulares de las
certificaciones emitidas por el ORGANISMO DE CERTIFICACION, ni tampoco de la documentacién o
informacion puesta a disposicion en el SREP a través de éstos, excluyendo cualquier responsabilidad por
los dafos y perjuicios de toda naturaleza que puedan derivarse de ello, que correspondera, en todo caso,
al Titular que introdujo la misma. El CGCOF invertird el maximo esfuerzo en procurar que la informacion
que se ofrece a través de Nodofarma esta actualizada y sea correcta, pero no es posible garantizar, por
provenir de terceros, que sea asi en todos los casos.

6.3. El CGCOF se reserva el derecho a eliminar o restringir el acceso a través de Nodofarma de aquellos
contenidos o datos sobre los que tuviera conocimiento de ser inveraces o inexactos, con el fin de
garantizar la adecuada dispensacion de medicamentos y productos sanitarios.



6.4. Los Consejos Generales no se hacen responsable de las dificultades que el uso de redes de
telecomunicacion ocasionadas en la utilizacion del SREP, exonerandose, asimismo, de la responsabilidad
derivada del uso incorrecto del mismo o de los fallos técnicos que puedan producirse durante las
comunicaciones informaticas o intercambios de datos.

6.5. En consecuencia, los Consejos no seran responsables de las circunstancias que a continuacion se
relacionan, a titulo enunciativo y no limitativo, ni tampoco de los dafios que se pudieran derivar de las
mismas:

= De la continuidad de los contenidos del SREP y/o la existencia de errores en dichos contenidos
cuando dichos contenidos traigan causa en terceros ajenos a los Consejos Generales.

= De la existenciaausencia de virus y/o demas componentes dafiinos en el SREP y/o en el servidor o
servidores que la suministran. Corresponde al Titular, en todo caso, la disponibilidad de
herramientas adecuadas para la deteccion y desinfeccion de programas informaticos dafinos.

* De la existenciaausencia de dafos en los equipos informaticos del Titular o de terceros durante el
uso del SREP.

= Delavulnerabilidad del SREP y/o la posible vulneracion de las medidas de seguridad que se adopten
en el mismo.

= Delasdecisiones tomadas por los Titulares a partir de la informacion suministrada en el SREP, ni de
los dafos y perjuicios producidos en el Titular o en terceros con motivo de actuaciones que tengan
como fundamento la informacion obtenida del SREP.

= De los dafios o perjuicios que cause, a si mismo o a un tercero, cualquier persona que infringiera las
condiciones, normas e instrucciones que los Consejos Generales establecen en el SREP. En este
sentido, la utilizacion del SREP estd sujeta a la normativa vigente y el Titular serd el Unico
responsable del contenido que o envie a través de éste.

6.6. Los Consejos Generales declaran que han adoptado todas las medidas necesarias, dentro de sus
posibilidades y del estado de la técnica, para garantizar el adecuado funcionamiento del SREP y reducir
al minimo los errores del mismo, tanto desde el punto de vista técnico como de los contenidos publicados
en el SREP.

6.7. Los Consejos Generales no seran responsables de las informaciones y datos publicados en el SREP
provenientes de fuentes ajenas a los mismos, incluyendo los propios Titulares del SREP. Los Titulares
seran responsables de la informacion que ellos mismos suministren en el ambito del SREP y responderan
ante cualesquiera reclamaciones, dafios y perjuicios que se pudiesen derivar, o estar relacionados con el
mismo y acepta mantener indemne a los Consejos Generales por cualesquiera reclamaciones,
responsabilidades, dafios y/o perjuicios que se generen al Titular o a cualquier tercero por el uso de la
citada informacion.

6.8. Asimismo, los Consejos Generales se comunicaran a las Corporaciones, entidades vy
Administraciones que corresponda, en su caso, si detecta o tiene conocimiento de alguna falsedad en los
datos comunicados por el Titular.

6.9. Ninguna de las partes (Titular y Consejos Generales) serd responsable por el incumplimiento de sus
obligaciones contractuales como consecuencia de Fuerza Mayor o Caso Fortuito, tal y como se definen
en el Codigo Civil. El surgimiento de una situacion de Fuerza Mayor o Caso Fortuito serd comunicado en
48 horas a la parte contraria, desde que haya tenido conocimiento de su existencia. Cada parte empleara
sus mejores esfuerzos para evitar o mitigar los efectos de una situacion de Fuerza Mayor o Caso Fortuito,
asi como para asegurar la continuacion normal de las Términos y Condiciones.

6.10. El Titular no podra ceder a terceros los derechos y obligaciones dimanantes de este contrato y/o de
la certificacion emitida por el ORGANISMO DE CERTIFICACION y/o subcontratar cualquiera de sus
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obligaciones derivadas del mismo, sin la autorizacion expresa y por escrito de los Consejos Generales. En
cualquier caso, los Consejos Generales se reservan el derecho a llevar a cabo aquellas subcontrataciones
que sean necesarias para la ejecucion correcta de lo establecido en los presentes Términos y Condiciones,
sin necesidad de comunicar ni obtener dicha autorizacion expresa del Titular, manteniéndose como
responsable frente al Titular de las actuaciones llevadas a cabo por los subcontratistas.

7- PROTECCION DE DATOS PERSONALES

7.1. Los datos del Titular seran tratados en calidad de Responsable del Tratamiento por los Consejos
Generales, con la finalidad de gestionar su adhesion al Sistema de Receta Electronica Privada para la
prestacion de los servicios de sistemas o repositorios de prescripciones 0 ambos, segun corresponda.

7.2. La base de legitimacion para el tratamiento de los datos por parte de los Consejos Generales es la
relacion contractual existente entre los Consejos Generales y el Titular. Dicha relacion contractual se
formaliza mediante la aceptacion de los presentes Términos y Condiciones. Igualmente, los tratamientos
mencionados estan amparados en el cumplimiento de una mision realizada en aras del interés publico,
derivada de lo dispuesto en el RD 1718/2010.

7.3. Los datos del Titular podran ser comunicados a terceros cuando:

= Los datos sean requeridos por las Autoridades Sanitarias, cuando asi esté previsto en
una norma con rango de ley.

= En los casos legalmente establecidos, de conformidad con la normativa sanitaria de
aplicacion.

= El tratamiento responda a la libre y legitima aceptacion de una relacion juridica cuyo
desarrollo, cumplimiento y control implique necesariamente la conexion de dicho
tratamiento con ficheros de terceros.

» Los datos sean solicitados por el Defensor del Pueblo, el Ministerio Fiscal, los Jueces o
Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que tienen
atribuidas.

7.4. Ademas, le informamos que los Consejos Generales cuentan con diversos prestadores de servicios
que pueden acceder a datos personales, y con los que tienen firmados los correspondientes contratos de
encargo de tratamiento, conforme a los requerimientos del articulo 28 del Reglamento General de
Proteccion de Datos.

7.5. Los datos de los Titulares se conservaran por los Consejos Generales durante todo el tiempo en que
dure la relacion contractual, y tras la finalizacion de la misma, durante los plazos legales que sean de
aplicacion, en cuyo caso se trataran a los solos efectos de acreditar el cumplimiento de las obligaciones
legales o contractuales por motivos legales imperiosos o el ejercicio o defensa de posibles reclamaciones.

7.6. Asi mismo, finalizada la relacion contractual, los datos se conservaran de forma anonimizada, para
la realizacion de informes estadisticos, mientras no se oponga a su tratamiento, enviando un mensaje al
ORGANISMO DE CERTIFICACION anadiendo en el asunto la palabra:
“"Oposicion”, a la siguiente direccion dpo@cgcom.es.

7.7. Los Titulares podran ejercer sus derechos de acceso, rectificacion, supresion, portabilidad, limitacion
del tratamiento y oposicion, en los casos en que resulten de aplicacion, a través de un correo electronico
a la direccion_ dpo@cgcom.es , asi como a través de correo ordinario a la
direccion en Madrid, identificandose como Titular del SREP, aportando el
documento acreditativo de identidad, concretando su solicitud. Asimismo, podra presentar una
reclamacion ante la Agencia Espafola de Proteccion de Datos cuando considere vulnerados sus
derechos, asi como contactar con el Delegado de Proteccion de Datos de a través de la
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siguiente direccion www.agpd.es. asi como contactar con el Delegado de Proteccion de Datos de del
ORGANISMO DE CERTIFICACION a la siguiente direccién: dpo@cgcom.es.

8. RESOLUCION

8.1. Ademas de por las causas legalmente previstas, serd causa de resolucion anticipada el
incumplimiento por parte del Titular de las obligaciones materiales asumidas en virtud de los presentes
Términos y Condiciones. Dicha resolucion conllevara la pérdida de validez de la certificacion/es de los
Sistemas de Prescripcion, Repositorios de Prescripciones o ambas, segun corresponda, emitidas a favor
del Titular por el ORGANISMO DE CERTIFICACION.

8.2. Los Consejos Generales se reservan el derecho a resolver la relacidon contractual con efectos
inmediatos, en el caso de que el Titular utilice el SREP en un modo no adecuado a su destino o cause
dafios al mismo de forma dolosa o gravemente negligente, inclusive por falta de mantenimiento o
revisiones cuando viniera obligado a ello. Asimismo, se podra proceder a la resolucion del contrato por
incumplimiento de cualquiera de las prohibiciones incluidas en las presentes Términos y Condiciones.

9. DURACION Y MODIFICACIONES.

9. 1. El Titular es consciente y acepta que los Consejos Generales podran modificar las presentes
Términos y Condiciones con el fin de garantizar el adecuado funcionamiento del SREP en atribucion de
sus facultades conferidas por el RD. 1718/2010. En el supuesto de llevarse a cabo dichas modificaciones,
se informara previamente, a través de correo electronico indicado por el Titular en su solicitud de
certificacion ante el ORGANISMO DE CERTIFICACION, para su aceptacion o rechazo.

9.2. Se considerard que acepta expresamente dichas modificaciones o actualizaciones si una vez
efectuada la notificacion continva utilizando el SREP. De ser aceptadas, la modificacion y entrada en
vigor del nuevo contrato sustituird plenamente las Términos y Condiciones vigentes entre las partes para
surtir efectos en las nuevas comunicaciones y transmisiones de datos que se hagan a partir de la fecha de
aceptacion de los nuevas Términos y Condiciones.

9.3. En caso de rechazo, el contrato quedara inmediatamente resuelto, con el efecto previsto en el
apartado 8.1 anterior.

10. CLAUSULA DE SALVAGUARDA.

10.1. La falta de ejercicio total o parcial por cualquiera de las partes de cualquier derecho o accion,
incluyendo la resolucion o terminacion de las Términos y Condiciones, no podra interpretarse como una
renuncia de dicha Parte a ejercitar el derecho o accion.

10.2. Si un juzgado, tribunal u organismo administrativo o autoridad de jurisdiccion competente
dictamina que alguna provision de estas Términos y Condiciones es ilegal, nula, no valida o no aplicable,
dicha provision, en la medida requerida, se separara de estas Términos y Condiciones y quedard sin
efecto, en la media en que sea posible, sin modificar ninguna otra seccion o parte de estas Términos y
Condiciones, no viéndose afectada la legalidad y la aplicabilidad de las demas provisiones de este. Las
disposiciones no validas se sustituiran, por medio de una interpretacion complementaria de estas
Términos y Condiciones, por una disposicion que se aproxime a la finalidad de la disposicion nula, siempre
que ello fuera posible.

11. RESOLUCION DE CONTROVERSIAS.
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11.1. Toda cuestion litigiosa que surja entre las partes en relacion con los servicios ofrecidos a través del
SREP se someterd a la legislacion espafiola y serd resuelta por los Juzgados y Tribunales de Madrid,
Espana.

11.2. Para presentar reclamaciones en el uso del SREP y/o de los servicios asociados, puede dirigirse por
correo a la siguiente direccion electrénico: secretariageneral@cgcom.es.
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