ORGANIZACION CONSEJO GENERAL Plaza de las Cortes, 11
MEDICA COLEGIAL DE COLEGIOS OFICIALES 28014 Madrid
DE ESPANA DE MEDICOS el +34 914 317 780
cgcom(@cgcom.es
WWww.CgCom.es

Requerimientos para la auditoria de
certificacion de los Sistemas de
Prescripcion y Repositorios de
Prescripciones del Sistema de Receta
Electronica privada

© 2020, CGCOM. Todos los derechos reservados.



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

indice
1. Introduccion 4
2. Objetivos de control de los Sistemas de Prescripcion y Repositorios de
Prescripciones del Sistema de Receta receta Electronica Privada .....ccceoeeeveeceeennns 7
2.1.  Controles funcionales y tECNICOS......cuveuiiiiiiiiiiiiei e, 7
2.2. Controles de formalizacion documental .........ccccoeeeviiiiiiiiiiiiiiieeaenns 8
2.3. Controles de seguridad y confidencialidad .............ccceeviiiiiniiiiiinnnnnen. 8
2.4. Controles de interoperabilidad. .......ccooioniiiiiii e 9
2.5. Controles de proteccion de datos de caracter personal .........ccccevveninnenn. 9
3. Criterios de auditoria 10
3.1.  Controles funcionales y tECNICOS......ccuiiuiiuiieieiiee e aeans 10
3.1.1. [FTO1] Posibilidad de prescribir, en cada receta electrénica, uno o
varios medicamentos y productos SanitarioS.......cccceeeeieiiieiiiiieieieieeeeeenenn 10
3.1.2. [FT02] Generacién de la relacion de medicamentos y productos
sanitarios prescritos al PACIENTE ...o.vu i 10
3.1.3. [FTO3] Plan terapéutico en soporte de la prescripcion................... 11
3.1.4. [FT04] Control de la periodicidad de la dispensacion.................... 12
3.1.5. [FTO5] Medidas de control en relacibn con la prescripcion de
medicamentos estupefacientes .....c.veuiiiiiiiiiii e 13
3.1.6. [FT06] Comprobacion de la habilitacion del colegiado .................. 14
3.1.7. [FTO7] Verificacion y registro de informacion del aseguramiento
Privado del PACIENTE ...cue e 14
3.1.8. [FT08] Seguimiento de las dispensaciones del tratamiento prescrito
15
3.1.9. [FT09] Mecanismos de proteccion en la dispensacion de los
tratamientos de especial confidencialidad.........ccccoevvviiiiiiiiiiiiiiieen 17
3.1.10. [FT11] Impresion de la hoja de informacién al paciente.............. 18
3.1.11. [FT12] Remision telematica de la hoja de informaciéon al paciente
20

3.1.12. [FT13] Comprobacion de que la informacién facilitada es completa

y suficiente para los procesos de dispensacion ........ccceveeeuviieniiieniiiennenennnn. 21
3.1.13. [FT14] Comprobacion de que la actividad sobre los casos de uso

de la dispensacion es registrada correctamente en el Repositorio .............. 22
3.2. Controles de formalizaciéon documental ..........cccoeviiiiiiiiiiiiiiiiceeeen. 24
3.2.1. [FDO1] Contenidos minimos de la receta electronica..........cceevvvnen. 25
3.2.2. [FDO2] Firma eleCtrOniCa ...ccucueniiieie i e e 25
3.3. Controles especificos de seguridad y confidencialidad........................ 26
3.3.1. [SCOT] Acceso del médico al sistema de receta electrénica............ 26



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

3.3.2. [SC02] Garantia de seguridad de la informacion de la receta

LY (=X {0 oY k= PP 27
3.3.3. [SCO03] Acceso del paciente al sistema de receta electronica.......... 28
3.3.4. [SC04] Seguridad del equipo de acceso al sistema de receta
LY (=X {0 oYk PP 29
3.3.5. [SCO5] Controles de custodia y conservacion segura..................... 30
3.3.6. [SCO06] Controles de disponibilidad 24x7x365 del Sistema de Receta
Electronica Privada ......coeuiniiiiiiii et ans 31
3.3.7. [SCO7] Seguridad del Sistema de Prescripcion en su acceso al/ a los
2= 0 Y013 o ] o Lo &3P 31
3.3.8. [SC08] Seguridad en el acceso facilitado por el Repositorio a
[N\ ToY o [0 - U s ¢ - AU PP 32
3.3.9. [SC09] Acceso del sistema de dispensaciénal Repositorio de
o Y of ] o T of o ] PP 33
3.4. Controles de interoperabilidad ..........coiiiiiiiiiii e 34
3.4.1. [INO1] Aplicacién por el Repositorio de Prescripciones de las normas
de interoperabilidad con el NodoFarma ........ccccooivuiiiiiiiiiiicc e 34
3.4.2. [INO2] Consumo de servicios de autenticacion delegada................ 34
3.4.3. [INO3] Verificacion interoperable de certificados electronicos........ 35
3.5. Controles de proteccidon de datos de caracter personal ....................... 37

3.5.1. [PDO1] Clausula de informacion de proteccién de datos personales37
3.5.3. [PD02] Medidas de seguridad derivadas de confidencialidad de la
informacién almacenada en el RepOSItorio......ccuvvuiiieiiiiiiiieii e eaeans 38



OMC

1.

ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

Introduccion

En este documento se presentan los requerimientos relacionados con el proceso
de auditoria de certificacion de los Sistemas de Prescripcion y Repositorios de
Prescripciones que deseen operar en el Sistema de Receta Electrénica privada.

El documento contiene los objetivos de control que deben cumplir los Sistemas
de Prescripcion y Repositorios de Prescripciones candidatos a la certificacion por
el organismo de certificacion, y los criterios para la auditoria.

Los objetivos de control se han agrupado en las siguientes categorias:

Controles funcionales y técnicos.

Controles de formalizacion documental.

Controles de interoperabilidad.

Controles de proteccion de datos de caracter personal.
Controles de seguridad y confidencialidad.

Por su parte, los criterios desarrollan los anteriores objetivos de control,
indicando:

Una descripcion detallada del control, incluyendo, en su caso, descripcion
de mejores practicas para el cumplimiento del control.

La documentacion acreditativa a presentar en la justificacion del
cumplimiento.

El contenido de las pruebas y revisiones de cumplimiento a practicar por el
auditor, para acreditar el cumplimiento de los controles.

Definiciones

Para facilitar la comprension del presente documento, a continuacién, se define el
significado de determinadas palabras a los efectos de lo dispuesto en el mismo:

CGCOF: Consejo General de Colegios Oficiales de Farmacéuticos.

CGCOM: Consejo General de Colegios Oficiales de Médicos.

CGCOE: Consejo General de Colegios Oficiales de Odontélogos y Estomatoélogos.

CGCOP: Consejo General de Colegios Oficiales de Podélogos de Espana
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CGCOM, CGCOP y CGCOE, seran denominados conjuntamente como, los
“Consejos Generales de Prescriptores”.

CGCOM, CGCOP, CGCOE y CGCOF, seran denominados conjuntamente como, los
“Consejos Generales’.

Sistema de Receta Electréonica Privada/SREP: conjunto organizado de agentes, y
de plataformas operadas por los mismos o terceros autorizados que, en el ambito
de la sanidad privada, se relacionan en una solucién interoperable en base a unos
estandares minimos exigidos por los Consejos Generales, con el fin de facilitar la
prescripcion a los pacientes, en un soporte electrénico, por los profesionales
legalmente facultados para ello, de medicamentos y productos sanitarios para
que puedan ser posteriormente dispensados por un farmacéutico o bajo su
supervision, en cualquier oficina de farmacia del territorio nacional, de manera
que queden garantizas las condiciones de interoperabilidad, seguridad en el
acceso y transmision de la informacion y proteccién de la confidencialidad de los
datos personales, asi como el cumplimiento de los requisitos obligatorios para
las recetas médicas establecidos en el RD 1718/2010 vy el resto de normativa de
aplicacion.

Sistemas de Prescripcion: entidades que voluntariamente decidan participar
como prestadoras de serviciosen el SREP, en las condiciones establecidas en el
mismo, y dotadas de una Plataforma de Prescripcion certificada de acuerdo con el
presente documento para integrarse con los estandares minimos del modelo del
SREP, quepermitan, Unicamente a los profesionales facultados para ello, la
prescripcion de recetas electrénicas validamente emitidas conforme a los
estandares minimos establecidos en el SREP y lo dispuesto en el RD 1718/2010 y
el resto de normativa de aplicacion.

Repositorios de Prescripciones (o Repositorio): entidades que voluntariamente
decidan participar como prestadoras de serviciosen el SREP, , dotadas de un
repositorio que debera estar certificado de acuerdo con el presente documento
para integrarse con los estandares minimos del modelo del SREP,. donde se
almacenen las recetas electronicas privadas validamente emitidas en el SREP
desde uno o varios Sistemas de Prescripcion certificados con la finalidad de
posibilitar el acceso a las mismas a todas las oficinas de farmacia del territorio
nacional, en las condiciones establecidas por los Consejos Generales para
salvaguardar el correcto funcionamiento del SREP, para su dispensacién y resto
de funcionalidades previstas en la legislacion cuando les sean presentadas por los
pacientes en las condiciones legal y reglamentariamente establecidas.

Nodofarma: sistema de nodos de servicios farmacéuticos de titularidad del
CGCOFdesde el que se dara servicio al SREP para garantizar la interoperabilidad
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de los diferentes Repositorios de Prescripciones certificados segln el presente
documento, para operar en el SREP con todas las oficinas de farmacia del
territorio nacional, garantizando con ello el derecho de los pacientes a obtener su
tratamiento validamente prescrito, en todo momento y en todas las oficinas de
farmacia, de acuerdo con lo establecido en la legislacién, asi como garantizar que
la dispensaciéon se produce de acuerdo con los procedimientos de homologacién
establecidos por Consejos Generales para la dispensacion, garantizando que se
realiza por un farmacéutico habilitado y desde una oficina de farmacia
autorizada, y garantizando asimismo la trazabilidad de las actuaciones
profesionales en el SREP, a disposicion de las autoridades competentes.
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2. Objetivos de control de los Sistemas de Prescripcion y
Repositorios de Prescripciones del Sistema de Receta

Electronica Privada

2.1. Controles funcionales y técnicos

Esta seccién identifica los controles funcionales y técnicos minimos aplicables a
los Sistemas de Prescripcion y, segun proceda al Repositorio, del Sistema de
Receta Electrénica Privada.

FTO1 Posibilidad de prescribir, en cada receta electrénica, uno
o varios medicamentos y productos sanitarios.

FTO02 Generacion de la relacion de medicamentos y productos
sanitarios prescritos al paciente.

FTO3 Posibilidad de establecer un plan terapéutico en soporte
de la prescripcion, en base a intervalos de tratamiento
definidos no superiores a un afo.

FTO4 Control de la periodicidad de la dispensacion, en
prescripcion en base a plan terapéutico a intervalos
definidos.

FTO5 Medidas de control en relacién con la prescripcion de
medicamentes estupefacientes.

FTO6 Comprobacion de la habilitacion del colegiado.

FTO7 Verificacion, cuando resulte procedente, del

aseguramiento privado del paciente, y registro de dicha
informacién, para su posterior uso en el acceso a la
historia.

FTO8 Seguimiento de las dispensaciones del tratamiento
prescrito, con posibilidad de su modificacion o
anulacién, atendiendo a cualquier evento o circunstancia
sobrevenida en la situacion clinica del paciente, asi
como a criterios de cumplimiento terapéutico, que
deberan ser registradas.

FTO9 Mecanismos de proteccion en la dispensacion de los
tratamientos de especial confidencialidad.

FT11 Impresién de la hoja de informacion al paciente.

FT12 Remisién telematica de la hoja de informacién al
paciente.
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FT13

FT14

Comprobacion de que la informacion facilitada es
completa y suficiente para los procesos de dispensacion.
Comprobacién de la actividad comunicada sobre los
casos de uso de dispensacion es registrada
correctamente en el Repositorio.

2.2. Controles de formalizacion documental

Esta seccion identifica los controles minimos de formalizacion documental
aplicables a los Sistemas de Prescripcion y, segun proceda, Repositorios de

Prescripciones.

FDO1
FDO2

Contenidos minimos de la receta electrénica.
Firma electronica de la receta electroénica.

2.3. Controles de seguridad y confidencialidad

Esta seccion identifica los controles minimos referidos a la seguridad vy
confidencialidad de los Sistemas de Prescripcion del Sistema de Receta Electronica
Privada, adicionales a las medidas de seguridad de datos de caracter personal.

SCO1
SCO02
SCO03
SC04

SCO05
SCO06

SCO7

SCO08

SCO09

Acceso del médico al sistema de receta electronica.
Medidas de seguridad para la receta electrénica.

Acceso del paciente al Sistema de Receta Electrbnica
Privada.

Seguridad del equipo de acceso al sistema de receta
electrénica.

Controles de custodia y conservacion segura.

Controles de disponibilidad 24x7x365 del Sistema de
Receta Electronica Privada.

Servicio de almacenamiento facilitado por el Repositorio
de Prescripciones y los Sistemas de Prescripcion
Seguridad en el acceso facilitado por el Repositorio a
NodoFarma.

Acceso del sistema de farmacia al Repositorio de
Prescripciones.
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2.4. Controles de interoperabilidad.

Esta seccion identifica los controles minimos en relacién con la interoperabilidad
de los Repositorios del Sistema de Receta Eelectronica Privada.

INOT Aplicaciéon por el Repositorio de las normas de
interoperabilidad con NodoFarma.

INO2 Consumo de servicios de autenticacion delegada, en
caso de sistemas basados en federacion de identidad
médica.

INO3 Verificacion interoperable de certificados.

2.5. Controles de proteccion de datos de caracter personal

Esta seccién identifica los controles minimos a aplicar en relaciéon con los datos
de caracter personal gestionados por los Sistemas de Prescripcion y Repositorios
de Prescripciones del Sistema de Receta Electrénica Privada.

PDO1 Existencia de clausula de informacion de proteccion de
datos personales en la hoja de informacion al paciente.
PD02 Medidas de seguridad derivadas de la confidencialidad

de la informacién almacenada en el Repositorio.
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3. Criterios de auditoria

3.1. Controles funcionales y técnicos

3.1.1. [FTO1] Posibilidad de prescribir, en cada receta electronica, uno o
varios medicamentos y productos sanitarios

Descripcion detallada del control:

En este control se revisa el cumplimiento de esta posibilidad prevista en el
articulo 14.1 del RD 1718/2010, en virtud del cual “en la receta médica privada
electrénica se podra prescribir uno o varios medicamentos y productos sanitarios

[...]".

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.

- Modelos-tipo de recetas electronicas.

- Ejemplos de las recetas generadas donde bajo un mismo tratamiento al
paciente se han prescrito multiples medicamentos y productos sanitarios.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos para la expedicidon de recetas electronicas donde dentro de
un mismo tratamiento al paciente se permite prescribir multiples
medicamentos o productos sanitarios.

- Revision técnica: se prescriben multiples medicamentos y productos
sanitarios dentro de un mismo tratamiento al paciente y se verifica la
documentacion resultante.

3.1.2. [FT02] Generacion de la relacion de medicamentos y productos
sanitarios prescritos al paciente

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion' contenida en el articulo
8.2 del RD 1718/2010, en virtud de la cual “el sistema de receta médica
electrénica generara la relacion de medicamentos y productos sanitarios

1 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

10
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prescritos al paciente y debera incluir, ademas de los datos de consignacion
obligatoria que se especifican en el articulo 3, los siguientes:

a) Cdédigo o numero de identificacion de la prescripcién de cada medicamento y
producto sanitario, que sera asignado por el sistema electrénico con caracter
unico e irrepetible.

b) Informacion de la relaciéon activa de medicamentos correspondiente a los
tratamientos en curso”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.

- Modelos de datos correspondientes a la aplicacion de prescripcion.

- Ejemplos tratamientos al paciente con su correspondiente relacién de
medicamentos y productos sanitarios.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos donde dentro de un mismo tratamiento al paciente se
permite prescribir multiples medicamentos o productos sanitarios.

- Revision técnica: se prescriben multiples medicamentos y productos
sanitarios dentro de un mismo tratamiento al paciente, y se verifica la
documentacion resultante.

3.1.3. [FTO03] Plan terapéutico en soporte de la prescripcion

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion? contenida en el articulo
8.3 del RD 1718/2010, en virtud de la cual “los medicamentos y productos
sanitarios seran prescritos segun el plan terapéutico establecido [...]".

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.
- Modelos de datos correspondientes a la aplicacion de prescripcion.
- Ejemplos de planes terapéuticos.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

2 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

11
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Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos para el establecimiento de planes terapéuticos y sus
limitaciones.

Revisiéon documental: el modelo de datos permite el establecimiento de
controles para implementar las limitaciones establecidas
reglamentariamente en relaciéon con el plan terapéutico, en especial en
relacion con prescripcion de medicamentos estupefacientes.

Revision documental: existen ejemplos de planes terapéuticos con sus
correspondientes limitaciones en cuanto a los medicamentos y productos
sanitarios prescritos.

Revisidén técnica: se crea un plan terapéutico de prueba al auditor, con
multiples medicamentos o productos sanitarios, y sus correspondientes
limitaciones, y se verifica la documentacion resultante en el sistema.

3.1.4. [FT04] Control de Ila periodicidad de Ila dispensacion, en

prescripcion en base a plan terapéutico a intervalos definidos.

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién® contenida en el articulo
8.3 del RD 1718/2010, en virtud de la cual “los medicamentos y productos
sanitarios seran prescritos segun el plan terapéutico establecido, en base a
intervalos de tratamiento definidos que no podran ser superiores a un afno [...].
No obstante, cada dispensacion no podra superar un mes de duracion maxima de
tratamiento, salvo que el formato del medicamento o producto sanitario que deba
ser dispensado conforme a la prescripcion corresponda a un periodo de
tratamiento superior segun su ficha técnica”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Descripcion del funcional de la aplicacion referido a la prescripcion.
Descripcion del interfaz y casos de uso de la dispensacién

Modelos de datos correspondientes a la aplicacion de prescripcion.
Ejemplos de planes terapéuticos.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

3 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

12
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- Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos para el establecimiento de planes terapéuticos y sus
intervalos.

- El interfaz y casos de uso de la dispensacion permite dispensar solo las
prescripciones “dispensables” en un momento dado.

- Revision documental: el modelo de datos permite el establecimiento de
controles para hacer cumplir los intervalos establecidos en el plan
terapéutico.

- Revision documental: existen ejemplos de planes terapéuticos con sus
correspondientes intervalos en cuanto a los medicamentos y productos
sanitarios prescritos.

- Revisidon técnica: se crea un plan terapéutico de prueba al auditor, con
multiples medicamentos o productos sanitarios, y sus correspondientes
intervalos, y se verifica la documentacién resultante en el sistema. Se
verifica que desde el sistema de dispensacion sélo pueden dispensarse las
recetas "dispensables” para un periodo dado.

3.1.5. [FTO5] Medidas de control en relacion con la prescripcion de
medicamentos estupefacientes

En este control se revisa el cumplimiento de la obligacion contenida en el articulo
14.1 del RD 1718/2010, en virtud de la cual “en la receta médica privada
electrdénica se podra prescribir uno o varios medicamentos y productos sanitarios,
con las limitaciones establecidas reglamentariamente para la prescripcion de
medicamentos estupefacientes incluidos en la lista | de la Convencién Unica de
1961 de estupefacientes”, obligacién* también contenida en el articulo 8.3 del RD
1718/2010, en virtud de la cual “los medicamentos y productos sanitarios seran
prescritos segun el plan terapéutico establecido [...], con las limitaciones
establecidas reglamentariamente para la prescripcion de medicamentos
estupefacientes incluidos en la lista | de la Convencion Unica de 1961 de
estupefacientes”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.
- Modelos de datos correspondientes a la aplicacion de prescripcion.
- Ejemplos de planes terapéuticos con medicamentos estupefacientes.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

13
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- Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos para el establecimiento de planes terapéuticos y sus
limitaciones referidas a estupefacientes.

- Revision documental: el modelo de datos permite el establecimiento de
controles para implementar las limitaciones establecidas
reglamentariamente en relacién con el plan terapéutico, en especial en
relacion con prescripcion de medicamentos estupefacientes.

- Revision documental: existen ejemplos de planes terapéuticos con sus
correspondientes limitaciones en cuanto a los estupefacientes.

- Revisidon técnica: se crea un plan terapéutico de prueba al auditor, con
medicamentos estupefacientes, y se verifica la documentacion resultante
en el sistema.

3.1.6. [FT06] Comprobacion de la habilitacion del colegiado

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion contenida en el articulo
8.1 del RD 1718/2010, en virtud de la cual “El prescriptor ha de acreditar su
identidad”.

Previamente a permitir la prescripcion electrénica, debe comprobarse Ia
habilitacion del colegiado utilizando para ello el servicio de cada Consejo General
de Prescriptores (Médicos, Dentistas o Podologos), que permite validar a un
colegiado.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision técnica: se muestra al auditor el funcionamiento del servicio de
habilitacién de colegiados con los diferentes Consejos Generales de
Prescriptores (Médicos, Poddlogos y Dentistas), segun corresponda en
funcion de si se quiere certificar el Sistema de Prescripcion para ser
ofrecido a uno o varios de los tipos de profesionales prescriptores
anteriormente indicados, en la URL habilitada para ello.

3.1.7. [FTO7] Verificacion del aseguramiento privado del paciente, y
registro de informacion del aseguramiento privado del paciente,
para su posterior uso en el acceso a la historia

Descripcion detallada del control:
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En este control, que es optativo, se revisa el cumplimiento de la posibilidad de
verificar, cuando resulte procedente, el aseguramiento privado del paciente, y
registro de dicha informacién para su posterior uso en el acceso a la historia
clinica electrénica. El registro de esta informacion es voluntario por parte del
paciente.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.
- Modelos de datos correspondientes a la aplicacion de prescripcion.
- Ejemplos de prescripciones expedidas a asegurados privados.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos para la verificacion y registro del aseguramiento privado
del paciente.

- Revision documental: existen ejemplos de receta electronica vinculados a
un registro de aseguramiento privado.

- Revision técnica: se crean recetas asociadas a aseguramiento privado y se
recuperan a partir de una busqueda por numero de asegurado o similar.

3.1.8. [FT08] Seguimiento de las dispensaciones del tratamiento prescrito

Descripcion detallada del control:

En este control, de aplicacién unicamente a los Sistemas de Prescripcion, se revisa
el cumplimiento de la obligacién® contenida en el articulo 8.4 del RD 1718/2010,
en virtud de la cual “el sistema posibilitara al prescriptor el seguimiento de las
dispensaciones del tratamiento prescrito y permitira en el transcurso del
tratamiento, informando al paciente, su modificacion o anulacién, atendiendo a
cualquier evento o circunstancia sobrevenida en la situacién clinica del paciente,
asi como a criterios de cumplimiento terapéutico”.

Asimismo, se revisa el cumplimiento de la obligacidén® contenida en el articulo 9.5
del RD 1718/2010, en virtud de la cual “cuando el farmacéutico sustituya un

5 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

6 El articulo 8.4 del RD 1718/2010, que resulta aplicable a la prescripciéon de la receta médica
privada electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010, exige
a los prescriptores el seguimiento de las dispensaciones, para lo que se aplicardn aquellas
disposiciones establecidas en el articulo 9 del RD 1718/2010, que, por no estar relacionadas con
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medicamento prescrito de conformidad con los criterios legales vigentes,
introducira en el sistema la causa de dicha sustitucion, quedando registrado el
cédigo del medicamento dispensado. Esta sustitucion quedara registrada en el
sistema electronico para posibilitar su consulta por el prescriptor. De la misma
forma se actuara en supuestos de sustitucién de productos sanitarios”.

Finalmente, se revisa el cumplimiento de la obligacién’ contenida en el articulo
9.6 del RD 1718/2010, en virtud de la cual “el sistema electrénico permitira que
el farmacéutico bloquee cautelarmente la dispensacion de un medicamento
prescrito cuando se aprecie la existencia de error manifiesto en la prescripcion,
inadecuacion de ésta a la medicaciéon concomitante, alerta de seguridad reciente
0 cualquier otro motivo que pueda suponer un riesgo grave y evidente para la
salud del paciente. Esta circunstancia se comunicara de forma telematica al
prescriptor. El farmacéutico informara sobre dicho bloqueo al paciente.

El prescriptor debera revisar la prescripcion blogueada cautelarmente
procediendo a su anulacion o reactivacion segun considere”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.

- Modelos de datos correspondientes a la aplicacion de prescripcion.

- Descripcion del interfaz establecido con el sistema de dispensacion.

- Ejemplos de informaciones de dispensacién recibidas y, en su caso,
modificaciones o anulaciones del tratamiento, también para dispensacion o
anulacion parcial.

- Ejemplos de informaciones de sustituciones y bloqueos realizados desde
los sistemas de dispensacion.
- Ejemplos de informacion al paciente, para la verificacion de la

composicion, contenido y formato codificado del cédigo DataMatrix.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la recepcion de informacion para el seguimiento de la

aspectos relativos a la financiacién publica de los medicamentos y productos sanitarios, sean
extrapolables al ambito de la receta médica privada electrénica

7 El articulo 8.4 del RD 1718/2010, que resulta aplicable a la prescripcion de la receta médica
privada electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010, exige
a los prescriptores el seguimiento de las dispensaciones, para lo que se aplicardn aquellas
disposiciones establecidas en el articulo 9 del RD 1718/2010, que, por no estar relacionadas con
aspectos relativos a la financiacién publica de los medicamentos y productos sanitarios, sean
extrapolables al ambito de la receta médica privada electrénica.
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dispensacion, asi como para la realizacién de modificaciones en el
tratamiento, o su anulacion.

- Revision documental: el funcional de la aplicacién considera elementos de
interfaz y casos de uso para la recepcion de informacién que permita el
seguimiento de la dispensacion por parte del sistema prescriptor.

- Revision documental: el funcional de la aplicacién considera elementos de
interfaz y casos de uso para la consulta de informacién sobre sustituciones
realizadas por los sistemas de dispensacién, indicando el medicamento de
sustitucion.

- Revision documental: el funcional de la aplicacién considera elementos de
interfaz y casos de uso para la recepcion de informacion sobre bloqueos
realizados por los sistemas de dispensacion, quedando a disposicion del
sistema prescriptor informacién y observaciones sobre el bloqueo

- Revisidn técnica: se expide una receta electréonica de prueba al auditor, se
dispensa y se verifica la recepcién de la informacion sobre la dispensacion
en el Sistema/Repositorio de prescripciones.

- Revision técnica: se modifica un tratamiento.

- Revision técnica: se anula un tratamiento.

Revisién técnica: se expide una receta electronica de prueba al auditor, se
bloquea desde el sistema de dispensacién y se observa la informacion que
dispone el prescriptor sobre el blogueo realizado (incluyendo
observaciones sobre el bloqueo).

3.1.9. [FT09] Mecanismos de proteccion en la dispensacion de los
tratamientos de especial confidencialidad

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién® contenida en el articulo
8.5 del RD 1718/2010, en virtud de la cual “el paciente podra solicitar en el
momento de la prescripcion, proteccion y confidencialidad en la dispensacion de
algin tratamiento. En estos casos el tratamiento se diferenciarda para la
dispensacion, pudiéndose realizar a través de receta en soporte papel o a través
de los procedimientos que se determinen por las Administraciones sanitarias”.

En este control se revisa el cumplimiento del uso de un cédigo PIN para consultar
las prescripciones en las que paciente ha solicitado una confidencialidad especial
del tratamiento.

8 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.

- Descripcion del interfaz establecido con el sistema de dispensacion.

- Modelos de datos correspondientes a la aplicacion de prescripcion.

- Ejemplos de prescripciones con proteccién y confidencialidad en la
dispensacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos para la proteccion y confidencialidad en la dispensacion de
un medicamento, todo ello con informacion al paciente.

- El interfaz establecido con el sistema de dispensacion incorpora un
mecanismo electronico que permite ocultar a la farmacia, y a voluntad del
paciente, una determinada receta (mediante un pin elegido o informado al
paciente).

- Revision técnica: se muestra al auditor el funcionamiento del sistema de
prescripciones en caso de tratamientos farmacoloégicos que desea que
permanezcan en la confidencialidad.

3.1.10. [FT11] Impresion de la hoja de informacion al paciente

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion contenida en el articulo
3.1 del RD 1718/2010, en virtud de la cual “las recetas médicas, publicas o
privadas [...] deberan ser complementadas con una hoja de informacién al
paciente, de entrega obligada al mismo, en la que se recogera la informacion del
tratamiento necesaria para facilitar el uso adecuado de los medicamentos o
productos sanitarios prescritos”, asi como de la obligacion® contenida en el
articulo 8.6 del RD 1718/2010, en virtud de la cual “al efectuar la prescripcion
mediante el sistema de receta electrénica, se imprimira y debera ser entregado al
paciente un documento de informacién del tratamiento prescrito”; obligaciones
que vienen moduladas ademas por lo establecido en el articulo 14.3 del RD
1718/2010, en virtud del cual “el prescriptor podra realizar la impresion de la
hoja de medicacién activa, en funcién de las caracteristicas del sistema
implantado”.

9 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

18



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

Adicionalmente se hace necesario asegurar que la Hoja de Informacién al
paciente contiene al menos la siguiente informacién de cara a facilitar los
procesos de dispensacion en farmacia:

- Los datamatrix de las prescripciones o recetas activas.

- Los identificativos de Repositorio y acceso legibles, para el caso de que el
datamatrix no lo sea.

- Los identificativos de Prescripcién o receta legibles, por la misma razén.

- El cédigo del producto prescrito, o la composicién en el caso de férmulas
magistrales o vacunas sin codigo nacional.

- Codigo de barras conteniendo una Primary Key y el cédigo identificativo
del Sistema de Prescripcion desde el cual se ha emitido la Hoja de
Informacién al paciente con el siguiente formato:

IDXXXX/idSistema

Siendo:
e |D: Literal fijo
e XXXX (idEntidadSanitaria): Primary Key (Clave principal)
N° secuencial del sistema de prescripcion definido por
la BBDD del CGCOM
e idSistema: Cadena de caracteres unica de tamafno 64
caracteres definida por el CGCOM

Este codigo sirve para que desde Nodofarma se valide la certificaciéon del Sistema
de Prescripcion.

- Codigo (ID_HIP) que identifique univocamente las hojas de informacién al
paciente con el siguiente el formato:

YYYYYYIDXXXX

Siendo:
e YYYYYY. Cdédigo alfanumérico de 6 posiciones
e IDXXXX. Codigo definido en el punto anterior

Este codigo permite utilizar la HIP como sistema en el que se basa la

dispensacion en contingencia, cuando la oficina de farmacia no tiene
conectividad.
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Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.

- Modelos-tipo de documento de informacion al paciente y, en su caso, de
hoja de medicacion activa.

- Ejemplos de documentos de informacién al paciente y, en su caso, de hojas
de medicacidn activa.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la expedicion de documentos de informacién al
paciente y, en su caso, de hojas de medicacion activa.

- Revision documental: existen ejemplos de documentos de informacién al
paciente y, en su caso, de hojas de medicacion activa.

- Revisidn técnica: se expide una receta electrénica de prueba al auditor, y
se verifica la produccion y entrega del documento de informacién al
paciente y, en su caso, de la hoja de medicacién activa.

3.1.11. [FT12] Remision telematica de la hoja de informacidon al paciente

Descripcion detallada del control:

En este control se revisa el cumplimiento de la posibilidad' contenida en el
articulo 8.6 del RD 1718/2010, en virtud de la cual “en el caso de personas que
acrediten situacién de discapacidad que impida o dificulte el acceso al contenido
de los documentos referidos en el apartado anterior, las autoridades sanitarias
competentes, en funcién de las caracteristicas del sistema de receta electronica
implantado, promoveran la incorporacion de las herramientas que permitan a
estos pacientes recibir la informaciéon en formato digital accesible, por medio de
envio a la direccion de correo electronico que indiquen u otra via o canal idéneo a
este propo6sito”.

Adicionalmente se hace necesario asegurar que la Hoja de Informacién al
paciente contiene al menos la siguiente informacién de cara a facilitar los
procesos de dispensacion en farmacia:

- Los datamatrix de las prescripciones o recetas activas.

10 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcidon de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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Los identificativos de Repositorio y acceso legibles, para el caso de que el
datamatrix no lo sea.

Los identificativos de Prescripcidn o receta legibles, por la misma razén.

El codigo del producto prescrito, o la composicion en el caso de formulas
magistrales o vacunas sin codigo nacional.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Descripcion del funcional de la aplicacion referido a la prescripcion.
Modelos-tipo de documento de informaciéon al paciente y, en su caso, de
hoja de medicacién activa, en formato digital adaptado.

Ejemplos de documentos de informacién al paciente y, en su caso, de hojas
de medicacion activa, en formato digital adaptado.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: el funcional de la aplicacion considera casos de uso y
procedimientos para la expedicion de documentos de informacién al
paciente y, en su caso, de hojas de medicacién activa, en formato digital
adaptado.

Revisién documental: existen ejemplos de documentos de informacioén al
paciente y, en su caso, de hojas de medicacién activa, en formato digital
adaptado.

Revision técnica: se expide una receta electronica de prueba al auditor, y
se verifica la produccion y entrega del documento de informacién al
paciente y, en su caso, de la hoja de medicacién activa, en formato digital
adaptado.

3.1.12. [FT13] Comprobacion de que la informacion facilitada es

completa y suficiente para los procesos de dispensacion

Descripcion detallada del control:

El Repositorio de Prescripciones facilita la informacion completa para orientar al
paciente sobre prescripciones y dispensaciones, para en caso necesario resolver
sus dudas sobre plazos y proceso en relacién con su medicacion.

Superar este requisito supone superar un proceso de prueba conjunto con
Nodofarma (ver a continuacion “documentacion acreditativa”).

Documentacion acreditativa a presentar en la justificacion del cumplimiento:
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- Descripcion del funcional de la aplicacién referido a la prescripcion.

- Descripcion del interfaz y casos de uso de la dispensacion.

- Informe positivo emitido por Nodofarma de haber superado las pruebas de
los casos de uso de la dispensacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacion considera el interfaz y
casos de uso de la dispensacion, y en concreto la respuesta estipulada en
consultas de prescripciones y dispensaciones.

- Revision técnica: se obtiene un informe positivo por parte de Nodofarma
de haber superado al menos las siguientes pruebas:

o Se realizan consultas de prescripciones desde el sistema de
dispensacion, y se devuelven las prescripciones en los estados
acordados en el interfaz de dispensacion:

0 - Dispensable a futuro (para los Sistemas de Prescripcion de
prescripcion que contemplen esta posibilidad)

1- Dispensable

2 - Bloqueada cautelarmente

5 - Caducada

8 - Dispensada parcialmente

9 - Formula Magistral en elaboracién (solo si el ID-Farmacia
coincide con el ID-Farmacia que solicito la accién de
“Formula Magistral en elaboracion”.

o Se realizan consultas de dispensaciones desde el sistema de

dispensacion, y se devuelven las prescripciones dispensadas en los
estados acordados en el interfaz de dispensacion:

3 - Dispensada

4 - Dispensada con sustitucion

8 - Dispensada parcialmente

10 - Dispensada parcialmente con sustitucion

3.1.13. [FT14] Comprobacion de que la actividad sobre los casos de uso
de la dispensacidn es registrada correctamente en el Repositorio

Descripcion detallada del control:

La actividad de las pruebas de dispensacion realizadas (ver control anterior en
relacion con el sistema de prescripciones) se registra correctamente en el
Repositorio para su posterior uso y control. Por tanto, este control es
dependiente de la ejecucién del anterior.
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Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.
- Descripcion del interfaz y casos de uso de la dispensacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacion considera el interfaz y
casos de uso de la dispensacion, y en concreto registra en base de datos
los estados e informaciones que provienen de las acciones realizadas
sobre las recetas.

- Revisidn técnica: se realizan consultas de prescripciones y dispensaciones,
y se comprueba que se son procesadas las acciones del Sistema de
Dispensacion en su comunicacion con el sistema de prescripciones, y en

concreto:

1

w

. Una receta en estado dispensable se puede dispensar. En caso de

disponer de varios envases prescritos se permite dispensar un
numero de envases menor que el total (“dispensaciéon parcial”).

. Una receta dispensable se puede sustituir.
. Una receta dispensable se puede bloquear cautelarmente.
. Una receta dispensable, que consiste en una férmula magistral,

se puede informar desde una farmacia que ha sido solicitada en
la misma para su elaboracion.

. Una receta dispensada se puede anular, siempre que la accién se

realice desde la misma farmacia que la dispensé y no haya
trascurrido mas de diez dias desde la dispensacion.

. Una receta que ha sido informada que esta en elaboracion por

una farmacia, se puede anular.

. En caso de haber habido una contingencia, se pueden recibir

acciones de dispensaciéon en contingencia desde las farmacias.

- Revisidn técnica: se realizan consultas de prescripciones y se comprueba
que se han almacenado correctamente la informacién correspondiente a
las acciones de la farmacia:

o En cualquier caso, se almacena el identificador de la accién, el de la
Version SW del Nodo y del Repositorio que han intervenido
o Enla dispensacion:

= Si el numero de envases dispensados coincide con el total, el
estado de la receta cambia a 3 - Dispensada.
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= Se almacena el numero de envases dispensados, que tiene
que ser igual o menor que el numero de envases prescritos.

* Si el numero de envases dispensados es menor que el de
prescritos, el estado de la prescripcion pasa a 8 - “dispensado
parcialmente”, llevando la prescripcion correctamente la
contabilizacion del numero de envases pendientes para
dispensar (y este numero es correcto aun cuando se realicen
multiples dispensaciones parciales y/o anulaciones sucesivas
de las mismas).

o En una sustitucion:

= Si se sustituye el total de envases prescritos el estado de la
receta cambia a 4 “Dispensada con Sustitucion”,

= Si se sustituyen menos envases de los totales prescritos el
estado de la receta cambia a 10 - Dispensado Parcialmente
con sustitucion.

o En una anulacion, el estado de la receta retorna a 1 - “Dispensable”
(0o a5 - “Caducada” si ha trascurrido el plazo de 10 dias),

o En un bloqueo cautelar el estado cambia a 2 “Blogqueada
cautelarmente”.

o En el caso de que desde una farmacia se informe que se inicia la
elaboracion de una férmula magistral, el estado de la receta pasa a
9 “Formula Magistral en Elaboracion”. Y si se solicita la anulacion de
este estado, la receta retorna a 1 - “Dispensable” (o a 5 -
“Caducada” si ha trascurrido el plazo de 10 dias).

o En caso de que se reciba una dispensacion en contingencia, ademas
de adherirse a las especificaciones técnicas que hayan sido
acordadas en el momento de la certificacion:

= Si las validaciones oportunas dan un resultado correcto, la
receta queda en el mismo estado que si la dispensacion se
hubiera producido con normalidad (ver arriba el punto
referido a la dispensacién).

= Si el resultado es incorrecto, queda registrado en el sistema
de prescripcion los datos de la dispensacién en contingencia
y el motivo del error.

3.2. Controles de formalizacion documental
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3.2.1. [FDO1] Contenidos minimos de la receta electronica

Descripcion detallada del control:

En este control se revisan el cumplimiento de las obligaciones de emision de la
receta en soporte electronico, previstas en los articulos 3.2 y 8.2 del RD
1718/2010, con Ilos datos basicos obligatorios, relativos a paciente,
medicamento, prescriptor y fecha de prescripcion, asi como de la inclusion del
cédigo o numero de identificaciéon de la prescripcion de cada medicamento y
producto sanitario, asignado por el sistema electrénico con caracter unico e
irrepetible; y de la informacién de la relacion activa de medicamentos
correspondiente a los tratamientos en curso.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.
- Modelos de datos correspondientes a la aplicacion de prescripcion.
- Modelos-tipo de recetas electronicas.

- Ejemplos de recetas electronicas.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos para la expedicion de recetas electronicas con los datos e
informaciones exigidas.

- Revision documental: el modelo-tipo de receta electronica incluye los datos
e informaciones exigidas.

- Revision documental: existen ejemplos de receta electrénica con los datos
e informaciones exigidas.

- Revisidn técnica: se expide una receta electrénica de prueba al auditor, con
los datos e informaciones exigidas, y se verifica la documentacion
resultante.

3.2.2. [FDO02] Firma electronica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion del prescriptor prevista
en el articulo 3.2.c.6°) del RD 1718/2010, en virtud de la cual “la firma sera
estampada personalmente una vez cumplimentados los datos de consignacion
obligatoria y la prescripcion objeto de la receta. En las recetas electronicas se
requerira la firma electronica, que debera producirse conforme con los criterios
establecidos por la Ley 11/2007, de 22 de junio, de acceso electronico de los
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ciudadanos a los servicios publicos”, asi como articulo 8.1 del RD 1718/2010,
que dispone que “el prescriptor [...] firmara electrénicamente la prescripciéon”. La
referencia a la Ley 11/2007 debe entenderse realizada hoy, a la Ley 39/2015, de
1 de octubre, de procedimiento administrativo comun de las Administraciones
Publicas (LPAC), que se encuentra alineada con el Reglamento (UE) n° 910/2014
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE (Reglamento elDAS).

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.
- Modelos-tipo de recetas electronicas.
- Ejemplos de firmas electrénicas del prescriptor en las recetas electrénicas.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos para la firma electrénica de los actos del prescriptor.

- Revision técnica: Empleo de firma electrénica de la receta electrénica, por
ejemplo, empleando el carné oficial del Colegio de Médicos
correspondiente, u otro sistema basado en certificado cualificado, y de
acuerdo con las reglas de la politica de firma electrénica que resulte
aplicable.

- Revision técnica: Empleo de formatos de firma electrénica, como, por
ejemplo, cuando se emplee firma electrénica avanzada, XAdES, CAdES o
PAdES.

3.3. Controles especificos de seguridad y confidencialidad

3.3.1. [SCO1] Acceso del médico al sistema de receta electréonica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién' establecida en el
articulo 8.1 del RD 1718/2010, en virtud de la cual “el prescriptor ha de acreditar
su identidad”. Asimismo, se revisa el cumplimiento de la obligacién establecida
en el articulo 14.2 del RD 1718/2010, en virtud de la cual “el acceso al sistema de

11 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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receta médica privada electrénica se efectuara [...] a través del [...], ademas del
certificado electronico del prescriptor”.

Asimismo, de acuerdo con lo establecido en el articulo 18.1 del RD 1718/2010,
“el prescriptor se responsabilizara [...] del acceso [...] para la prescripcion
electronica. Las instituciones en las que los prescriptores presten sus servicios
pondran los medios necesarios para que puedan cumplirse estas obligaciones”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicacién referido a la prescripcién.

- Diseno técnico del sistema de autenticacion de la aplicaciéon de
prescripcion.

- Modelos de datos de autenticacion intercambiables correspondientes a
la aplicacion de prescripcion.

- Ejemplos de autenticacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacion considera casos de
uso y procedimientos para la autenticacion del prescriptor.

- Revisién técnica: Se verifica el funcionamiento correcto del sistema de
autenticacion, mediante un juego de pruebas de certificados, vigentes y
revocados, - por ejemplo, correspondientes al carné oficial del Colegio
de Médicos correspondiente -, y de acuerdo con las reglas de la politica
de autenticacion electrénica.

3.3.2. [SC02] Garantia de seguridad de la informacion de la receta
electrdnica

Descripcion detallada del control':

En este control se revisa la existencia de medidas de seguridad de la informacion
de la receta electronica, ademas de la garantia de correcta conservacion y
confidencialidad de la misma.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Planes y Medidas de seguridad de los Sistemas de Prescripcion y
Repositorios de Prescripciones.
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- Medidas de conservacién y de mantenimiento de la confidencialidad de
la informacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental de los planes de seguridad de la informacién de
los Sistemas de Prescripcion y Repositorios de Prescripciones
prescriptores.

- Revision documental de los planes de conservacion y de mantenimiento
de la confidencialidad de la informacién.

3.3.3. [SCO03] Acceso del paciente al sistema de receta electronica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién establecida en el
articulo 14.2 del RD 1718/2010, en virtud de la cual “el acceso al sistema de
receta médica privada electrénica se efectuara a través del certificado del DNI
electronico del paciente y en caso de imposibilidad se accedera a través del
Documento Nacional de Identidad o en su caso del padre o tutor, ademas del
certificado electronico del prescriptor”.

Para el caso de sistema de receta electronica apoyada en un aseguramiento
privado, a efectos del servicio opcional de almacenamiento de la prescripcion en
la historia clinica del paciente, se podria utilizar, de forma complementaria,
cualquier sistema de firma electronica reconocida que contenga el NIF del
paciente y, en su caso, la condicién de aseguramiento privado del mismo.

Este control se complementa con el control [INO3], sobre verificacion
interoperable de certificados electronicos cualificados, en el caso del DNI
electrénico y otros certificados.

Conforme a lo establecido en el articulo 27,5 del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica, mientras no se produzca la extensién generalizada
del DNI-e, este control podra ser sustituido por medidas compensatorias,
debidamente justificadas.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicacién referido a la prescripcién.

- Disefo técnico del sistema de autenticacion de paciente, con DNI
electrénico o, de forma complementaria, otro sistema de firma
electrénica.
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- Disefo técnico de autenticacion mediante mecanismo alternativo al
DNI-e.

- Modelos de datos de autenticacion intercambiables correspondientes a
la aplicacion de prescripcion.

- Ejemplos de autenticacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisiéon documental: El funcional de la aplicaciéon considera casos de
uso y procedimientos para la autenticacion del prescriptor y del
paciente con DNI electrénico o, en su defecto fisico.

- Revisiéon documental: Existen procedimientos solventes para la
identificacion del padre o tutor, en el caso de acceso a la receta
electrénica de menores de edad o mayores de edad sujetos a tutela.

- Revisién técnica: Se verifica el funcionamiento correcto del sistema de
autenticacion.

3.3.4. [SC04] Seguridad del equipo de acceso al sistema de receta
electronica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion™ prevista en el articulo
8.1 del RD 1718/2010, en virtud de la cual “el prescriptor accedera al sistema de
receta médica electronica a través de un equipo integrado en el Sistema de receta
electronica que debera estar autentificado, garantizandose las comunicaciones
cifradas”, de acuerdo con las correspondientes politicas de seguridad de
comunicaciones electronicas.

En este control se revisan los mecanismos de seguridad relacionados con el
acceso al sistema de prescripcion, considerando la necesidad de movilidad
geografica de los prescriptores.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Modelo de seguridad de la aplicacion de prescripcion.
- Mecanismos de autenticacion para el control de acceso.
- Mecanismos de cifrado de comunicaciones.

29



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: Existe un modelo de seguridad robusto y fiable
de conexion entre el equipo del prescriptor y la aplicacion de
prescripcion, con mecanismos fuertes de autenticacion y cifrado de
comunicaciones.

- Revision técnica: Se verifican los registros de actividad y autenticacién
de la aplicacion de prescripcion para comprobar los procedimientos de
autenticacion del equipo.

- Revisidon técnica: Se revisan el establecimiento efectivo de un canal
cifrado o, alternativamente, un sistema de mensajeria cifrada entre una
aplicaciéon local del equipo del prescriptor y la aplicacion de
prescripcion o sistema de receta electrénica.

3.3.5. [SCO5] Controles de custodia y conservacion segura

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion establecida en el
articulo 18.1 del RD 1718/2010, en virtud de la cual “el prescriptor se
responsabilizara [...] del acceso y utilizacién de datos para la prescripcion
electronica. Las instituciones en las que los prescriptores presten sus servicios
pondran los medios necesarios para que puedan cumplirse estas obligaciones”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Modelo de seguridad de la aplicacion de prescripcion.

- Descripcion de los procedimientos de custodia y conservacion de
recetas electrénicas, y datos del sistema. En particular, politica de
evidencia electronica y preservacion digital de las recetas electronicas.

- Descripcion de procedimientos de borrado seguro de datos y recetas,
transcurrido el plazo legal de conservacion, asi como de transferencia a
la historia clinica del paciente.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién mixta: Existen procedimientos y mecanismos de custodia y
conservacion segura de los datos del Sistema (base de datos),

- Revision mixta: Existen procedimientos documentados y mecanismos
de custodia y conservacion segura, asi como de mantenimiento
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evidencial y preservacion digital, de las recetas electronicas
formalizadas documentalmente (firmadas electronicamente).

3.3.6. [SC06] Controles de disponibilidad 24x7x365 de los Sistemas de
Prescripcion y Repositorios de Prescripciones.

Descripcion detallada del control:

En este control, se revisa la existencia de controles de disponibilidad 24x7x365
del Sistema y/o Repostorio, en soporte de los servicios de urgencias.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Modelo de seguridad de la aplicacion de prescripcion.

- Plan de continuidad del negocio.

- Plan de recuperacion ante el desastre.

- Modelo de servicio y relacion 24x7 para atenciéon de incidencias.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisiéon documental: Existen planes y procedimientos formalmente
documentados que soportan la operativa 24x7x365, de la aplicacion de
prescripcion y de la gestion de incidencias.

- Revision documental: Existen registros fiables de la prueba ordinaria de
los planes de continuidad y recuperacion.

3.3.7. [SCO07] Seguridad del sistema de prescripcion en su acceso a
repositorios

Descripcion detallada del control:

Este control es opcional y aplica Unicamente cuando existan acuerdos que
permitan registrar en un unico almacén de datos (Repositorio de prescripcion) las
prescripciones generadas desde multiples Sistemas de Prescripcion.

Se revisa la seguridad del sistema de prescripcidon, en especial los controles de
seguridad relacionados con las condiciones de acceso y uso de uno o varios
Repositorios de Prescripciones para almacenamiento de recetas.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- ldentificacién de los Repositorios accedidos para almacenamiento de
recetas.
- Descripcion de la tipologia de recetas enviada a cada Repositorio.
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- Descripcion técnica de la arquitectura y mecanismos de interconexiéon y
control de accesos entre el sistema y los Repositorios de
prescripciones.

- Certificados utilizados en el establecimiento de las comunicaciones, de
los diferentes Sistemas de Prescripcion involucrados y del Repositorio
de prescripciones.

- Descripcién de la arquitectura de comunicaciones entre los diferentes
Sistemas de Prescripcion involucrados y del Repositorio de
Prescripciones.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisiéon documental: La descripcién técnica de la arquitectura y
mecanismos de comunicacién segura entre los multiples Sistemas de
Prescripcion y el Repositorio de Prescripciones siguen estandares de
comunicaciéon segura: Comunicacion cifrada (pe. con TLS/SSL en
versiones sin vulnerabilidades conocidas), y reconocimiento mutuo
mediante certificados cualificados.

- Revision documental: Existe una auditoria de seguridad perimetral que
incluye en alcance la totalidad de los sistemas implicados: Sistemas de
Prescripcion y Repositoriosde Prescripciones.

3.3.8. [SC08] Seguridad en el acceso facilitado por el Repositorio a
NodoFarma

Descripcion detallada del control:

En este control se revisa el cumplimiento por parte del Repositorio de
prescripciones de los acuerdos de control de accesos y comunicaciones con
Nodofarma, garantizando wuna conexién cifrada y autenticada mediante
certificados de entidad.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion técnica de los mecanismos de interconexidon y control de
accesos entre el sistema o Repositorio de prescripcion y NodoFarma.

- Certificados utilizados en el establecimiento de las comunicaciones del
Repositorio de prescripciones con NodoFarma.

- Descripcion de la arquitectura de comunicaciones entre Repositorio de
prescripciones y NodoFarma.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:
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- Revisiéon documental: La descripcién técnica de la arquitectura y
mecanismos de comunicacion del Repositorio con NodoFarma siguen
estandares de comunicacion segura: Comunicacién cifrada (pe. con
TLS/SSL en versiones sin vulnerabilidades conocidas), y reconocimiento
mutuo mediante certificados cualificados.

- Revision documental: Existe una auditoria de seguridad perimetral del
Repositorio con una antigliedad maxima de un ano, y este no identifica
vulnerabilidades graves no corregidas.

3.3.9. [SC09] Acceso del sistema de farmacia al Repositorio de

Prescripciones

Descripcion detallada del control:

En este control se revisa el cumplimiento de los acuerdos de control de accesos
entre el sistema farmacéutico (NodoFarma) y el sistema o repositorio de
prescripciones, garantizando una conexion cifrada y autenticada mediante
certificados de entidad.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion técnica de los mecanismos de interconexion y control de
accesos entre el Sistema de Prescripcion o Repositorio de
prescripciones y el sistema de conexidon con las oficinas de farmacia
(NodoFarma).

- Certificados de entidad utilizados en el establecimiento de las
comunicaciones: del Sistema de Prescripcion o Repositorio de
Prescripciones y de NodoFarma.

- Descripcion de la arquitectura de comunicaciones entre el sistema o
repositorio de prescripciones y el Sistema Farmacéutico (NodoFarma)

- Informe de la ultima auditoria de seguridad perimetral (Pentesting o
Ethical Hacking) efectuado en los sistemas.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: La descripcion técnica de la arquitectura y
mecanismos de comunicacion segura entre los Sistemas de Prescripcion y
farmacéutico siguen estandares de comunicacion segura: Comunicacién
cifrada (pe. con TLS/SSL en versiones sin vulnerabilidades conocidas), y
reconocimiento mutuo mediante certificados cualificados.

Revision documental: Existe una auditoria de seguridad perimetral del
sistema de prescripciones con una antigliedad maxima de un afo, y este
no identifica vulnerabilidades graves no corregidas.
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3.4. Controles de interoperabilidad

3.4.1. [INO1] Aplicacion por el Repositorio de las normas de
interoperabilidad con NodoFarma

Descripcion detallada del control:

En este control se revisa el cumplimiento de las normas de interconexion del
Sistema de Receta Electronica Privada entre los Repositorios de Prescripciones y
NofoFarma.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Disefo técnico de comunicaciones de la aplicacién de Repositorio.
- Implementacion del interfaz de comunicacion con el sistema farmacéutico
(NodoFarma)

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: Las comunicaciones necesarias para la interconexion
e intercambio de datos entre el Repositorio y NodoFarma, estan
correctamente documentadas.

- Revisidn técnica: El Repositorio de Prescripciones responde en su disefio y
funcionamiento a los requisitos establecidos en la documentacién sobre el
interfaz con NodoFarma.

- Revision técnica: Se verifica el funcionamiento correcto de los canales
establecidos, mediante un juego de pruebas de conexidén e integracion
entre los sistemas, conforme al procedimiento técnico de NodoFarma.

3.4.2. [INO2] Consumo de servicios de autenticacion delegada

Descripcion detallada del control:

En este control es opcional, s6lo aplica cuando el proceso de autenticaciéon se
delega a un sistema externo. Se revisa el cumplimiento de la obligaciéon'
establecida en el articulo 8.1 del RD 1718/2010, en virtud de la cual “el
prescriptor ha de acreditar su identidad”, mediante el consumo de servicios de
autenticacion delegada, como el CEF elD.

14 E| articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada electrénica
en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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Este control es complementario, y apoya, al control [SCO1], referido al control de
acceso por parte del prescriptor.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacién referido a la prescripcion.

- Diseno técnico del sistema de autenticacion de Ila aplicacion de
prescripcion.

- Modelos de datos de autenticacidon intercambiables correspondientes a la
aplicacion de prescripcion.

- Ejemplos de autenticacién delegada.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacién considera casos de uso y
procedimientos para la autenticacion delegada.

- Revision documental: Las comunicaciones necesarias para la interconexion
e intercambio de datos entre las aplicaciones de prescripciéon y de
autenticacion delegada, estan correctamente documentadas.

- Revision técnica: Se verifica el funcionamiento correcto del sistema de
autenticacion delegada, mediante un juego de pruebas de certificados,
vigentes y revocados.

3.4.3. [INO3] Verificacion interoperable de certificados electrénicos

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién' establecida en el
articulo 8.1 del RD 1718/2010, en virtud de la cual “el prescriptor [...] firmara
electronicamente la prescripcién”, cuando se haga uso de firma electrénica
avanzada basada en certificado; y en el articulo 14.2 del RD 1718/2010, en virtud
de la cual “el acceso al sistema de receta médica privada electrénica se efectuara
a través del certificado del DNI electronico del paciente y en caso de
imposibilidad se accedera a través del Documento Nacional de Identidad o en su
caso del padre o tutor, ademas del certificado electrénico del prescriptor”,
cuando dicho control no haya sido objeto de sustitucién conforme a lo
establecido en el articulo 27,5 del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica.

15 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcidon de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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La verificacion se puede realizar en local, mediante un sistema apropiado de
verificacion de certificados, o bien en remoto, empleando una plataforma
especifica de servicio de verificacion de certificados.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Descripcion del funcional de la aplicacion referido a la prescripcion.

Disefio técnico del sistema de verificacion de certificados electrénicos de la
aplicacion de prescripcion.

Modelos de datos de \verificacion de certificados electrénicos
correspondientes a la aplicacion de prescripcion.

Ejemplos de verificacion de certificados electrénicos.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la autenticaciéon delegada.

Revision documental: Las comunicaciones necesarias para la interconexion
e intercambio de datos entre las aplicaciones de prescripcion y el sistema
de validacién de certificados, estan correctamente documentadas.

Revision técnica: Cumplimiento por las aplicaciones de verificacion de
firma electrénica reconocida de los requisitos de fiabilidad que se
establecen a continuacion.

o Proporcionar servicios de confianza a las aplicaciones usuarias o
consumidoras de los servicios de certificacion y firma para la receta
electrénica.

o Proporcionar, en un unico punto de llamada, como por ejemplo DSS,
todos los elementos de confianza y de interoperabilidad
organizativa, semantica y técnica necesarios para integrar los
distintos certificados reconocidos y firmas del sistema de receta
electrénica.

o Permitir el empleo de formatos, estandares y politicas de firma
electronica y de certificados para las firmas electrénicas entre las
aplicaciones usuarias, y de otros elementos de interoperabilidad
relacionados con los certificados, tales como el analisis de los
campos y extraccion univoca de la informacion pertinente. En
particular, se tendran en cuenta los estandares europeos de las
Organizaciones Europeas de Estandarizacién en el campo de las
Tecnologias de Informacion y Comunicacion aplicadas a la firma
electrénica.
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o Incorporar las listas de confianza de los certificados interoperables
entre las distintas Administraciones publicas nacionales y europeas
segun el esquema operativo de gestion correspondiente de la lista
de confianza, a efectos de operaciones transfronterizas.

- Revision técnica: Se verifica el funcionamiento correcto del sistema de
verificacién de certificados, mediante un juego de pruebas de certificados,
vigentes y revocados.

3.5. Controles de proteccion de datos de caracter personal

i. [PDO1] Clausula de informacion de proteccion
de datos personales

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién establecida en el
articulo 3.2, ultimo parrafo, del RD 1718/2010, en virtud de la cual “En [...] la
hoja de informacion al paciente para el caso de receta electrénica se incluira una
clausula que informe al paciente”, hoy en los términos establecidos en el RGPD y
la LOPDGDD”.

Conforme al anexo del RD 1718/2010, adecuado a la normativa actualmente
vigente, se debera emplear el siguiente modelo de clausula:

“El paciente autoriza el acceso por el farmacéutico a los tratamientos incluidos en
esta relacion.

El paciente conservard este documento de informacion durante el periodo de
validez del tratamiento.

En cumplimiento del RGPD y de la LOPDGDD se le informa que sus datos
personales serdn tratados con la exclusiva finalidad de facilitarle asistencia
meédica y farmacéutica al paciente, en el marco del Sistema de Receta Electronica
Privada, como sistema de informacion basado en receta médica en soporte
electronico, establecido por los Consejos Generales de Farmacéuticos, Médicos,
Odontologos y Podologos al amparo de lo dispuesto en el articulo 14.4. del RD
1718/2010. En este sentido, [...] actuard como responsable del tratamiento en
relacion sus datos clinicos, pudiendo acceder a los mismos la oficina de farmacia
de su eleccion para poder garantizar la correcta asistencia farmacéutica y la
organizacion farmacéutica colegial para la interoperabilidad que garantiza su
derecho como paciente a que los tratamientos que le hayan sido prescritos en
receta médica privada electronica puedan ser dispensados en cualquier oficina de

37



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

farmacia del territorio nacional, asi como la trazabilidad de las actuaciones
profesionales farmacéuticas en su dispensacion. Puede ejercitar sus derechos
ante [...], a través de la direccion [...].".

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Modelos-tipo de documento de informacion al paciente y, en su caso, de
hoja de medicacion activa.

- Ejemplos de documentos de informacién al paciente y, en su caso, de hojas
de medicacidn activa.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: existen ejemplos de documentos de informacién al
paciente y, en su caso, de hojas de medicacion activa.

- Revisidn técnica: se expide una receta electréonica de prueba al auditor, y
se verifica la produccion y entrega del documento de informacién al
paciente y, en su caso, de la hoja de medicacién activa, con la clausula
informativa en términos de proteccion de datos.

ii. [PD02] Medidas de seguridad derivadas de
confidencialidad de la informacion almacenada
en el Repositorio

Descripcion detallada del control:

En este control se revisa el cumplimiento de las obligaciones establecidas por el
articulo 11 del RD 1718/2010, en virtud del cual “el sistema de receta médica
electronica garantizara la seguridad en el acceso y transmision de la informacion,
asi como la proteccion de la confidencialidad de los datos, de conformidad con lo
dispuesto en la normativa vigente en materia de proteccion de datos”.

Asimismo, el articulo 19.1 del RD 1718/2010 establece que “en los tramites a
que sean sometidas las recetas médicas y 6rdenes de dispensaciéon hospitalaria, y
especialmente en su tratamiento informatico, asi como en su proceso electrénico,
deberda quedar garantizada, conforme previene la normativa especifica de
aplicacion, la confidencialidad de la asistencia médica y farmacéutica, la intimidad
personal y familiar de los ciudadanos y la proteccién de sus datos de caracter
personal. A tal efecto, se implantaran en el tratamiento de los datos las medidas
de seguridad técnicas y organizativas, que en cada caso correspondan, para
garantizar un nivel de seguridad adecuado a los riesgos, conforme al articulo 32
del RGPD.
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En concreto, podran emplearse las siguientes medidas de seguridad (u otras que
consigan un efecto equivalente a las mismas):

CONTROL DE ACCESOS FiSICO

Garantizar, mediante controles de entrada adecuados (PIN, tarjetas
identificativas, huella, etc.), que Unicamente se permite el acceso al
centro de procesamiento de datos (en adelante, “CPD”) a personal
autorizado.

Aprobar y/o supervisar los accesos al CPD y registrar la fecha y hora de
entrada y salida. Cumplimentar un libro de registro (fisico o digital) de
todos los accesos.

Revisar de forma peridédica el registro de accesos al CPD, para
comprobar su correcta cumplimentacién. La periodicidad de la revision
debe fijarse en funcion de la sensibilidad de la informacién contenida
en el CPD.

Almacenar el registro de accesos durante un periodo de tiempo
estipulado, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 afos).

GESTION DE SOPORTES

Inventariar los soportes de informacién que contengan datos de
caracter personal. El inventario ha de mantenerse actualizado y reflejar
todos los dispositivos empleados (discos duros, portatiles,
smartphones).

Implementar un protocolo de etiquetado anonimizado de los soportes
que contengan datos personales, de modo que se pueda identificar el
soporte y su contenido sin revelar el tipo de informacién contenida a
terceros.

Implementar procedimientos para el control, autorizacién y registro de
la entrada y salida de soportes que contengan datos personales. Dentro
de lo posible, registrar efectivamente las salidas de soportes realizadas.

Implementar un protocolo de etiquetado anonimizado de los soportes
que contengan datos personales, de modo que se pueda identificar el
soporte y su contenido sin revelar el tipo de informacién contenida a
terceros.
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En caso de estar autorizado el uso de soportes titularidad de los
usuarios, debera ponerse a su disposicién técnicas criptograficas que
permitan proteger los datos contenidos en los mismos cuando puedan
incluir las categorias especiales de datos personales o altamente
confidenciales.

Usar un sistema de cifrado para proteger los datos personales sensibles
almacenados o transportados en cualquier soporte, incluido
dispositivos moviles, portatiles o soportes extraibles.

En los casos en los que no sea necesario mantener los datos contenidos
en un soporte o este vaya a ser reutilizado, borrar la informacion
contenida en el mismo de modo que se garantice que los datos son
irrecuperables. Cuando el soporte vaya a ser desechado, proceder a la
destruccion fisica del mismo, de modo que se impida definitivamente
su reutilizacion.

CONTROL DE ACCESOS LOGICOS

Establecer y documentar una politica de control de acceso logico a los
datos, de acuerdo con las funciones asignadas a cada usuario y
atendiendo a los requisitos operativos y de seguridad de Ia
informacién, y elaborar y mantener permanentemente actualizado un
listado de los usuarios con acceso autorizado a los datos, de acuerdo
con las funciones asignadas a cada usuario y atendiendo a los
requisitos de negocio y de seguridad de la informacién.

Determinar las reglas apropiadas para categorizar perfiles de acceso a
los datos, identificando los derechos vy las restricciones de acceso para
los diferentes roles, de acuerdo con las funciones asignadas a cada
perfil de usuarios y atendiendo a los requisitos de negocio y de
seguridad de la informacion.

Elaborar y mantener permanentemente actualizado un listado de los
usuarios con permisos para la administracion del sistema, de acuerdo
con los requisitos operativos y de seguridad de la informacion.

40



OMC

ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

Crear un mecanismo que bloquee automaticamente a los usuarios que
no acceden al sistema durante un periodo temporal definido
previamente.

Facilitar a cada usuario del sistema un medio de identificacion y
autentificacién unico. No pudiendo existir identificaciones generales o
comunes.

Cuando se usen contrasenas como medio de autenticacion, el sistema
debe obligar a que estas cuenten con una longitud minima de
caracteres.

De forma periddica, el sistema debe obligar a los usuarios a modificar
la contrasefa empleada.

Cuando se usen contrasefias como medio de autenticacién, el sistema
debe obligar a que estas cuenten con complejidad minima
(composicion de diferentes tipos de caracteres).

En el caso en que un usuario intente acceder al sistema introduciendo
varias veces una contrasefna erronea, que pueda interpretarse como un
intento de acceso por un usuario no autorizado, el sistema debera
bloguear al usuario hasta que transcurra un periodo de tiempo
determinado o, en su caso, sea rehabilitado por un administrador del
sistema.

En el momento de actualizar o cambiar las contrasenas asociadas a los
identificadores, la nueva contrasefia no podra coincidir con contrasenas
anteriormente utilizadas.

Cuando se asigne por primera vez a un usuario del sistema una
contrasefa, el sistema debera obligar al usuario debera modificarla tras
Ssu primer acceso.

Las contrasefias asignadas a cada usuario deberan almacenarse y
transmitirse aplicando sistemas de cifrado, que impidan su
conocimiento a cualquier usuario.
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REGISTRO DE ACCESOS

El sistema debe registrar y monitorizar, de manera segura, todos los
accesos realizados por parte de los usuarios.

El sistema debe registrar la fecha y la hora de entrada y salida de los
usuarios.

El sistema debe registrar las acciones realizadas por el usuario (campo
concreto o auditoria del objeto accedido o modificado).

De forma periodica debera revisarse el registro de accesos al sistema
por parte de los usuarios.

Almacenar el registro de accesos durante un periodo estipulado de
tiempo, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 afos).

COPIAS DE SEGURIDAD

Establecer y documentar una politica de realizacién periodica de copias
de seguridad del sistema, en un plazo que pueda minimizar la posible
pérdida de informacion.

Las copias de seguridad deberan ser almacenadas en un
emplazamiento distinto del sistema, una distancia suficiente para evitar
cualquier dano proveniente de un desastre en el emplazamiento
original del sistema.

Verificar las copias de seguridad periédicamente, de acuerdo a la
politica de copias de seguridad establecida.

Comprobar peridédicamente el procedimiento de restauracion de las
copias de seguridad, para asegurarse de que puede responder en caso
de uso de emergencia cuando sea necesario.

42



OMC

VL.

VIL.

VIIL.

ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

Las copias de seguridad deberan ser protegidas mediante mecanismos
de cifrado que impidan la recuperacién de los datos por parte de
usuarios no autorizados.

FICHEROS TEMPORALES

Establecer un mecanismo de eliminacion de los datos registrados
temporalmente en carpetas compartidas de intercambio.

CONTINUIDAD DE NEGOCIO

Establecer mecanismos que permitan la redundancia del sistema de
tratamiento de los datos, para garantizar la recuperacion vy
disponibilidad en caso de caida del sistema principal.

Elaborar e implementar un procedimiento de continuidad de negocio.

INCIDENCIAS

Articular un procedimiento de registro de incidencias, con el objetivo
de permitir comunicar y llevar un control y seguimiento de todas las
incidencias detectadas y/o notificadas.

Establecer un procedimiento de notificacién de Brechas de Seguridad,
tanto a nivel interno, como a la autoridad de control o a las personas
afectadas, cuando sea preciso.

COMUNICACIONES

Implementar controles para garantizar la seguridad de la informacién
en las redes y la proteccion de servicios conectados frente a accesos no
autorizados (firewall, filtrado IP, IDS, etc.).

Encriptar los contenidos relativos a datos que se consideren criticos o
sensibles que transmitidos mediante redes de comunicaciones para
salvaguardar la confidencialidad e integridad de los datos.
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Encriptar las comunicaciones realizadas a través de redes publicas o de
redes inaldmbricas para salvaguardar la confidencialidad e integridad
de los datos.

Verificar peridodicamente la seguridad del sistema de encriptacion
empleado, para garantizar su efectividad respecto a nuevas amenazas.

AUDITORIAS

Realizar auditorias periddicas de seguridad de los sistemas (evaluacion
de las medidas de seguridad, test de penetracion, etc.)

VULNERABILIDADES TECNICAS

Instalar sistemas de proteccion antivirus y/o antimalware para prevenir
vulnerabilidades, que permitan una actualizacion adecuada ante nuevas
amenazas.

Obtener informacion oportuna acerca de las vulnerabilidades técnicas
de los sistemas de informacion utilizados (incluidos sistemas
operativos host y virtuales, aplicaciones y bases de datos), evaluar la
exposicion a dichas vulnerabilidades y adoptar las medidas adecuadas
para afrontar el riesgo asociado).

Realizar un mantenimiento y control de las actualizaciones de las
versiones de las aplicaciones, software y bases de datos de manera
gestionada o automatizada, para evitar las vulnerabilidades detectadas
y controlar la compatibilidad de las versiones.

SEGURIDAD EN EL EQUIPO LOCAL

Implementar procedimientos para controlar la instalacion del software
en los equipos de los usuarios, limitando esta posibilidad a los
administradores de sistemas.

Establecer politicas para evitar el almacenamiento de informacion en los
equipos locales (incluida su restriccion técnica), con el objetivo de
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minimizar los riesgos asociados de perdida y desactualizacion de los
datos.

ENTORNOS

Separar los entornos de desarrollo, prueba y produccién, de manera
que este ultimo este a salvo de cualquier posible consecuencia derivada
de las incidencias ocurridas en los otros entornos.

Evitar el uso de datos reales en entornos diferentes a produccién que
no puedan garantizar las mismas medidas de seguridad que el entorno
de produccion.

Establecer las mismas medidas seguridad que en el entorno de
produccién en el caso de que se utilicen datos reales en entornos
diferentes.

PSEUDONIMIZACION EN BASE DE DATOS

Pseudonimizar los datos, a través de técnicas que dificulten la
reasociacion de los mismos con su titular, en todos los procesos que
no requieran de su identificacion, cuando ello sea técnicamente viable.

Anonimizar los datos, a través de técnicas que impidan definitivamente
la posterior reasociacion de los mismos con su titular, una vez que la
identificacion deje de ser necesaria y sea precisa la conservaciéon de la
informacién disociada.
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